
[image: ]

ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ
на оказание услуг по созданию и внедрению ПАК «ИТ – инфраструктура»
1. Срок оказания услуг: с даты заключения контракта по 08.12.2023.
2. Место оказания услуг: г. Новосибирск, ул. Свердлова, 14; ул. Кирова 3.
3. Цель оказания услуг: Во исполнение Доктрины информационной безопасности Российской Федерации, утвержденной Указом Президента Российской Федерации от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации», Стратегии развития информационного общества в Российской Федерации на 2017-2030 годы, утвержденной Указом Президента Российской Федерации от 09.05.2017 № 203 «О Стратегии развития информационного общества в Российской Федерации на 2017-2030 годы», пункта 5 распоряжения Правительства Российской Федерации от 26.07.2016 № 1588-р, в целях  комплексного подхода по обеспечению перехода на использование российского офисного программного обеспечения, в том числе перевода имеющихся АРМ на базе российских операционных систем, на единый стандарт безопасности, настроек и обслуживания,  расширение парка имеющихся у представителя Заказчика АРМ, создание и ввод в эксплуатацию инфраструктуры по централизованному управлению настройками АРМ и серверов, а также перевод внутренних инфраструктурных сервисов представителя Заказчика на российское программное обеспечение. 
Термины и определения
	№
	Термин
	Определение

	1
	ИС
	Информационная система

	2
	ИСС
	Информационно – справочная система

	3
	АРМ
	Автоматизированное рабочее место 

	4
	ОС
	Операционная система

	5
	ПО
	Программное обеспечение

	6
	ООЗ
	Описание объекта закупки, данный документ

	7
	ПАК
	Программно-аппаратный комплекс

	8
	ПАК «ИТ – инфраструктура»
	Комплекс аппаратных и программных средств, предназначенный для управления ИТ инфраструктурой организации на российских решениях

	9
	Сервис Система виртуализации
	Компонента ПАК «ИТ – инфраструктура», реализующая возможность создания и управления виртуальными машинами.

	10
	Сервис Файловый сервер
	Компонента ПАК «ИТ – инфраструктура», реализующая возможность хранения и централизованного управления доступом к файлам

	11
	Сервис Сервер печати
	Компонента ПАК «ИТ – инфраструктура», реализующая возможность централизованного управления печатающими устройствами

	12
	Сервис Система управления АРМ
	Компонента ПАК «ИТ – инфраструктура», реализующая возможность централизованного применения заданных настроек на группу компьютеров

	13
	Сервис Система резервного копирования
	Компонента ПАК «ИТ – инфраструктура», позволяющая создавать резервные копии данных с определенной периодичностью и восстанавливать данные из резервных копий 

	14
	Сервис Портал совместной работы
	Компонента ПАК «ИТ – инфраструктура», реализующая возможность совместной работы с документами

	15
	Инфраструктурные сервисы
	Комплекс инфраструктурных сервисов: файловый сервер, сервер печати, система управления АРМ, система резервного копирования, портал совместной работы.

	16
	ИТ-инфраструктура
	Комплекс программных и аппаратных средств,  служащий для организации единого информационного и рабочего пространства внутри компании и управления им.

	17
	ЦОД
	Центр обработки данных Правительства Новосибирской области

	18
	СПО
	Свободное программное обеспечение

	19
	Российское программное обеспечение
	Программное обеспечение из Единого реестра российских программ для электронных вычислительных машин и баз данных (в соответствии со статьей 12.1 Федерального закона «Об информации, информационных технологиях и о защите информации» в целях расширения использования российских программ для электронных вычислительных машин и баз данных, подтверждения их происхождения из Российской Федерации, а также в целях оказания правообладателям программ для электронных вычислительных машин или баз данных мер государственной поддержки)

	20
	СХД
	Система хранения данных

	21
	Домен
	Имеющийся у представителя Заказчика домен на базе ПО Microsoft AD

	22
	Сотрудники технических служб 
	Сотрудники представителя Заказчика, родом профессиональной деятельности которых является техническое обслуживание АРМ и ИТ инфраструктуры представителя Заказчика

	23
	Пользователи
	Сотрудники представителя Заказчика, использующие АРМ в своих профессиональных целях

	24
	DNS
	Служба разрешения имен

	25
	NTP
	Протокол сетевого времени

	26
	СКЗИ
	Средство Криптографической Защиты Информации

	27
	DHCP
	Протокол, отвечающий за динамическую выдачу ip-адресов устройствам сети

	28
	Представитель заказчика
	Законодательное собрание Новосибирской области

	29
	Клиентская часть ПАК «ИТ-инфраструктура»
	Это подключенные к компонентам ПАК «ИТ-инфраструктура» АРМ представителя Заказчика

	30
	Серверная часть ПАК «ИТ-инфраструктура»
	- Сервис Система виртуализации;
- Сервис управления АРМ;
- Сервис Портал совместной работы;
- Сервис Файловый сервер;
- Сервис Сервер печати;
- Сервис Система резервного копирования;


 Этапы реализации:
	Этап
	Описание
	Результат
	Длительность этапа

	1
	Создание архитектуры ПАК «ИТ-инфраструктура» в соответствии с п.6.1 данного ООЗ, технического описания, содержащего общие принципы работы ПАК, структурные схемы ПАК, технический расчет необходимых лицензий и аппаратных ресурсов, план реализации. 
	В соответствии с п.6.1 данного ООЗ создана техническое описание архитектуры ПАК «ИТ-инфраструктура» документация, содержащая общие принципы работы, структурные схемы ПАК, технический расчет необходимых лицензий и аппаратных ресурсов, план реализации. 
	в течение 15 календарных дней с даты заключения Контракта.

	2
	Создание и внедрение компонент ПАК «ИТ-инфраструктура» часть 1, в соответствии с п.6.2.: 
-поставка и ввод в эксплуатацию оборудования для размещения серверной части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.2.1 данного ООЗ;
-передача неисключительных (пользовательских) прав на ПО серверной части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.2.2 данного ООЗ;
-создание компоненты ПАК «ИТ-инфраструктура» Сервис Система виртуализации в соответствии с требованиями, указанными в п.6.2.3 
	Проведено создание и внедрение компонент ПАК «ИТ-инфраструктура» часть 1, в соответствии с п.6.2:
-поставлено оборудование для серверной части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.2.1 данного ООЗ;
-переданы неисключительные (пользовательских) права на ПО серверной части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.2.2 данного ООЗ;
-создана компонента ПАК «ИТ-инфраструктура» Сервис Система виртуализации в соответствии с требованиями, указанными в п.6.2.3

	со дня, следующего за днем окончания 1 этапа, в течение 61 календарного дня

	3
	Создание и внедрение ПАК «ИТ – инфраструктура» часть 2, в соответствии с п.6.3 данного ООЗ:
· Создание компонент ПАК «ИТ – инфраструктура»: 
· Сервис Система управления АРМ, в соответствии с п.6.3.1 данного ООЗ;
· Сервис Портал совместной работы, в соответствии с п.6.3.2 данного ООЗ;
· Сервис Файловый сервер, в соответствии с п.6.3.3 данного ООЗ;
· Сервис Сервер печати, в соответствии с п.6.3.4 данного ООЗ;
· Сервис Система резервного копирования, в соответствии с п.6.3.5 данного ООЗ.
3. Разработка эксплуатационной документации, в соответствии с п.6.3.6 данного ООЗ.
4. Проведение приемочных испытаний, в соответствии с п.6.3.7 данного ООЗ.  
	Проведено создание и внедрение ПАК «ИТ – инфраструктура» часть 2, в соответствии с п.6.3 данного ООЗ:
· Созданы компоненты ПАК «ИТ – инфраструктура»: 
· Сервис Система управления АРМ, в соответствии с п.6.3.1 данного ООЗ;
· Сервис Портал совместной работы, в соответствии с п.6.3.2 данного ООЗ;
· Сервис Файловый сервер, в соответствии с п.6.3.3 данного ООЗ;
· Сервис Сервер печати, в соответствии с п.6.3.4 данного ООЗ;
· Сервис Система резервного копирования, в соответствии с п.6.3.5 данного ООЗ.
3. Разработана эксплуатационная документация, в соответствии с п.6.3.6 данного ООЗ.
4. Проведены приемочные испытания, в соответствии с п.6.3.7 данного ООЗ.  
	со дня, следующего за днем окончания 2 этапа, по 08.11.2023

	4
	Создание и внедрение ПАК «ИТ – инфраструктура» часть 3, в соответствии с п.6.4 данного ООЗ:
-поставка оборудования клиентской части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.4.1;
-создание клиентской части ПАК «ИТ-инфраструктура» на основе поставляемых и имеющихся у представителя Заказчика АРМ в соответствии с п.6.4.2 данного ООЗ; 
-перенос ИСС «Кодекс» и ИСС «Гарант» в Сервис Система виртуализации ПАК «ИТ – инфраструктура», подключение к ним клиентской части ПАК «ИТ-инфраструктура» в соответствии с п.6.4.3 данного ООЗ.
	Проведено создание и внедрение ПАК «ИТ – инфраструктура» часть 3, в соответствии с п.6.4 данного ООЗ:
-поставлено оборудование клиентской части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.4.1;
-создана клиентская часть ПАК «ИТ-инфраструктура» на основе поставляемых и имеющихся у представителя Заказчика АРМ в соответствии с п.6.4.2 данного ООЗ; 
-перенесены ИСС «Кодекс» и ИСС «Гарант» в Сервис Система виртуализации ПАК «ИТ – инфраструктура», подключена к ним клиентская часть ПАК «ИТ-инфраструктура» в соответствии с п.6.4.3 данного ООЗ.

	со дня, следующего за днем окончания 3 этапа, по 08.12.2023


Требования по объему оказываемых услуг: 
В рамках оказываемых услуг по созданию и внедрению ПАК «ИТ – инфраструктура» Исполнитель должен: 
· Создать архитектуру ПАК «ИТ-инфраструктура» в соответствии с п. 6.1 данного ООЗ;
· Поставить и ввести в эксплуатацию серверное и сетевое оборудование для создания аппаратной платформы в целях размещения серверной части ПАК «ИТ-инфраструктура» в соответствии с п. 6.2.1 данного ООЗ;
· Передать неисключительные(пользовательские) права на ПО с целью создания сервисов серверной части ПАК в соответствии с п.6.2.2 данного ООЗ.
· Создать компоненты серверной части ПАК: Сервис Система виртуализации в соответствии с п.6.2.3, Система управления АРМ в соответствии с п.6.3.1, Сервис Портал совместной работы в соответствии с п.6.3.2, Сервис Файловый сервер в соответствии с п.6.3.3, Сервис Сервер печати в соответствии с п.6.3.4, Сервис Система резервного копирования в соответствии с п.6.3.5;
· Разработать эксплуатационную документацию в соответствии с п.6.3.6;
· Провести приемочные испытания в соответствии с п.6.3.7;
· Поставить оборудование для создания клиентской части ПАК «ИТ-инфраструктура» в соответствии с п.6.4.1;
· Создать клиентскую часть ПАК, на основе поставляемых и имеющихся у представителя Заказчика АРМ в соответствии с п.6.4.2;
· Перенести ИИС «Кодекс» и ИСС «Гарант» в сервис Система Сервис Система виртуализации ПАК «ИТ – инфраструктура», подключить к ним клиентскую часть ПАК «ИТ-инфраструктура» в соответствии с п.6.4.3 данного ООЗ.
6.1. Создание архитектуры ПАК «ИТ-инфраструктура»
6.1.1. В рамках данного этапа Исполнитель должен:
6.1.1.1. Определить состав используемых для реализации ПАК «ИТ – инфраструктура» аппаратных и программных компонентов;
6.1.1.2. Определить методы интеграции создаваемого ПАК «ИТ – инфраструктура» в существующую ИТ- инфраструктуру представителя Заказчика;
6.1.1.3. Разработать техническое описание ПАК «ИТ – инфраструктура» включающее, но не ограничивающееся следующим содержанием:
i. схема структурная комплекса технических средств;
ii. схема структурная сервисов, взаимосвязи компонентов;
iii. общие принципы работы, принципы работы каждой компоненты ПАК «ИТ – инфраструктура»;
iv. технический расчет используемых для реализации лицензий и аппаратных ресурсов с указанием наименования ПО и оборудования;
v. согласованный с Заказчиком в рабочем порядке план реализации этапов 2-4, указанных в разделе 5 данного ООЗ.
6.1.2. При разработке архитектуры решения Исполнитель должен руководствоваться:
1. техническими требованиями ПАК «ИТ – инфраструктура», указанными в Приложении 1 данного ООЗ;
2. техническими требованиями к поставляемому оборудованию для реализации ПАК «ИТ – инфраструктура», указанными в Приложении 2 данного ООЗ;
3. техническими требованиями к ОС для размещения компонент ПАК «ИТ – инфраструктура» «ИТ – инфраструктура», указанными в Приложении 3 данного ООЗ;
6.1.3 Разрабатываемое решение должно обладать возможностью масштабирования путем добавления аппаратных ресурсов без изменения программной среды.
6.2. Создание и внедрение компонент ПАК «ИТ-инфраструктура» часть 1
6.2.1 В рамках оказываемых Услуг, Исполнитель, для развертывания серверной части ПАК «ИТ - Инфраструктура», должен осуществить поставку и ввод в эксплуатацию оборудования серверной части ПАК «ИТ-инфраструктура»:
6.2.1.1 Поставить серверное и сетевое оборудование в соответствии с техническим расчетом, технического описания ПАК «ИТ-инфраструктура» разработанного в п.6.1.3 данного ООЗ и техническим требованиями, указанными в Приложении 2. Оборудование поставляется в ЦОД Заказчика по адресу г. Новосибирск, ул. Свердлова, 14.
6.2.1.2 Установить поставленное оборудование в телекоммуникационные шкафы Заказчика.  Заказчик предоставляет требуемое место в телекоммуникационных шкафах для размещения поставленного оборудования в ЦОД, всю требуемую подводку кабелей электропитания, необходимые для проведения работ в рамках Контракта доступы, выделение диапазонов сетевых адресов, обеспечение сетевой связанности с ЦОД Заказчика.
6.2.1.3 Провести включение и настройку оборудования. На поставляемом в рамках п. 6.2.1.1 данного ООЗ оборудовании Исполнитель проводит: 
· инициализацию оборудования, базовую настройку и конфигурирование;
· тестирование исправности компонентов оборудования;
· обновление Firmware до последних рекомендованных производителем версий.
6.2.1.4 Провести подключение (поставляемых в рамках п. 6.2.1.1 данного ООЗ) СХД (Приложение 2, Таблица 1, п.2) к серверам виртуализации (Приложение 2, Таблица 1, п.1). Для подключения Исполнитель проводит:
· коммутацию FibreChannel адаптеров (кабели для осуществления коммутации предоставляются Исполнителем); 
· настройку FibreChannel адаптеров; 
· создание логических дисков; 
· настройку предоставления логических дисков серверам Сервиса Система виртуализации.
6.2.1.5 Провести настройку сети передачи данных ПАК «ИТ – инфраструктура» (настройку поставляемого оборудования Приложение 2, Таблица 1, п.4):
· настройку стека коммутаторов;
· настройку зонирования;
· создание учетных записей администраторов, установка паролей;
· настройка ограничений доступа к интерфейсам управления;
· конфигурирование виртуальных сетей согласно предоставленных Заказчиком диапазонов сетевых адресов;
· конфигурирование списков доступа; 
· настройку агрегации каналов;
· настройку параметров отказоустойчивости.
· подключение к имеющейся у Заказчика сети передачи данных;
· подключение поставляемого серверного оборудования (Приложение 2, Таблица 1, п.1,3) к созданной сети.
6.2.1.6 Провести настройку сети управления серверами ПАК «ИТ – инфраструктура»: 
· создание виртуальной сети; 
· настройку списков доступа на сетевом оборудовании; 
· подключение имеющего интерфейсы управления оборудования (поставляемого в п. 6.2.1.1 данного ООЗ) к созданной сети;
· настройка IP адресации на сетевом интерфейсе оборудования подключаемого к сети управления, создание учетных записей, установка паролей.

6.2.2 В рамках оказываемых Услуг, Исполнитель, для развертывания серверной части ПАК «ИТ - Инфраструктура», передает Заказчику комплект неисключительных (пользовательских) прав на ПО:
6.2.2.1 В целях создания компоненты Сервиса Система Виртуализации, Исполнитель передает Заказчику неисключительные (пользовательские) права на ПО в соответствии с характеристиками, указанными в Приложении 3, Таблица 1 данного ООЗ; 
6.2.2.2 В целях создания компоненты Сервиса Система резервного копирования, Исполнитель передает Заказчику неисключительные (пользовательские) права на ПО в соответствии с характеристиками, указанными в Приложении 3, Таблица 2 данного ООЗ;
6.2.2.3 В целях развертывания компонент ПАК «ИТ - Инфраструктура» (кроме Сервиса Система Виртуализации), Исполнитель передает Заказчику неисключительные (пользовательские) права на ОС в соответствии с характеристиками, указанными в Приложении 3, Таблица 3 данного ООЗ.
6.2.3 Для создания компоненты ПАК «ИТ-инфраструктура» Сервис Система виртуализации исполнитель должен осуществить:
6.2.3.1 Развертывание и конфигурирование программного обеспечения Сервиса Системы виртуализации на серверах виртуализации;
6.2.3.2 Обеспечение сетевого доступа до системы виртуализации со стороны представителя Заказчика.
6.2.3.3 Подключение и конфигурирование общего хранилища на базе поставляемой СХД, к Сервису Система виртуализации; 
6.2.3.4 Конфигурирование виртуальной сетевой инфраструктуры Сервиса Система виртуализации;
6.2.3.5 Конфигурирование кластера высокой доступности Сервиса Система виртуализации;
6.2.3.6 Конфигурирование в Сервисе Система виртуализации онлайн миграции ВМ;
6.2.3.7 Конфигурирование в Сервисе Система виртуализации учетных записей управления и системы разграничения доступа;
6.2.3.8 Создание ВМ и установку ОС (поставляемую в п.6.2.2.3) для размещения компонентов ПАК.
6.3. Создание и внедрение компонента ПАК «ИТ-инфраструктура» часть 2
В рамках данного этапа Исполнитель в соответствии с разработанным в п. 6.1.1.3 данного ООЗ техническим описанием ПАК «ИТ – инфраструктура» на базе поставленного оборудования и переданных прав осуществляет:
6.3.1 Создание компоненты ПАК «ИТ-Инфраструктура» Сервиса Система управления АРМ:
6.3.1.1 Развертывание системы централизованного управления настройками АРМ;
6.3.1.2 Интеграция с доменом представителя Заказчика;
6.3.1.3 Настройка учетных записей администраторов;
6.3.1.4 Настройка сценариев управления парком АРМ:
· Настройка параметров используемых у Заказчика браузеров, ChromiumГОСТ, Yandex;
· Настройка подключения используемых сетевых дисков;
· Настройка списка репозиториев;
· Настройка сценария автоматической установки ПО;
· Настройка сценария автоматической установки печатающих устройств, имеющихся у Заказчика. Список принтеров предоставляет представитель Заказчика в процессе разработки сценария. Исполнитель должен настроить систему управления конфигурациями для автоматического подключения принтеров, имеющихся у Заказчика на конечные АРМ. 

6.3.2 Создание компонента ПАК «ИТ-Инфраструктура» Сервиса Портал совместной работы:
6.3.2.1 Развертывание Сервиса Портал совместной работы на базе предоставляемого представителем Заказчика ПО «Р7 Офис Профессиональный. Десктоп + Сервер базовый»;
6.3.2.2 Интеграция развернутого Сервиса Портал совместной работы со службой каталогов на базе AD, имеющегося у Заказчика;
6.3.2.3 Настройка метода аутентификации по технологии единого входа (Single sign-on, SSO);
6.3.2.4 Настройка хранилища файлов развернутого Сервиса Портал совместной работы;
6.3.2.5 Настройка онлайн редакторов развернутого Сервиса Портал совместной работы;
6.3.2.6 Настройка разграничения прав доступа к развернутому Сервису Портал совместной работы;
6.3.2.7 Настройка дисковых квот для пользователей.

6.3.3 Создание компоненты ПАК «ИТ-Инфраструктура» Сервиса Файловый сервер:
6.3.3.1 Развертывание файлового сервера;
6.3.3.2 Настройка поддержки предоставления файлов по протоколу SMB 2/3;
6.3.3.3 Интеграция со службой каталогов на базе AD, имеющейся у Заказчика;
6.3.3.4 Настройка поддержки расширенных списков контроля доступа;
6.3.3.5 Миграция данных и прав доступа с существующих у Заказчика файловых серверов под управлением ОС Windows;
6.3.4 Создание компоненты ПАК «ИТ-Инфраструктура» Сервиса Сервер печати:
6.3.4.1 Развертывание сервера печати;
6.3.4.2 Подключение сетевых принтеров, имеющихся у представителя Заказчика к серверу печати (список запрашивается Исполнителем и предоставляется Заказчиком в рамках п.6.1 данного ООЗ);
6.3.4.3 Настройка централизованного управления сетевыми принтерами представителя Заказчика;
6.3.4.4 Настройка централизованного управления очередями печати;
6.3.4.5 Настройка централизованного управления доступа к принтерам.
6.3.5 Создание компоненты ПАК «ИТ-Инфраструктура» Сервиса Система резервного копирования:
6.3.5.1 Развертывание хранилищ резервных копий;
6.3.5.2 Настройка резервного копирования Сервиса Система виртуализации;
6.3.5.3 Настройка резервного копирования сервисов, развернутых на ПАК «ИТ-инфраструктура»: Сервиса Система виртуализации, Сервиса управления АРМ, Сервиса Портал совместной работы, Сервиса Файловый сервер, Сервиса Сервер печати;
6.3.5.4 Настройка планов резервного копирования;
6.3.5.5 Настройка ротации резервных копий;
6.3.5.6 Настройка системы оповещения.
6.3.6 Разработка эксплуатационной документации.
В рамках оказываемых Услуг по созданию ПАК «ИТ – инфраструктура» необходимо разработать, согласовать и предоставить Заказчику комплект технической документации, в составе:
· Схема структурная комплекса технических средств;
· План расположения оборудования и проводок;
· Спецификация оборудования;
· Схема коммутации оборудования (соединений);
· Таблица соединений и подключений (электросети);
· Руководство администратора ПАК «ИТ – инфраструктура».
Разрабатываемое «Руководство администратора ПАК «ИТ – Инфраструктура»» должно включать в себя для каждого сервиса следующие разделы:
· описание назначения сервиса;
· устройство сервиса; 
· описание функционала сервиса; 
· сведения об установке и настройке сервиса; 
· описание действий в аварийных ситуациях;
· рекомендации по резервному копированию и восстановлению функционала сервиса;
· перечень параметров, отличающихся от параметров по умолчанию
Вся разрабатываемая документация передается Заказчику в электронном виде на материальном носителе, либо по электронной почте в одном из редактируемых форматов *.doc (*.docx), *.dwg,  *.xls (*.xlsx), *.vsd (*.vsdx), *.svg, *.png,*.odt,*.ods. и в не редактируемом формате .PDF.
6.3.7 Проведение приемочных испытаний.
· Исполнитель разрабатывает и согласовывает с Заказчиком программу и методику испытаний (ПМИ) для каждого сервиса, входящего в состав ПАК «ИТ – инфраструктура»; 
· ПМИ согласовывается и утверждается ответственным лицом Заказчика;
· Приемочные испытания проводятся по утвержденной программе.
6.3.8 Проведение инструктажа сотрудников технических служб представителя Заказчика. 
Исполнитель проводит инструктаж в соответствии с требованиями Приложения 5 данного ООЗ.
6.4. Создание и внедрение ПАК «ИТ – инфраструктура» часть 3
6.4.1 Для создания клиентской части ПАК «ИТ - Инфраструктура», Исполнитель поставляет оборудование в соответствии с параметрами, указанными в Приложении 4 данного ООЗ. Оборудование поставляется представителю Заказчика по адресу г. Новосибирск, ул. Кирова, 3.
6.4.2 На базе поставленного оборудования для клиентской части и АРМ имеющихся у представителя Заказчика, Исполнитель осуществляет создание клиентской части ПАК «ИТ-инфраструктура» выполняя следующие работы:
6.4.2.1 Установку ПО, на поставляемые в п. 6.4.1 данного ООЗ АРМ, в соответствии со следующим списком:
Лицензии предоставляются Заказчиком:
· ОС «Альт 8 СП» Рабочая станция;
· Офисный пакет «Р7 офис Профессиональный (Десктопная версия)»;
Лицензии предоставляются представителем Заказчика:
· Почтовый клиент «Evolution»;
· Антивирусное ПО «Kaspersky Endpoint Security for Linux»;
· Клиент СЭД «Дело»; 
· Клиент ИСС «Консультант Плюс»;
· Клиент ИСС «Гарант»;
· Клиент ИСС «Референт»;
· Клиент ИСС «Кодекс»;
· Браузер «Яндекс Браузер»;
· СПО Справки БК;
· Корпоративный мессенджер для видеосвязи, совместной работы и безопасного общения «Trueconf»;
· Офисное ПО для сканирования «Simple Scan»;
· Офисное ПО для просмотра документов «Atril»;
· Офисное ПО для редактирования документов «Pluma»;
· Офисное ПО для просмотра изображений «Eye of Mate»;
· Офисное ПО для архивации данных «Engrampa»;
· Офисное ПО корпоративный мессенджер «Psi»;
· Офисное ПО для оптического распознавания текстов «Setere Ocr»;
· СКЗИ «КриптоПро CSP»;
· СКЗИ «КриптоПро ЭЦП Browser plug-in»;
6.4.2.2 Подключение поставляемых (в п. 6.4.1 данного ООЗ) и имеющихся у представителя Заказчика АРМ на базе российской операционной системы к инфраструктурным сервисам, информационным системам:
· Домен представителя Заказчика; 
· Корпоративная почтовая система на базе Microsoft Exchange;
· Корпоративный сервис обмена сообщениями OpenFire;
· Система управления антивирусной защиты Kaspersky Security Center;
· СЭД «Дело»; 
· ИСС «Консультант Плюс»;
· ИСС «Гарант»;
· ИСС «Референт»;
· ИСС «Кодекс»;
· Система ВКС «Trueconf»;
· Сервис Файловый сервер;
· Сервис Сервер печати;
· Сервис Система управления АРМ;
· Сервис Портал совместной работы;
6.4.2.3 Миграцию настроек профиля и данных пользователей с имеющихся у представителя Заказчика АРМ на базе ОС семейства Windows, на поставляемые (в п.6.4.1 данного ООЗ) АРМ;
6.4.2.4 Подключение и настройку периферийного оборудования на поставляемых в п.6.4.1 АРМ при наличии совместимости с ОС Альт 8 СП с учетом плана-графика установки АРМ в соответствии с п.6.4.2.5 данного ООЗ;
6.4.2.5 Введение в эксплуатацию поставляемых (в п.6.4.1 данного ООЗ) АРМ путем установки АРМ на рабочие места пользователей и подключения к сети. Время, место установки АРМ согласовывается с представителем Заказчиком путем составления плана-графика установки АРМ на рабочих местах пользователей представителя Заказчика; 
6.4.3 В рамках данного этапа Исполнитель осуществляет перенос имеющихся у представителя Заказчика ИСС «Кодекс», «Гарант» в Сервис Система виртуализации выполняя следующие работы:
6.4.3.1 Создание ВМ в Сервисе Система виртуализации ПАК «ИТ – инфраструктура», для размещения серверной части ИСС «Кодекс» и ИСС «Гарант».
6.4.3.2 Установка ОС поставляемой в п.6.2.2.3 данного ООЗ на созданные ВМ.
6.4.3.3 Установка серверной части ИСС «Кодекс» и ИСС «Гарант» на созданные ВМ (необходимые лицензии и дистрибутивы предоставляются Заказчиком).
6.4.3.4 Миграция настроек ИСС «Кодекс» и «Гарант» с существующих серверов представителя Заказчика;
6.4.3.5 Актуализацию разработанной в п. 6.3.6 эксплуатационной документации.


1. Требования к гарантийному обслуживанию
7.1. Требования к оборудованию и к гарантийным обязательствам по оборудованию.
7.1.1 Все поставляемое оборудование в рамках оказания Услуг должно быть не ранее 2023 года выпуска.
7.1.2 Оборудование должно быть новым (оборудование, которое не было в использовании, в ремонте, в том числе не было восстановлено, у которого не осуществлялась замена составных частей, не были восстановлены потребительские свойства), не являвшимся ранее выставочным экземпляром.
7.1.3 Исполнитель подтверждает качество и безопасность оборудования в соответствии с действующими стандартами, утвержденными на данный вид товара, и наличием сертификатов, обязательных для данного вида товара, оформленных в соответствии с законодательством Российской Федерации. Качество оборудования, поставляемого Заказчику в соответствии с описанием объекта закупки, должно соответствовать законодательству Российской Федерации.
7.1.4 Оборудование должно быть серийным, произведено в заводских (промышленных) условиях (иметь заводской серийный номер на корпусе). Маркировка упакованного оборудования должна быть осуществлена надлежащим образом, в том числе содержать сведения о наименовании оборудования (модель, артикул и др.), производителе оборудования, правилах хранения и транспортировки.
7.1.5 В целях проверки соответствия поставляемого оборудования требованиям предыдущего абзаца Исполнитель должен предоставить Заказчику серийные номера оборудования за 5 дней до передачи оборудования Заказчику. 
7.1.6 Оборудование должно соответствовать требованиям к техническим и функциональным характеристикам, потребительским свойствам, в том числе по производительности и эргономическим показателям, установленным производителем оборудования. Корпус, комплектующие (пластмассовые элементы и металлические детали) не должны иметь потертостей, царапин, сколов, трещин, вздутий, вмятин, ухудшающих его внешний вид и препятствующих нормальной работе, а также следов вскрытия. Подвижные элементы должны легко перемещаться без перекосов и заеданий. Оборудование не должно иметь дефектов, связанных с конструкцией, материалами или работой по их изготовлению.
7.1.7 Предлагаемые к использованию материалы и оборудование, их качество и комплектация должны соответствовать требованиям действующих государственных стандартов (ГОСТ), технических условий (ТУ), требованиям иных нормативных документов, а также требованиям действующего законодательства Российской Федерации, что должно подтверждаться при поставке наличием у Исполнителя соответствующих документов (сертификаты качества, сертификаты соответствия). 
7.1.8 Оказание Услуг с применением оборудования должно производиться в строгом соответствии с требованиями производителей по монтажу и вводу оборудования в эксплуатацию. 
7.1.9 Гарантийный талон должен быть с обязательной отметкой Исполнителя (дата поставки, печать). Во всех случаях недопустимо предоставление технической документации и руководств пользователя в виде копий. Гарантийный талон, техническая документация на услугу и руководства пользователя могут отсутствовать, в случае, если это не предусмотрено заводом-изготовителем.
7.1.10 На оборудование должна быть установлена гарантия Производителя – не менее 36 (тридцать шесть) месяцев с даты подписания документа о приемке.
7.1.11 На оборудование должна быть установлена гарантия Исполнителя – 36 (тридцать шесть) месяцев с даты подписания документа о приемке, но не менее срока предоставления гарантии Производителя.
7.1.12 Исполнитель гарантирует возможность безопасного использования оборудования по назначению в течение всего гарантийного срока.
7.1.13 В период действия гарантийного срока замена оборудования или ремонт любой неисправной части оборудования осуществляется Исполнителем за его счет, если неисправность не является результатом действия непреодолимой силы, небрежности, неправильного обращения, внесения изменений или повреждения со стороны Заказчика или третьих лиц.
7.1.14 В течение гарантийного срока, в случае возникновения неисправностей в работе, поставленного, в рамках оказания Услуг, оборудования представитель Исполнителя должен прибыть в течение 5 (пяти) календарных дней с момента поступления заявки (обращения) от представителя Заказчика по месту нахождения оборудования для устранения возникших неисправностей в работе оборудования. В случае невозможности устранения недостатков на месте Исполнитель (его представитель) за счет собственных средств осуществляет доставку оборудования до места проведения необходимого ремонта, производит необходимый ремонт и после его завершения возвращает оборудование.
7.1.15 Основанием для оказания гарантийного технического сопровождения, обеспечения штатного режима функционирования, оказания консультаций должно являться Обращение. Обращением считается электронное письмо, отправленное на электронный адрес Исполнителя с адресов уполномоченных представителей Заказчика или звонок на телефонный номер Исполнителя от уполномоченных представителей Заказчика. Список уполномоченных лиц предоставляется Заказчиком в рабочем порядке.
7.1.16 На все оборудование должна действовать техническая поддержка от Производителя оборудования сроком 36 (тридцать шесть) месяцев. Требования к технической поддержке от Производителя оборудования указаны в Приложении 2 к описанию объекта закупки.
7.1.17 Все расходы, связанные с возвратом, ремонтом оборудования ненадлежащего качества, осуществляются за счет Исполнителя.

7.2. Требования к гарантийному обслуживанию серверного оборудования
7.2.1 Срок гарантийного обслуживания не менее 3 (трех) лет.
7.2.2 Регистрация заявок в Сервисной службе в режиме 24х7. 
7.2.3 Каналы обращения: телефон, электронная почта и через Личный Кабинет (ЛК) в Системе обработки обращений Сервисной службы. 
7.2.4 Отслеживание и управление заявками в ЛК в режиме реального времени 24х7, включая выходные и официальные праздничные дни. 
7.2.5 Обработка обращений и обслуживание в режиме 24х7, включая выходные и официальные праздничные дни. 
7.2.6 Время реакции по инциденту с максимальным приоритетом составляет не более 2-х часов. 
7.2.7 Удаленный мониторинг работоспособности оборудования силами технических специалистов Сервисной службы в режиме 24х7.
7.2.8 Запасные части (ЗИП) предоставляются Сервисной службой по результатам диагностики. 
7.2.9 Установка обновлений системного программного обеспечения (СПО) силами технических специалистов Сервисной службы с использованием удаленного доступа к оборудованию.
7.2.10 Профилактические мероприятия: упреждающий анализ версий СПО, анализ работоспособности оборудования и рекомендации по устранению выявленных рисков. Проводятся 2 раза в год. 
7.2.11 Отчетность по зарегистрированным заявкам за требуемый период времени по запросу, 2 раза в год. 
7.2.12 Возможность использования процедуры эскалации инцидентов.
7.3. Требования к технической поддержке ПО.
На поставляемое программное обеспечение должна действовать техническая поддержка разработчика не менее 12 месяцев с даты подписания документа о приемке.
Состав технической поддержки:
· Прием обращений по телефону и электронной почте;
· Предоставление новых версий ПО;
· Исправление ошибок, обнаруженных в ПО;
· Консультации по установке продукта;
· Консультации по аппаратной совместимости;
· Консультации по совместимости с ПО сторонних разработчиков;
· Консультации по эксплуатации продукта;
· Консультации по обновлению продукта;
· Доступ к дистрибутивам ПО;
· Дополнительно по программному обеспечению с сертификатом ФСТЭК: Консультации по выполнению требований эксплуатационной документации на Продукт при установке, обновлении, реализации средств защиты.

7.4. Требования к гарантийному обслуживанию на оказываемые услуги.
7.4.1 Исполнитель гарантирует, что оказываемые Услуги соответствуют требованиям, установленным в Контракте, обязательным нормам и правилам, регулирующим данную деятельность, а также иным требованиям законодательства Российской Федерации, действующим на момент оказания Услуг. 
7.4.2 Гарантийный срок на оказываемые по Контракту Услуги составляет 12 (двенадцати) месяцев с даты подписания Сторонами документа о приемке.
7.4.3 Под гарантией понимается устранение Исполнителем своими силами и за свой счет допущенных по его вине недостатков, выявленных после приемки Услуг.
7.4.4 Если в период гарантийного срока обнаружатся недостатки, то Исполнитель (в случае, если не докажет отсутствие своей вины) обязан устранить их за свой счет в сроки, согласованные Сторонами и зафиксированные в акте с перечнем выявленных недостатков и сроком их устранения. Гарантийный срок в этом случае соответственно продлевается на период устранения недостатков.
7.4.5 Основанием для оказания гарантийного технического сопровождения, обеспечения штатного режима функционирования, оказания консультаций должно являться Обращение. Обращением считается электронное письмо, отправленное на электронный адрес Исполнителя с адресов уполномоченных представителей Заказчика или звонок на телефонный номер Исполнителя от уполномоченных представителей Заказчика. 
7.4.6 В рамках гарантийной поддержки оказанных услуг обеспечивается:
Для всех реализуемых в рамках данного ООЗ компонент ПАК «ИТ – инфраструктура»:
· предоставление новых версий доработанных компонент;
· сбор и консолидация данных обо всех программных ошибках, возникающих при работе специалистов Заказчика с Системами, а также иных сбоях;
· взаимодействие с разработчиком ПО с целью устранения ошибок;
· при возникновении аварийной ситуации обеспечение удаленного консультационно-методологическое и техническое сопровождения;
· прием Обращений на единый номер телефона и единое имя почтового ящика.
Таблица 1 – Уровни проблем
	Уровни проблем

	Приоритет
	Характер проблемы

	1
	К Приоритету № 1 относятся:  
- полное прекращение работы компонента Сервис Система виртуализации;
- полное прекращение работы Сервиса Портал совместной работы
- полное прекращение работы компоненты Сервис Файловый сервер

	2
	Нестабильная работа компонентов, указанных в Приоритете 1, но при наличии обходного пути работы.

	3
	Неработоспособность или нестабильная работа компонентов

	4
	Проблемы, не влияющие на работоспособность компонентов, но требующие решения: незначительные ошибки при работе программного обеспечения

	5
	Вопросы, не требующие срочного решения: ошибки в документации, общие вопросы по использованию, пожелания.



Таблица 2 – Приоритеты обработки обращений
	Приоритет
	Скорость реакции/решения, ч. 

	Время приема Обращений, ч.

	1
	0.5/8
	круглосуточно 7 дней в неделю 365 дней в году

	2
	0.5/16
	круглосуточно 7 дней в неделю 365 дней в году

	3
	0.5/16
	9:00-18:00 по Новосибирскому времени с понедельника по пятницу, за исключением праздничных дней 

	4
	1/32
	9:00-18:00 по Новосибирскому времени с понедельника по пятницу, за исключением праздничных дней

	5
	4/120
	9:00-18:00 по Новосибирскому времени с понедельника по пятницу, за исключением праздничных дней



Под скоростью реакции понимается время, отведенное Исполнителю с момента получения обращения до подтверждения принятия обращения в работу и назначения ответственного лица Исполнителя. 
Под скоростью решения понимается время, отведенное Исполнителю с момента получения обращения до предоставления: 
в случае сбоев, ошибок, потери функционала системы - способа решения возникшей проблемы или предоставления обходного решения, позволяющего использовать функционал системы на время исправления сбоя.
в случае запроса корректировок документации, консультаций – ответа на запрос или предоставление информации о планах исправления обнаруженных ошибок.
Время приема обращений – это период времени, в который Заказчик, представитель заказчика направляет обращения, а Исполнитель регистрирует обращение и назначает ответственное лицо.

8. Требование к патентной чистоте
Реализация Исполнителем технических, программных, организационных и иных решений по Контракту не должна приводить к нарушению авторских, смежных, патентных и иных прав разработчиков используемых сторонних результатов интеллектуальной деятельности.
При оказании услуг Исполнитель должен использовать только объекты интеллектуальной собственности, права на которые приобретены (получены) и используются без нарушений прав на интеллектуальную собственность третьих лиц или предоставлены Заказчиком. 
Исполнитель гарантирует, что обладает всеми правами на передачу Заказчику исключительных прав на разработанные в ходе оказания услуг по Контракту результаты или на передачу права на использование охраняемых результатов интеллектуальной деятельности. В случае, если к Заказчику по вине Исполнителя будут предъявлены претензии в этой части, иски третьих лиц, связанные с нарушением их исключительных прав, Исполнитель принимает на себя такие претензии и иски и возмещает Заказчику все расходы и весь ущерб, понесенный в связи с ними.

9. Права на результаты услуг
Исключительное право на разработанные в ходе оказания услуг по Контракту результаты в полном объеме, включая (но не ограничиваясь) исходные коды программ для ЭВМ, библиотеки зависимостей, базы данных, а также проектную, техническую, рабочую, сопроводительную и методическую документацию принадлежит субъекту Российской Федерации - Новосибирской области, от имени которой выступает Заказчик. Исключительное право на разработанные в ходе оказания услуг по Контракту результаты переходит от Исполнителя к субъекту Российской Федерации - Новосибирской области, от имени которой выступает Заказчик, в момент подписания Заказчиком документа о приемке. Заполненный и подписанный Исполнителем акт по форме, установленной приложением 6 к настоящему Описанию объекта закупки, Исполнитель размещает вложением в единой информационной системе в сфере закупок вместе с документом о приемке в электронной форме.
Исполнитель передает Заказчику права на использование охраняемых результатов интеллектуальной деятельности, права на которые принадлежат Исполнителю и которые использовались при оказании услуг по Контракту, в объеме, необходимом для использования Заказчиком результатов оказаний услуг по Контракту по их целевому назначению и в соответствии с условиями Контракта на весь срок действия использованных исключительных прав или на иной срок, установленный Заказчиком. Исполнитель передает Заказчику указанные права посредством заключения лицензионного договора (приложение 7 к Описанию объекта закупки) или сублицензионного договора (приложение 8 к Описанию объекта закупки), при этом: вознаграждение включено в стоимость Контракта, подлежит оплате в соответствии с условиями Контракта, платежи по лицензионному (сублицензионному) договору не предусмотрены.




Приложение 1 
к описанию объекта закупки

Технические требования к реализации ПАК «ИТ – инфраструктура» в сети представителя Заказчика
Таблица №1 - Характеристики сервисов ПАК «ИТ – инфраструктура»

	№
	Параметр
	Требуемые характеристики

	1
	Общие требования

	1.1
	Архитектура
	кластер виртуализации высокой доступности, состоящий из: трех серверов виртуализации, реализованного средствами СХД общего хранилища данных, реализованных средствами коммутаторов агрегации сети передачи данных и сети управления серверами, двух серверов хранения резервных копий.

	1.2
	Состав серверной части ПАК «ИТ - инфраструктура»
	- Сервис Система виртуализации;
- Сервис управления АРМ;
- Сервис Портал совместной работы;
- Сервис Файловый сервер;
- Сервис Сервер печати;
- Сервис Система резервного копирования;

	1.3
	Размещение
	- Сервис Система виртуализации и хранилище резервных копий, - на оборудовании, поставляемом в рамках п.6.2.1 данного ООЗ; 
- Сервис управления АРМ, Сервис Портал совместной работы, Сервис Файловый сервер, Сервис Сервер печати, Сервис Система резервного копирования, ИСС «Кодекс» и ИСС «Гарант» -  в Сервисе Система виртуализации

	1.4
	Операционная система компонентов инфраструктуры
	В качестве базовой ОС для размещения компонентов используется ОС, поставляемая в рамках п.6.2.2.3 данного ООЗ.

	1.5
	Интерфейсы управления компонентами
	- графический интерфейс для компонентов: Сервис Система виртуализации, Сервис система управления АРМ, Сервис Портал совместной работы, Сервис Сервер печати, Сервис Система резервного копирования;
- командная строка, конфигурационные файлы. 

	1.6
	Авторизация и аутентификация пользователей
	- интеграция с имеющейся у Заказчика службой каталогов Active Directory.

	1.7
	Высокодоступность 
	Выход из строя любого сервера или компонента Сервиса Система виртуализации не приводит к отказу предоставления сервиса, ВМ автоматически перераспределяются между работоспособными серверами.

	1.8
	Емкость ПАК «ИТ – инфраструктура»
	- обеспечение управления не менее 200 АРМ 
- обеспечение размещения не менее 200 ВМ 


	1.9
	Интеграция компонент ПАК «ИТ – инфраструктура» с имеющейся у Заказчика ИТ инфраструктурой
	- сервера распространения точного времени;
- DNS

	2
	Сервис Система виртуализации

	2.1
	Поддерживаемые ОС
	поставляемые в рамках п. 6.2.2.3 данного ООЗ

	2.2
	Возможности сервиса
	- онлайн миграция;
- высокодоступность (обеспечение постоянной работы критически важных сервисов);
- мгновенные снимки в запущенном состоянии виртуальных машин;
- возможность создания шаблонов ВМ и библиотеки образов;
- разграничение доступа к виртуальной среде на основе ролевой политики;
- возможность динамического добавления ресурсов ВМ;
- мониторинг состояния системы в реальном времени;
- возможность передачи данных о состоянии в систему мониторинга Zabbix.

	2.3
	Интерфейс
	Графический интерфейс c функционалом, включающим в себя:
- централизованный просмотр состояния компонентов Сервиса система виртуализации (утилизация ресурсов центрального процессора, оперативной памяти, хранилища данных, событий)
- управление пользователями, ролями, разрешениями;
- управление хранилищами;
- управление хостами виртуализации;
- управление виртуальными машинами (создание, удаление, модификация, миграция, включение, остановка, возможность удаленного подключения к ВМ, миграция ВМ, создание мгновенных снимков ВМ);
- управление логическими сетями (создание, удаление, связывание с физическими интерфейсами);
- управления пулами ВМ (создание, удаление, ограничение ресурсов)
- пользовательский портал (запуск, остановка ВМ, подключение к консоли ВМ)

	3
	Сервис Система управления АРМ

	3.1
	Емкость
	Возможность управления не менее 200 АРМ без приобретения дополнительных лицензий;

	3.2
	Интерфейс
	Графический интерфейс c функционалом, включающим в себя:
- управление подключенными АРМ;
- управление группами АРМ;
- управление структурой организации в домене представителя Заказчика; 
- управление пользователями;
- управление правами пользователей;
- управление шаблонами настроек;
- назначение сценариев на управляемые АРМ;
- просмотр статистики по применению настроек;
- просмотр журнала применения настроек по каждому АРМ;

	3.3
	Функционал администрирования
	Включает в себя:
- возможность объединения АРМ в группы управления;
- автоматическое распределение АРМ в группы управления на основе заданных правил, например, по принадлежности к OU в домене представителя Заказчика;
- управляемый порядок применения настроек к управляемым компьютерам;
- возможность создания и распространения пользовательских шаблонов настроек;
- поддержка управления АРМ с ОС «Альт СП Рабочая станция», имеющихся у представителя Заказчика;
- подключение АРМ к Сервису управления АРМ не должно вызывать необходимость переаттестации имеющихся у представителя Заказчика уже  аттестованных рабочих мест.

	3.4
	Функционал настройки АРМ
	Включает в себя:
- управление адресом прокси-сервера в браузерах Firefox, ChromiumГОСТ, Яндекс Браузер;
- исключения из подключений через прокси-сервер в браузерах Firefox, ChromiumГОСТ, Яндекс Браузер;
- управление списком доверенных сайтов в браузерах Firefox, ChromiumГОСТ, Яндекс Браузер;
- установка расширений для браузеров Firefox 60 и новее, ChromiumГОСТ 60 и новее, Яндекс -Браузер;
- настройка ssl в браузерах Firefox, ChromiumГОСТ, Яндекс Браузер;
- подключение сетевых дисков;
- подключение сетевых принтеров;
- настройка ярлыков на рабочем столе;
- настройка часовых поясов и серверов источников времени;
- создание/удаление/отключение локальных пользователей;
- настройка времени автоматической блокировки рабочего стола при неактивности пользователя;
- установка общесистемного и прикладного программного обеспечения из репозиториев;
- удаление общесистемного и прикладного программного обеспечения;
- управление списком подключенных репозиториев общесистемного и прикладного программного обеспечения;
- сбор информации о комплектующих.

	4
	Сервис единой области обеспечения совместной работы пользователей с документами (Сервис Портал совместной работы)

	4.1
	Базовое ПО для развертывания Сервиса Портал совместной работы
	Развертывание Сервиса Портал совместной работы осуществляется на базе ПО «Р7-Офис Корпоративный сервер "Базовый"» имеющегося у Заказчика

	4.2
	Функционал
	- создание, загрузка, удаление файлов и папок;
- предоставления права доступа к файлу пользователям Сервиса Портал совместной работы и по внешней ссылке с правами: полного доступа, только чтение;
- вход в интерфейс пользователя по технологии единого входа (SSO, интеграция с доменом представителя Заказчика);
- возможность настройки квот хранения;
- возможность редактирования следующих форматов документов в веб интерфейсе: DOCX, DOТX, ODT, OTT, RTF, TXT, XLSX, XLTX, ODS, OTS, CSV, PPTX,ODP.
- возможность открытия и сохранения в формате: PDF
- возможность совместной работы с документом.

	4.3
	Хранение файлов
	- файловая система;
- возможность интеграции с Сервисом Файловый сервер;

	5
	Сервис Файловый сервер

	5.1
	Функционал
	- создание, загрузка, удаление файлов и папок;
- возможность разграничения доступа к файлам по пользователям и группам домена представителя Заказчика;
- поддержка доступа к файлам с ОС Windows и Альт 8 СП.
- протоколы подключения пользователей – SMB, CIFS

	6
	Сервис Сервер печати

	6.1
	Интерфейс
	Графический интерфейс c функционалом, включающим в себя:
- создание, удаление принтеров;
- разграничение доступа к принтерам по пользователям и группам домена представителя Заказчика;
- управление очередями принтеров: приостановка печати, запрет приема заданий, отмена назначенных заданий;
- отправка тестовой страницы на принтер;
- настройка параметров печати;
- предоставление общего доступа к принтерам;

	6.2
	Дополнительные возможности
	- возможность подключения общего принтера к клиентской ОС Windows и Альт 8 СП;
- поддержка подключения принтеров по протоколам: dnssd,ipp,ipps,lpd,socket,usb.

	7
	Сервис Система резервного копирования

	7.1
	Функционал включает в себя
	- централизованная настройка планов резервного копирования;
- централизованный мониторинг создания резервных копий;
- совместимость с Сервисом Система виртуализации, развертываемой согласно п.6.3.1 данного ООЗ на уровне гипервизора;
- совместимость агентов резервного копирования с ОС поставляемой в п.6.2 данного ООЗ;
- отсутствие лицензионных ограничений на осуществление резервного копирования неограниченного числа ВМ и приложений, размещенных в Сервисе системе виртуализации, без приобретения дополнительных лицензий.

	8
	ИСС «Кодекс» и ИСС «Гарант»

	8.1
	Операционная система серверной части
	Поставляется согласно п. 6.2. данного ООЗ

	8.2
	Интеграция с Сервисом Файловый сервер
	Наличие

	8.3
	Поддержка ОС клиентов 
	Имеющиеся у представителя Заказчика ОС Windows и Альт 8 СП

	8.4
	Лицензирование
	Неисключительные пользовательские права предоставляются представителем Заказчика



Приложение 2 
к описанию объекта закупки
Технические требования к аппаратному обеспечению ПАК «ИТ – инфраструктура»
Таблица №1
	[bookmark: _Hlk139010129]№ п/п

	Наименование
	Параметры для определения эквивалентности
	Кол-во

	
	
	Наименование параметра
	Значение параметра
	

	1
	Сервер виртуализации
Код позиции КТРУ: 26.20.14.000-00000189
Код позиции ОКПД2: 26.20.14.000: Машины вычислительные электронные цифровые, поставляемые в виде систем для автоматической обработки данных
	Система удаленного управления сервером
	Да
	3
3

	
	
	Аппаратная поддержка виртуализации
	Да
	

	
	
	Базовая частота каждого установленного процессора (без учета технологии динамического изменения частоты); Гигагерц
	≥ 2,2
	

	
	
	Возможность установки плат стандарта PCIe
	3.0
	

	
	
	Выделенный порт удалённого управления сервером
	Да
	

	
	
	Интерфейс поддерживаемых накопителей
	SATA, USB , U.2 , M.2 , PCIe , SAS, NVMe
	

	
	
	Интерфейс подключения накопителей информации к дисковому контроллеру
	SAS, SATA
	

	
	
	Интерфейс установленных накопителей (тип 1)
	SATA
	

	
	
	Количество SFF (2,5) слотов для накопителей на лицевой панели; штука
	≥ 8
	

	
	
	Количество SFF (2,5) слотов для накопителей на задней панели; штука
	≥ 2
	

	
	
	Количество USB 3.x портов; штука
	≥ 2
	

	
	
	Количество занимаемых юнитов в стойке; Юнит
	≤ 1
	

	
	
	Количество потоков каждого установленного процессора; штука
	≥ 48
	

	
	
	Количество сетевых портов (тип 1); штука
	≥ 4
	

	
	
	Количество слотов для модулей оперативной памяти; штука
	≥ 24
	

	
	
	Количество слотов для установки плат расширения PCIe x16; штука
	≥ 1
	

	
	
	Количество слотов для установки плат расширения PCIe x8; штука
	≥ 2
	

	
	
	Количество установленных HBA портов; штука
	≥ 2
	

	
	
	Количество установленных блоков питания, шт.; штука
	≥ 2
	

	
	
	Количество установленных блоков питания с поддержкой горячей замены; штука
	≥ 2
	

	
	
	Количество установленных накопителей (тип 1); штука
	≥ 2
	

	
	
	Количество установленных процессоров; штука
	≥ 2
	

	
	
	Количество ядер каждого установленного процессора; штука
	≥ 24
	

	
	
	Максимальное количество накопителей в корпусе; штука
	≥ 16
	

	
	
	Максимальное количество процессоров; штука
	≥ 2
	

	
	
	Максимальный общий поддерживаемый объем оперативной памяти; Гбайт
	≥ 3072
	

	
	
	Наличие защиты кэш-памяти дискового контроллера при потере питания сервером
	Да
	

	
	
	Наличие интегрированного видеоадаптера
	Да
	

	
	
	Наличие направляющих для установки в шкаф телекоммуникационный
	Да
	

	
	
	Наличие установленного аппаратного дискового контроллера
	Да
	

	
	
	Номинальная мощность одного блока питания; Ватт
	≥ 1200
	

	
	
	Объем каждого установленного модуля оперативной памяти; Гигабайт
	≥ 64
	

	
	
	Объем каждого установленного накопителя (тип 1); Гигабайт
	≥ 480
	

	
	
	Объем кэш памяти третьего уровня (L3) каждого установленного процессора; Мегабайт
	≥ 35
	

	
	
	Объем кэш-памяти установленного дискового контроллера, Гбайт; Гбайт
	≥ 1
	

	
	
	Поддерживаемая архитектура набора команд процессора
	х86-64
	

	
	
	Поддерживаемые дисковым контроллером типы RAID
	0,1,5,6,10,50,60
	

	
	
	Поддерживаемые протоколы сетевого порта (тип 1)
	Ethernet
	

	
	
	Поддержка функции обнаружения и коррекции ошибок в оперативной памяти
	Да
	

	
	
	Сервисные или вспомогательные разъемы подключения
	VGA
	

	
	
	
Скорость HBA порта; Гбит/с
	Последовательный порт (COM), сигнально совместимый с RS-232
	

	
	
	
	≥ 16
	

	
	
	Скорость передачи данных каждого установленного модуля оперативной памяти, МТ/с; МТ/с
	≥ 3200
	

	
	
	Скорость сетевого порта Ethernet (тип 1); Гигабит в секунду
	≥ 10
	

	
	
	Суммарный объем установленной оперативной памяти; Гигабайт
	≥ 7680
	

	
	
	Тип корпуса
	Rack
	

	
	
	Тип размещения RS-232
	На задней панели
	

	
	
	Тип размещения USB портов
	на задней панели
	

	
	
	Тип сервера
	стоечный
	

	
	
	Тип среды передачи для HBA порта
	Оптический трансивер
	

	
	
	Тип среды передачи для сетевого порта (тип 1)
	Волоконно-оптический
	

	
	
	Тип установленных накопителей (тип 1)
	SSD
	

	
	
	Уровень резервирования установленных блоков охлаждения
	N+1
	

	
	
	Уровень резервирования установленных блоков питания
	N+1
	

	
	
	Установленный адаптер HBA
	FC
	

	
	
	Функциональность контроллера дистанционного мониторинга и управления: 
	Доступ к основным характеристикам, состоянию сервера и установленных устройств- наличие, Видеозапись с экрана действий администратора - наличие
Подключение виртуальных медиа-устройств через консоль удаленного управления, в том числе образов дисков (файлов ISO)- наличие, Поддержка веб-интерфейса -наличие, Обеспечение перенаправления графической консоли по сети- наличие, Автоматическое уведомление о событиях по электронной почте - наличие.
	

	2
	Система хранения данных
Код позиции КТРУ: 26.80.13.000-00000002
Код позиции ОКПД2: 26.80.13.000: Носители данных прочие, включая матрицы и основы для производства дисков
	Вид накопителей типа 1, установленных в модуле расширения
	Твердотельные
	1
1

	
	
	Количество накопителей типа 1, установленных в модуле расширения; штука
	≥ 21
	

	
	
	Объем каждого установленного накопителя (тип 1); Терабайт
	≥ 7,68
	

	
	
	Интерфейс установленных накопителей (тип 1); 
	SAS
	

	
	
	Высота контроллера; Юнит
	≤2
	

	
	
	Высота модуля расширения; Юнит
	≤4
	

	
	
	Графический Web-интерфейс пользователя для управления и настройки, наряду с возможностью использовать командную строку
	Наличие
	

	
	
	Интерфейс кластеризации отдельных контроллеров
	Ethernet
	

	
	
	Количество блоков электропитания, установленных в каждом модуле расширения; штука
	≥ 2
	

	
	
	Количество контроллеров дискового массива; штука
	≥ 2
	

	
	
	Производительность на профиле нагрузки 100/0 чтение/запись, блок данных 4КБ, 100% случайный, IOPS; Ед.
	≥ 1000000
	

	
	
	Количество слотов для установки накопителей в модуле расширения; штука
	≥96
	

	
	
	Количество портов Fibre Channel; штука
	≥ 8
	

	
	
	Количество установленных адаптеров Fiber Channel; штука
	≥2
	

	
	
	Кэш память; Гигабайт
	≥1024
	

	
	
	Максимальная скорость передачи данных хост-портов тип Fiber Channel; Гбит/с
	≥32
	

	
	
	Максимальное количество дисков для максимального количества контроллеров; штука
	≥ 94
	

	
	
	Максимальное количество дисков для минимального количества контроллеров; штука
	≥ 94
	

	
	
	Максимальное количество модулей расширения на один контроллер; штука
	≥1
	

	
	
	Максимальное количество хост-портов тип Ethernet 25Gb на 1 контроллер; штука
	≥4
	

	
	
	Максимальное количество хост-портов тип Fiber Channel на 1 контроллер; штука
	≥4
	

	
	
	Наличие возможности горячей замены накопителей 
	Да
	

	
	
	Наличие функционала удаленного управления аппаратными компонентами СХД
	Да
	

	
	
	Выделенный порт удаленного управления аппаратными компонентами СХД 
	Да
	

	
	
	Обеспечение хранения данных в конфигурациях, устойчивых к одновременному выходу из строя
	Трех накопителей
	

	
	
	Поддержка дисков с интерфейсом SAS 12Gb
	Да
	

	
	
	Поддержка протокола доступа к данным iSCSI
	Да
	

	
	
	Поддержка протокола доступа к данным NFS
	Да
	

	
	
	Поддержка протокола доступа к данным SMВ/CIFS
	Да
	

	
	
	Поддержка файловых протоколов доступа без использования внешних аппаратных или программных средств
	Да
	

	
	
	Поддержка функции синхронной репликации
	Да
	

	
	
	Поддержка отправки уведомлений по каналам SNMP, SMTP
	Наличие
	

	
	
	Поддержка протоколов SNMP, SMTP
	Наличие
	

	
	
	Тип установки
	Стоечный
	

	3
	Сервер Сервиса «Система резервного копирования»

Код позиции КТРУ: 26.20.14.000-00000189
Код позиции ОКПД2: 26.20.14.000: Машины вычислительные электронные цифровые, поставляемые в виде систем для автоматической обработки данных
	Система удаленного управления сервером
	Да
	2
2

	
	
	Аппаратная поддержка виртуализации
	Да
	

	
	
	Базовая частота каждого установленного процессора (без учета технологии динамического изменения частоты); Гигагерц
	≥ 2
	

	
	
	Возможность установки плат стандарта PCIe
	3.0
	

	
	
	Выделенный порт удалённого управления сервером
	Да
	

	
	
	Интерфейс поддерживаемых накопителей
	SATA, USB , U.2 , M.2 , PCIe , NVMe, SAS
	

	
	
	Интерфейс подключения накопителей информации к дисковому контроллеру
	SAS, SATA
	

	
	
	Интерфейс установленных накопителей (тип 1)
	SAS
	

	
	
	Интерфейс установленных накопителей (тип 2)
	SATA
	

	
	
	Количество LFF (3,5) слотов для накопителей на лицевой панели; штука
	≥12
	

	
	
	Количество SFF (2,5) слотов для накопителей на задней панели; штука
	≥2
	

	
	
	Количество USB 3.x портов; штука
	≥4
	

	
	
	Количество занимаемых юнитов в стойке; RU
	≤2
	

	
	
	Количество потоков каждого установленного процессора; штука 
	≥ 16
	

	
	
	Количество сетевых портов (тип 1); штука
	≥ 2
	

	
	
	Количество слотов для модулей оперативной памяти; штука
	≥24
	

	
	
	Количество слотов для установки плат расширения PCIe x16; штука
	≥2
	

	
	
	Количество слотов для установки плат расширения PCIe x8; штука
	≥4
	

	
	
	Количество установленных блоков питания, шт.; штука
	≥2
	

	
	
	Количество установленных блоков питания с поддержкой горячей замены; штука
	≥2
	

	
	
	Количество установленных накопителей (тип 1) с поддержкой горячей замены; штука
	≥ 12
	

	
	
	Количество установленных накопителей (тип 2) с поддержкой горячей замены; штука
	≥ 2
	

	
	
	Количество установленных процессоров; штука
	≥ 2
	

	
	
	Количество ядер каждого установленного процессора; штука
	≥ 8
	

	
	
	Максимально возможное количество плат ускорителей или сопроцессоров для установки; штука
	≥ 2
	

	
	
	Максимальное количество накопителей в корпусе; штука
	≥ 25
	

	
	
	Максимальное количество процессоров; штука
	≥ 2
	

	
	
	Максимальный общий поддерживаемый объем оперативной памяти; Гигабайт
	≥ 3072
	

	
	
	Наличие защиты кэш-памяти дискового контроллера при потере питания сервером
	Да
	

	
	
	Наличие интегрированного видеоадаптера
	Да
	

	
	
	Наличие направляющих для установки в шкаф телекоммуникационный
	Да
	

	
	
	Наличие установленного аппаратного дискового контроллера
	Да
	

	
	
	Номинальная мощность одного блока питания; Ватт
	≥ 1200
	

	
	
	Объем каждого установленного модуля оперативной памяти; Гигабайт
	≥ 32
	

	
	
	Объем каждого установленного накопителя (тип 1); Гигабайт
	≥ 16000
	

	
	
	Объем каждого установленного накопителя (тип 2); Гигабайт
	≥ 480
	

	
	
	Объем кэш памяти третьего уровня (L3) каждого установленного процессора; Мегабайт
	≥ 10
	

	
	
	Объем кэш-памяти установленного дискового контроллера, Гбайт; Гигабайт
	≥ 1024
	

	
	
	Поддерживаемая архитектура набора команд процессора
	х86-64
	

	
	
	Поддерживаемые дисковым контроллером типы RAID
	0,1,5,6,10,50,60
	

	
	
	Поддерживаемые протоколы сетевого порта (тип 1)
	Ethernet
	

	
	
	Поддержка функции обнаружения и коррекции ошибок в оперативной памяти
	Да
	

	
	
	Сервисные или вспомогательные разъемы подключения
	VGA
	

	
	
	
Скорость передачи данных каждого установленного модуля оперативной памяти; МТ/с
	Последовательный порт (COM), сигнально совместимый с RS-232
	

	
	
	
	≥ 3200
	

	
	
	Скорость сетевого порта Ethernet (тип 1); Гигабит в секунду
	≥ 10
	

	
	
	Суммарный объем установленной оперативной памяти; Гигабайт
	≥ 128
	

	
	
	Тип корпуса
	Rack
	

	
	
	Тип размещения RS-232
	На задней панели
	

	
	
	Тип сервера
	Стоечный
	

	
	
	Тип среды передачи для сетевого порта (тип 1)
	Волоконно-оптический
	

	
	
	Тип установленных накопителей (тип 1)
	HDD
	

	
	
	Тип установленных накопителей (тип 2)
	SSD
	

	
	
	Уровень резервирования установленных блоков охлаждения
	N+1
	

	
	
	Уровень резервирования установленных блоков питания
	N+1
	

	
	
	Функциональность контроллера дистанционного мониторинга и управления: 
	Доступ к основным характеристикам, состоянию сервера и установленных устройств, Видеозапись с экрана действий администратора, Подключение виртуальных медиа-устройств через консоль удаленного управления, в том числе образов дисков (файлов ISO), Поддержка веб-интерфейса, Обеспечение перенаправления графической консоли по сети, Автоматическое уведомление о событиях по электронной почте.
	

	4
	Сетевое оборудование - коммутатор агрегации.

Код позиции КТРУ: 26.30.11.110-00000041
Код позиции ОКПД2:
26.30.11.110 - Средства связи, выполняющие функцию систем коммутации

	QoS классификация трафика на основании ACL
	Да
	2
2

	
	
	Блок питания
	Встроенный
	

	
	
	Версии поддерживаемых IGMP Snooping
	1, 2, 3
	

	
	
	Версии поддерживаемых MLD Snooping
	1, 2
	

	
	
	Внешний интерфейс управления
	RJ-45
	

	
	
	Внутренняя пропускная способность; Гигабит в секунду
	≥ 400
	

	
	
	Возможность загрузки файлов на устройство по нешифрованному протоколу передачи файлов
	Да
	

	
	
	Возможность загрузки файлов на устройство по шифрованному протоколу передачи файлов
	Да
	

	
	
	Возможность изменения размера максимальной единицы передачи (maximum transmission unit, MTU)
	Да
	

	
	
	Возможность монтажа в шкаф телекоммуникационный
	Да
	

	
	
	Возможность отправки DHCP-опций в режиме работы DHCP-сервером
	Да
	

	
	
	Возможность работы в качестве DHCP relay агента
	Да
	

	
	
	Возможность работы в качестве DHCP-клиента
	Да
	

	
	
	Возможность работы в качестве DHCP-сервера
	Да
	

	
	
	Возможность работы в качестве DNS-клиентa (DNS client)
	Да
	

	
	
	Возможность работы в качестве NTP-клиента (NTP client)
	Да
	

	
	
	Возможность стекирования
	Да
	

	
	
	Возможность управления доступом при подключении к консольному (последовательному/серийному) порту
	Да
	

	
	
	Возможность управления устройством по протоколу HTTPS
	Да
	

	
	
	Возможность управления устройством по протоколу HTTP
	Да
	

	
	
	Возможность управления устройством по протоколу SSHv2
	Да
	

	
	
	Возможность управления устройством по протоколу Telnet
	Да
	

	
	
	Возможность установки в стандартную телекоммуникационную стойку (ширина 19 дюймов)
	Да
	

	
	
	Время задержки на коммутации; микросекунд
	≤ 5
	

	
	
	Выполнение функций фильтрации пакетов с использованием списков доступа (ACL – Access Control List) средствами специализированных интегральных микросхем (ASIC) интерфейсных модулей
	Да
	

	
	
	Высота коммутатора для размещения в шкаф телекоммуникационный, Юнит; Юнит
	1
	

	
	
	Диагностика оптического трансивера
	Да
	

	
	
	Загрузка и выгрузка конфигурации и программного обеспечения по TFTP
	Да
	

	
	
	Интерфейс LAN-порта
	SFP,SFP+
	

	
	
	Интерфейс внешних носителей информации
	USB
	

	
	
	Интерфейс сетевых модулей
	SFP,SFP+
	

	
	
	Использование интегральной схемы специального назначения (ASIC) для коммутации
	Да
	

	
	
	Категория климатического исполнения
	3.1
	

	
	
	Климатическое исполнение
	У, ТУ
	

	
	
	Количество 802.1ad правил; Тысяча штук
	> 2 и ≤ 4
	

	
	
	Количество ACL (списков/записей); штука
	≥ 1000
	

	
	
	Количество ARP записей; Тысяча штук
	≥ 6
	

	
	
	Количество ECMP-групп; штука
	> 32 и ≤ 64
	

	
	
	Количество L2 Multicast-групп; Тысяча штук
	> 3.2 и ≤ 6.2
	

	
	
	Количество L3 интерфейсов; штука
	> 2048 и ≤ 4096
	

	
	
	Количество LAG групп
	> 16 и ≤ 32
	

	
	
	Количество LAN портов; штука
	≥ 24
	

	
	
	Количество Loopback-интерфейсов; штука
	≤ 2
	

	
	
	Количество блоков питания; штука
	2
	

	
	
	Количество записей IPv4; Тысяча штук
	≥ 16
	

	
	
	Количество записей IPv6; Тысяча штук
	≥ 4
	

	
	
	Количество записей MAC; Тысяча штук
	≥ 32
	

	
	
	Количество записей таблицы Vlan; Тысяча штук
	> 4 и ≤ 8
	

	
	
	Количество изделий в стеке; штука
	≥ 8
	

	
	
	Количество отдельно работающих экземпляров протокола связующего дерева
	> 1 и ≤ 32
	

	
	
	Количество очередей (выходных на порт); штука
	> 4 и ≤ 8
	

	
	
	Количество поддерживаемых MAC-адресов; штука
	≥ 20000
	

	
	
	Количество поддерживаемых маршруторов; штука
	≥ 24
	

	
	
	Количество поддерживаемых устройств для объединения в стэк; штука
	≥ 8
	

	
	
	Количество портов 10G SFP+; штука
	≥ 24
	

	
	
	Количество портов 1G 8P8C; штука
	≥ 1
	

	
	
	Количество портов Ethernet 10/100/1000 Base-T (8P8C); штука
	< 5
	

	
	
	Количество портов в одном LAG; штука
	> 4 и ≤ 8
	

	
	
	Конфигурация коммутатора
	Фиксированный
	

	
	
	Критерии фильтрации ACL
	Port
	

	
	
	Максимальная потребляемая мощность; Ватт
	≤ 100
	

	
	
	Максимальный размер JumboFrame; Байт
	> 9416
	

	
	
	Материал корпуса
	Металл
	

	
	
	Наличие аппаратного ускорителя маршрутизации/пересылки (hardware routing/forwarding accelerator)
	Да
	

	
	
	Наличие встроенного датчика отказа блоков питания
	Да
	

	
	
	Наличие встроенного датчика отказа системы охлаждения
	Да
	

	
	
	Наличие встроенного температурного датчика
	Да
	

	
	
	Наличие выделенного порта управления 8P8C Ethernet
	Да
	

	
	
	Наличие дополнительной защиты от возникновения петель в домене STP (Loop Guard/Protection)
	Да
	

	
	
	Наличие защиты от DoS-атак
	Да
	

	
	
	Наличие защиты от смены корневого коммутатора в домене STP (Root Guard/Protection)
	Да
	

	
	
	Наличие интерфейсов управления
	CLI, WEB
	

	
	
	Наличие механизма IGMP snooping
	Да
	

	
	
	Наличие механизма блокировки портов при получении сообщений BPDU (Bridge Protocol Data Unit)
	Да
	

	
	
	Наличие механизма фильтрации сообщений BPDU (Bridge Protocol Data Unit) на портах
	Да
	

	
	
	Наличие механизмов управления broadcast-траффиком для предотвращения broadcast-штормов
	Да
	

	
	
	Наличие механизмов управления multicast-траффиком для предотвращения multicast-штормов
	Да
	

	
	
	Наличие механизмов управления unicast-траффиком для предотвращения unicast-штормов
	Да
	

	
	
	Наличие механизмов фильтрации трафика без сохранения информации о сессии (stateless)
	Да
	

	
	
	Наличие механизмов фильтрации трафика по TCP/UDP портам
	Да
	

	
	
	Наличие отдельного консольного (последовательного/серийного) порта для управления и диагностики
	Да
	

	
	
	Наличие портов SFP
	Да
	

	
	
	Наличие портов USB
	Да
	

	
	
	Наличие связи IP-MAC-Port
	Да
	

	
	
	Наличие сменных блоков питания
	Да
	

	
	
	Наличие функции DHCP Snooping (защита от атак, связанных с протоколом DHCP)
	Да
	

	
	
	Наличие функции Proxy ARP
	Да
	

	
	
	Наличие функций защиты от атак, связанных с протоколом ARP
	Да
	

	
	
	Наличие функций защиты от подмены IP-адреса (IP-spoofing)
	Да
	

	
	
	Направление воздушного потока
	От передней части назад (front-to-back)
	

	
	
	Объем оперативной памяти; Мегабайт
	≥ 1024
	

	
	
	Объем постоянного запоминающего устройства; Мегабайт
	≥ 1024
	

	
	
	Объем ТCAM (на вход)
	> 2000 и ≤ 4000
	

	
	
	Объем ТCAM (на выход)
	> 2000 и ≤ 4000
	

	
	
	Поддерживаемые протоколы передачи данных Ethernet LAN-портов; Гигабит в секунду
	≥ 10
	

	
	
	Поддерживаемые протоколы передачи данных сетевых модулей Ethernet; Гигабит в секунду
	≥ 10
	

	
	
	Поддерживаемые типы очередей
	FIFO, PQ, WRED
	

	
	
	Поддержка Dynamic ARP Inspection
	Да
	

	
	
	Поддержка Ethernet-кадров увеличенного объема (jumbo frames)
	Да
	

	
	
	Поддержка IP Source Guard
	Да
	

	
	
	Поддержка IPv6
	Да
	

	
	
	Поддержка multicast-маршрутизации с помощью PIM (Protocol Independent Multicast)
	Да
	

	
	
	Поддержка multicast-протокола маршрутизации IGMP (Internet Group Management Protocol)
	Да
	

	
	
	Поддержка Radius EAP (RFC 3579)
	Да
	

	
	
	Поддержка автосогласования (autonegotiation)
	Да
	

	
	
	Поддержка агрегирования каналов (без протокола)
	Да
	

	
	
	Поддержка алгоритма управления очередями WRED (weighted random early detection)
	Да
	

	
	
	Поддержка алгоритма управления очередями WRR (weighted round robin)
	Да
	

	
	
	Поддержка балансировки по эквивалентным путям для протокола IP
	Да
	

	
	
	Поддержка безопасности протоколов связующего дерева
	Spanning Tree Fast Link option, STP Root Guard, BPDU Filtering, STP BPDU Guard, Loopback Detection
	

	
	
	Поддержка возможности объединения в стэк
	Да
	

	
	
	Поддержка временных списков контроля доступа
	Да
	

	
	
	Поддержка выделенных VLAN
	Voice VLAN, Guest VLAN, Private VLAN
	

	
	
	Поддержка горячей замены блоков питания
	Да
	

	
	
	Поддержка гранулярного контроля доступа к устройству (granular access control)
	Да
	

	
	
	Поддержка доступа к веб-интерфейсу по SSL
	Да
	

	
	
	Поддержка доступа к консоли по SSH
	Да
	

	
	
	Поддержка записи системных событий (логов) на встроенный носитель памяти
	Да
	

	
	
	Поддержка защиты доступа к сети по стандарту (802.1x)
	Да
	

	
	
	Поддержка зеркалирования портов (port mirroring) в рамках одного стека устройств
	Да
	

	
	
	Поддержка зеркалирования портов (port mirroring) в рамках одного устройства
	Да
	

	
	
	Поддержка зеркалирования трафика
	SPAN, RSPAN, sFlow
	

	
	
	Поддержка зеркалирования траффика (traffic mirroring) на удаленный хост (не подключенный непосредственно к устройству/стеку устройств)
	Да
	

	
	
	Поддержка механизма AAA (Authentication, Authorization, Accounting)
	Да
	

	
	
	Поддержка механизма маркировки трафика Class of Service (CoS; стандарт IEEE 802.1p)
	Да
	

	
	
	Поддержка механизма маркировки трафика Differentiated Services (DiffServ)
	Да
	

	
	
	Поддержка механизма маркировки трафика Type of Service (ToS)
	Да
	

	
	
	Поддержка механизма полисинга трафика (traffic policing)
	Да
	

	
	
	Поддержка механизма шейпинга трафика (traffic shaping)
	Да
	

	
	
	Поддержка отправки системных событий (логов) на удаленное хранилище (например, syslog-сервер)
	Да
	

	
	
	Поддержка приема и передачи и тегированного и нетегированного трафика одновременно
	Да
	

	
	
	Поддержка протокола BFD
	Программный
	

	
	
	Поддержка протокола LLDP (Link Layer Discovery Protocol)
	Да
	

	
	
	Поддержка протокола RADIUS для AAA
	Да
	

	
	
	Поддержка протокола SNMPv1 (Simple Network Management Protocol version 1)
	Да
	

	
	
	Поддержка протокола SNMPv2c (Community-Based Simple Network Management Protocol version 2)
	Да
	

	
	
	Поддержка протокола SNMPv3 (Simple Network Management Protocol version 3)
	Да
	

	
	
	Поддержка протокола агрегирования каналов LACP (Link Aggregation Control Protocol)
	Да
	

	
	
	Поддержка протокола динамической маршрутизации OSPFv2 (Open Shortest Path First version 2)
	Да
	

	
	
	Поддержка протокола динамической маршрутизации OSPFv3 (Open Shortest Path First version 3)
	Да
	

	
	
	Поддержка протокола динамической маршрутизации RIPv2 (Routing Information Protocol version 2)
	Да
	

	
	
	Поддержка протоколов ААА
	Local, Radius, Tacacs+, 802.1x
	

	
	
	Поддержка протоколов агрегирования
	Static,LACP
	

	
	
	Поддержка протоколов бесшовного резервирования высокой доступности
	ERPS
	

	
	
	Поддержка протоколов динамической конфигурации
	802.1x, Static, DHCP server, DHCP client, DHCP relay, DHCPv6 client, BootP Client
	

	
	
	Поддержка протоколов динамической маршрутизации мультикаста
	PIM SM, IGMP Proxy
	

	
	
	Поддержка протоколов и средств управления
	SNMP, SSH, RMON, SMON, SCP
	

	
	
	Поддержка протоколов синхронизации
	Local, SNTP client
	

	
	
	Поддержка работы протокола связующего дерева, при котором в каждом VLAN работает отдельный экземпляр STP
	Да
	

	
	
	Поддержка список контроля доступа для разных уровней протоколов
	2,3,4
	

	
	
	Поддержка стандарта 802.3az
	Да
	

	
	
	Поддержка стандарта Double (VLAN)
	Да
	

	
	
	Поддержка стандарта Ethernet Ring Protection Switching
	Да
	

	
	
	Поддержка стандарта GVRP
	Да
	

	
	
	Поддержка стандарта IEEE 802.1ad (QinQ)
	Да
	

	
	
	Поддержка стандарта IEEE 802.1Q (VLAN)
	Да
	

	
	
	Поддержка стандарта IGMP Snooping Fast Leave
	Да
	

	
	
	Поддержка стандарта Multicast VLAN registration
	Да
	

	
	
	Поддержка стандарта Multiple Spanning Tree Protocol IEE 802.1s
	Да
	

	
	
	Поддержка стандарта Rapid Spanning Tree Protocol IEE 802.1w
	Да
	

	
	
	Поддержка стандарта Selective Double (VLAN)
	Да
	

	
	
	Поддержка стандарта Spanning Tree Protocol IEE 802.1d
	Да
	

	
	
	Поддержка стандарта STP Loopback Detection
	Да
	

	
	
	Поддержка статической маршрутизации IPv4
	Да
	

	
	
	Поддержка статической маршрутизации IPv6
	Да
	

	
	
	Поддержка технологии Auto MDI-X (Auto Medium Dependent Interface Crossover)
	Да
	

	
	
	Проверка подлинности на основе MAC-адреса Port Security
	Да
	

	
	
	Производительность (Full Duplex); Гигабит в секунду
	≥ 256
	

	
	
	Производительность (Full Duplex, на пакетах длиной 64 байта RFC 2544), Mpps; Гигабит в секунду
	≥ 256
	

	
	
	Размер пакетного буфера; Мегабайт
	≥ 1
	

	
	
	Схема резервирования блоков электропитания N+1
	Да
	

	
	
	Тип LAN-порта
	Оптический
	

	
	
	Тип блоков питания
	Сменные
	

	
	
	Тип коммутатора
	Управляемый
	

	
	
	Тип модуля управления по отношению к коммутационной матрице
	Совмещённый
	

	
	
	Тип организации списков контроля доступа
	Порт коммутатора, Приоритет IEEE 802.1p, VLAN ID, EtherType, DSCP, IP-протокол, Номер порта TCP/UDP
	

	
	
	Тип охлаждения
	Активное
	

	
	
	Тип передачи данных
	Ethernet
	

	
	
	Тип по назначению
	Telecom, Enterprise
	

	
	
	Тип размещений
	Телекоммуникационная стойка 19
	

	
	
	Тип электропитания
	AC/DC
	

	
	
	Уровень применения
	Доступ, Агрегация, Ядро
	

	
	
	Уровень управляемого коммутатора
	3
	

	
	
	Функции L2 Multicast
	IGMP Snooping v1,2,3, IGMP Snooping Fast Leave, MLD Snooping v1,2,IGMP и MLD Snooping querier, MVR
	

	
	
	Функции фильтрации трафика предназначенного для модуля управления
	Да
	





Приложение 3
к описанию объекта закупки 

Технические требования к программному обеспечению ПАК «ИТ – инфраструктура»

Таблица №1 - Технические требования к ПО для создания сервиса виртуализации
	№ п/п

	Наименование
	Параметры для определения эквивалентности
	Кол-во

	
	
	Наименование параметра
	Значение параметра
	

	1
	Предоставление (передача) неисключительных (пользовательских) прав на систему виртуализации
	ПО должно быть совместимо с поставляемым оборудованием в Приложении 2
	Да
	3

	
	
	ПО должно обеспечивать работу виртуальных машин и остальных серверных компонентов инфраструктуры.
	Да
	

	
	
	ПО должно обеспечивать единый веб-интерфейс и интерфейс командной строки администратора службы
	Да
	

	
	
	ПО должно обеспечивать средства управления серверами виртуализации в виде командной строки
	Да
	

	
	
	ПО должно обеспечивать возможность создания шаблонов виртуальных машин и быстрого развертывания виртуальных машин из этих шаблонов, и использования библиотеки образов.
	Да
	

	
	
	ПО должно обеспечивать возможность администратору системы получать доступ к гостевой операционной системе через сервер виртуализации даже в случае отсутствия у виртуальной машины сетевого адаптера или подключения к сети.
	Да
	

	
	
	ПО должно обеспечивать разграничение доступа к виртуальной среде, построенное на основе классической ролевой политики безопасности и имеющее возможность ее интеграции со службой каталога.
	Да
	

	
	
	ПО должно обеспечивать возможность перемещения виртуальных машин между серверами службы без выключения ОС виртуальной машины.
	Да
	

	
	
	ПО должно обеспечивать возможность перемещения файлов виртуальных машин между системами хранения без выключения ОС виртуальной машины.
	Да
	

	
	
	ПО должно обеспечивать возможность автоматического перезапуска виртуальных машин на других физических серверах виртуализации, находящихся в одном кластере, в случае выхода из строя сервера, на котором они функционировали.
	Да
	

	
	
	ПО должно обеспечивать возможность проброса на виртуальные машины USB-устройств физического сервера.
	Да
	

	
	
	ПО должно обеспечивать возможность клонировать виртуальные машины без необходимости выключения виртуальной машины.
	Да
	

	
	
	ПО должно обеспечивать возможность динамического добавления ресурсов: RAM, vCPU, дискового пространства, без остановки виртуальной машины.
	Да
	

	
	
	ПО должно обеспечивать возможность создания мгновенного снимка состояния виртуальной машины с возможностью возврата к нему.
	Да
	

	
	
	ПО должно иметь поддержку отображения графического интерфейса администратора на русском языке.
	Да
	

	
	
	ПО должно обеспечивать единое окно отслеживания состояния системы в реальном времени (Dashboard).
	Да
	

	
	
	ПО должно обеспечивать размещение файлов виртуальных машин на следующих типах систем хранения:
	Да
	

	
	
	с файловым доступом по протоколу NFS, локальном диске гипервизора.
	Да
	

	
	
	с блочным доступом по протоколам Fibre Channel и iSCSI.
	Да
	

	
	
	ПО должно обеспечивать возможность обеспечения высокой доступности виртуальных машин, файлы которых размещены на системах хранения данных.
	Да
	

	
	
	ПО должно обеспечивать автоматическое восстановление (перезапуск) виртуальной машины в аварийном состоянии. 
	Да
	

	
	
	ПО должно обеспечивать возможность автоматической балансировки рабочих нагрузок между хостами путем «горячей» миграции без выключения виртуальных машин.
	Да
	

	
	
	ПО должно обеспечивать виртуализацию аппаратных ресурсов в виде обособленных виртуальных машин, работающих на физическом сервере х86 архитектуры.
	Да
	

	
	
	ПО должно иметь в своем составе систему резервного копирования с графическим интерфейсом.
	Да
	

	
	
	ПО должно обеспечивать поддержку технологии NVIDIA vGPU.
	Да
	

	
	
	ПО должно предоставлять возможность передачи данных состояния системы в систему мониторинга Zabbix.
	Да
	

	
	
	ПО должно иметь возможность функционирования как с наличием физических СХД, так и в составе гиперконвергентной среды.
	Да
	

	
	
	ПО должно иметь функции по созданию и использованию встроенной инфраструктуры Виртуальных Рабочих Столов (VDI)
	Да
	

	
	
	ПО должно иметь административный и пользовательский веб-портал.
	Да
	

	
	
	ПО должно поддерживать Активный-Активный и Активный-Пассивный сценарии аварийного восстановления, чтобы гарантировать восстановление среды виртуализации на резервной площадке, в случае сбоя основной площадки.
	Да
	

	
	
	ПО должно обеспечивать возможность автозапуска виртуальных машин.
	Да
	

	
	
	ПО должно обеспечивать возможность управления локальными пользователями посредством веб-интерфейса.
	Да
	

	
	
	ПО должно обеспечивать возможность проброса на виртуальные машины локальных дисков и LUN.
	Да
	

	
	
	ПО должно обеспечивать доступ к консоли ВМ по протоколам SPICE, VNC, HTML5.
	Да
	

	
	
	ПО должно обеспечивать возможность импорта ВМ из платформы виртуализации VMware vSphere в графическом интерфейсе. 
	Да
	

	
	
	ПО должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных.
	Да
	

	
	
	ПО должно обеспечивать возможность централизованной настройки сетевых компонентов на хостах виртуализации.
	Да
	

	
	
	ПО должно обеспечивать поддержку создания метро-кластеров для построения высокодоступной инфраструктуры на нескольких площадках. В качестве гео-распределенного хранилища могут выступать как классические СХД (с соответствующим функционалом), так и программно-определяемые.
	Да
	

	
	
	ПО должно обеспечивать поддержку миграции виртуальных машин между кластерами без прерывания работы сервисов в гостевых ОС.
	Да
	

	
	
	ПО должно обеспечивать возможность создания копий (реплик) виртуальных машин на другой физической площадке (ЦОД) с синхронизацией по расписанию для катастрофоустойчивой защиты инфраструктуры.
	Да
	

	
	
	ПО должно обеспечивать централизованную настройку и управление сетью на хостах на виртуальном распределенном коммутаторе.
	Да
	

	
	
	ПО должно реализовывать виртуальные/оверлейные сети (SDN), обеспечивать поддержку NAT трансляции, поддержка виртуальных маршрутизаторов.
	Да
	

	
	
	ПО предоставляет возможность миграции виртуальных машин на базе отечественных ОС из других систем виртуализации.
	Да
	

	
	
	ПО должно обеспечивать настройку из графического интерфейса отправки журналов событий с хостов виртуализации на удаленный сервер по протоколу Syslog.
	Да
	

	
	
	ПО должно предоставлять информацию по загрузке хранилищ в реальном времени для принятия решения о размещении дисков виртуальных машин при следующих операциях: создание, изменение, перемещение.
	Да
	



Таблица №2 - Технические требования к ПО для создания Сервиса Система резервного копирования 
	№ п/п

	Наименование
	Параметры для определения эквивалентности
	Кол-во

	
	
	Наименование параметра
	Значение параметра
	

	1
	Предоставление (передача) неисключительных (пользовательских) прав на систему резервного копирования.
	ПО имеет возможность резервного копирования и восстановления виртуальных машин в «Безагентном» режиме, т.е., внутри виртуальной машины не устанавливается агент. 
«Агентном», т.е., внутри машины устанавливается агент.

	Да
	3

	
	
	ПО имеет возможность резервного копирования и восстановления виртуальных машин в 
«Агентном» режиме, т.е., внутри машины устанавливается агент.

	Да
	

	
	
	ПО поддерживает безагентный режим для поставляемого в рамках п. 6.2.2.3 данного ООЗ ПО сервиса Системы виртуализации.

	Да
	

	
	
	В качестве гостевых ОС (х86 / х64) в среде виртуализации поддерживаются следующие системы:
Альт 8 СП, 
Windows XP Professional с пакетом обновления 3 (SP3) (x86, x64), Windows Vista, Windows 7, Windows 8/8.1, Windows 10 — выпуски Home, Pro, Enterprise
Windows Server 2003/2003 R2, 2008/2008 R2, 2012/2012 R2, 2016, 2019, 2022
Linux с версией ядра от 2.6.9 до 5.15 и glibc версии 2.3.4 или более поздней

	Да
	

	
	
	В агентном режиме поддерживается резервное копирование следующих ОС:
Альт 8 СП, 
Windows XP Professional с пакетом обновления 3 (SP3) (x86, x64), Windows Vista, Windows 7, Windows 8/8.1, Windows 10 — выпуски Home, Pro, Enterprise
Windows Server 2003/2003 R2, 2008/2008 R2, 2012/2012 R2, 2016, 2019, 2022
Linux с версией ядра от 2.6.9 до 5.15 и glibc версии 2.3.4 или более поздней

	Да
	

	
	
	ПО поддерживает резервное копирование следующих приложений
Microsoft Exchange Server 2019, 2016, 2013, 2010, 2007
Microsoft SQL Server 2019, 2017, 2016, 2014, 2012, 2008/R2, 2005
Microsoft SharePoint Server 2013, 2010 SP1, 2007 SP2, 
Microsoft Active Directory
Oracle Database 11g, все выпуски, Oracle Database 12c, все выпуски
Postgre SQL 12
Postgre Pro Enterprise 11, 12, 13
SAP HANA
СУБД «Jatoba»
СУБД MySQL
СУБД MariaDB
Ред База Данных 3.0
Communigate Pro
	Да
	

	
	
	ПО поддерживает следующие платформы:
32-разрядные (х86)
64-разрядные (х64)

	Да
	

	
	
	ПО поддерживает следующие способы загрузки:
BIOS
UEFI

	Да
	

	
	
	ПО поддерживает следующие файловые системы:
FAT16/32, NTFS, ReFS, Ext2/Ext3/Ext4, Linux SWAP, ReiserFS3/4, XFS

	Да
	

	
	
	ПО поддерживает следующие носители информации:
Жесткие диски HDD и SSD; 
Сетевые устройства хранения (SAN и NAS); 
SAS и RAID-массивы;
Жесткие диски (DAS):  
P-ATA (IDE), S-ATA, SCSI, IEEE1394 (Firewire) и накопители USB 1.1 / 2.0 / 3.0, устройства хранения данных PCMCIA;  
Сервер SFTP;  
Ленточные устройства, автоматические загрузчики и библиотеки, а также управление носителями и поддержка баркодов
	Да
	

	
	
	ПО обеспечивает резервное копирование и аварийное восстановление дисков и томов со всеми хранящимися на них данными (включая приложения).
	Да
	

	
	
	ПО обеспечивает резервное копирование и аварийное восстановление папок и файлов.
	Да
	

	
	
	Все компоненты системы - Сервер управления и Узел Хранения (Медиа сервер) устанавливаются на операционные системы семейства Windows и Linux.
	Да
	

	
	
	В ПО присутствует WEB интерфейс управления.
	Да
	

	
	
	ПО поддерживает следующие функции и возможности резервного копирования:
Создание полных, дифференциальных и инкрементных резервных копий.
Блочное и файловое резервное копирование
Резервное копирование с помощью технологии Changed Block Tracking (CBT) и Microsoft Volume Shadow Copy Service (VSS)
Сжатие резервных копий.
Исключение файлов из копирования. 
Автоматическое или ручное разбиение резервных копий.
Дедупликацию данных
Режимы мультистриминга и мультиплексинга при копировании на магнитную ленту
	Да
	

	
	
	ПО поддерживает следующие функции и возможности восстановления из резервных копий:
Восстановление при загрузке.
Восстановление на «голое» железо или на оборудование, отличное от исходного
Восстановление файлов, сохраняя настройки безопасности
Возможность изменить SID пользователя при восстановлении 
Копирование отдельных файлов или папок из резервной копии с помощью Windows Explorer.
Возможность перед стартом задачи на резервирование, проверки состояния служб Microsoft VSS и устранение проблем с ними

	Да
	

	
	
	ПО поддерживает следующие функции и возможности управления резервными копиями:
Шаблоны схем резервного копирования.
Pre и Post команды. 
Настраиваемая схема резервного копирования.
Защита резервной копии с помощью пароля.
Условия удаления устаревших резервных копий – количество копий, возраст копии. 
Создание резервной копии вместе с загрузочными компонентами на съемный загрузочный носитель для возможности аварийного восстановления
	Да
	

	
	
	ПО ограничивает доступ к управлению резервным копированием и восстановлением данных для пользователя и групп пользователей путём авторизации.
	Да
	

	
	
	ПО позволяет создавать загрузочные носители на основе Linux и WinPE.
	Да
	

	
	
	ПО предоставляет возможность восстановления резервной копии диска в новую виртуальную машину
	Да
	

	
	
	Миграция систем с физической на виртуальную и с виртуальной на физическую
	Да
	

	
	
	Защита от вирусов-шифровальщиков.
	Да
	

	
	
	Поиск и оценка уязвимостей в ОС и приложениях
	Да
	

	
	
	Единый план защиты – для резервного копирования, оценки уязвимостей и защиты от вирусов шифровальщиков
	Да
	

	
	
	Автоматическое обнаружение устройств в сети и установка на них агентов резервного копирования
	Да
	

	
	
	Разделение ролей администраторов, включая роль аудита («только-чтение»)
	Да
	

	
	
	ПО включено в Единый реестр российских программ для электронных вычислительных машин и баз данных.
	Да
	



Таблица №3 - Технические требования к ОС для размещения ПАК «ИТ – инфраструктура»
	№ п/п

	Наименование
	Параметры для определения эквивалентности
	Кол-во

	
	
	Наименование параметра
	Значение параметра
	

	1
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную. Бессрочная лицензия с сертификатом ФСТЭК. 

	Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных Минкомсвязи РФ по классу «операционные системы».
	Да
	17

	
	
	Операционная система должна соответствовать требованиям документов «Требования безопасности информации к операционным системам» (ФСТЭК России, 2016) и «Профиль защиты операционных систем типа «А» четвертого класса защиты ИТ.ОС.А4.ПЗ» (ФСТЭК России, 2017). 
	Да
	

	
	
	Операционная система должна соответствовать Приказу ФСТЭК от 2 июня 2020 г. №76 «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» по четвертому уровню доверия.
	Да
	

	
	
	Разработчик должен иметь собственную инфраструктуру разработки полного цикла, зарегистрированную и находящуюся на территории РФ, в исключительной юрисдикции РФ.
	Да
	

	
	
	Операционная система должна устанавливаться и функционировать на компьютеры с архитектурой x86_64 (64-разрядный процессор Intel или AMD) и i586.
	Да
	

	
	
	Операционная система должна устанавливаться на компьютеры с 64-разрядными intel-совместимыми процессорами с поддержкой EFI (без отключения SecureBoot). Доверенная загрузка должна обеспечивать защиту от уязвимостей типа «Boot Hole» и «Secure Boot Bypass 2021».
	Да
	

	
	
	Операционная система должна иметь в составе ядро не ниже 5.10 для обеспечения корректного функционирования современных средств вычислительной техники. Система должна предоставлять утилиты для установки, удаления и обновления ядра, включая модули, а также для выбора ядра по умолчанию.
	Да
	

	
	
	Операционная система должна обладать русифицированным интерфейсом, а также предоставлять русскоязычную документацию и интерактивную справку.
	Да
	

	
	
	Операционная система должна иметь возможность установки с DVD-диска и USB-накопителя. Операционная система должна предоставлять возможность организации сервера сетевой установки. Операционная система должна предоставлять альтернативные варианты установки по сети: с FTP-сервера, с HTTP-сервера, с NFS-сервера, а также с внешнего жесткого диска.
	Да
	

	
	
	При установке должна быть обеспечена возможность выбора профиля установки системы.
	Да
	

	
	
	Носитель с дистрибутивом ОС должен предусматривать вариант загрузки для проведения работ по восстановлению системы, включая проверку сохранности содержимого файловой системы, диагностику конфигурации аппаратного обеспечения, изменение таблицы и размеров разделов, изменение параметров файловых систем, восстановление удаленных разделов и файлов, проведение резервного копирования, очистку остаточной информации на разделах и дисках. Носитель с дистрибутивом ОС должен предусматривать вариант тестирования оперативной памяти.
	Да
	

	
	
	Операционная система должна иметь возможность установки на программный RAID-массив, размещения разделов в томах LVM и использования маскирования (кодирования) разделов с парольным доступом.
	Да
	

	
	
	Операционная система должна иметь возможность установки в безопасном режиме для отладки проблем с поддержкой оборудования.
	Да
	

	
	
	Операционная система после установки из профиля по умолчанию должна предоставлять пользователю рабочую среду, включающую системное ПО, сетевые службы и сервисы, драйвера устройств, утилиты администрирования, базовый набор приложений.
	Да
	

	
	
	Операционная система должна предоставлять возможность установки пароля на загрузчик для ограничения доступа к опциям загрузки.
	Да
	

	
	
	Операционная система должна предоставлять единый графический модульный интерфейс для администрирования и настроек, а также предоставлять возможность конфигурирования установленной системы через веб (в состав базовых сервисов входят управление пользователями, установка даты/времени, управление системными службами, просмотр системных журналов, управление сетевыми подключениями и настройками межсетевого экрана, настройка квотирования и ограничений на использование внешних носителей, управление выключением удаленного компьютера). Администратор системы должен иметь возможность назначать права доступа для пользователей к определенным модулям настроек системы.
	Да
	

	
	
	Операционная система должна реализовывать возможность хранения аутентификационной информации пользователей, полученной с использованием хеш-функций по ГОСТ Р 34.11-2012.
	Да
	

	
	
	Операционная система должна обеспечивать возможность создания ssh-туннелей, использующих контроль целостности заголовков IP-пакетов в соответствии с ГОСТ Р 34.12-2015.
	Да
	

	
	
	Операционная система должна предоставлять возможность авторизации по смарт-картам в консольном режиме.
	Да
	

	
	
	Операционная система должна предоставлять возможность разграничения доступа к подключаемым устройствам.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации домена: Samba-DC (контроллер домена Active Directory);
	Да
	

	
	
	Операционная система должна иметь возможность интеграции в домен Samba или Active Directory с поддержкой следующего функционала:
1. аутентификация рабочих станций;
2. авторизация и предоставление ресурсов без дополнительного ввода пароля (Single Sign-On);
3. поддержка ролей и привилегий (назначение ролей группам);
4. групповые политики (GPO).
	Да
	

	
	
	Операционная система должна предоставлять возможность организации трастовых доменов.
	Да
	

	
	
	При работе в гетерогенной среде домена Active Directory должны быть доступны, при использовании инструмента RSAT в среде Windows или с помощью собственного приложения, следующие политики для управления компьютерами и доменными пользователями, работающими на них:
1. Включение/Выключение правила запуска любых команд с помощью sudo для локального администратора (члена группы wheel) с его паролем;
2. Включение/Выключение доступа к утилитам, предоставляющим возможность записи CD/DVD;
3. Включение/Выключение/Ограничение по группе доступа к монтированию пользовательских файловых систем (FUSE);
4. Разрешение/Запрет на подключение съемных накопителей для компьютера или отдельных пользователей;
5. Включение/Выключение в службе удаленного доступа OpenSSH аутентификации по протоколу Kerberos (GSSAPI);
6. Включение/Выключение протокола Kerberos (GSSAPI) для аутентификации в службе удаленного доступа SSH на клиенте;
7. Включение/Выключение списка разрешенных групп для службы удаленного доступа OpenSSH;
8. Переключение вариантов разрешенных групп для службы удаленного доступа OpenSSH;
9. Включение/Выключение создания индивидуальных временных каталогов для пользователей;
10. Включение/Выключение проверки сложности пароля для суперпользователя;
11. Включение/Выключение поддержки SFTP для службы удаленного доступа OpenSSH;
12. Управление ярлыками пользователей (Создание/Удаление/Замена);
13. Управление каталогами файловой системы (Создание/Удаление/Пересоздание);
14. Включение/Выключение/Ограничение по группе возможности запуска системы виртуализации QEMU/KVM;
15. Включение/Выключение возможности переключения в другого пользователя и перехода в режим суперпользователя с помощью утилиты su -;
16. Включение/Выключение аутентификации по паролю в службе удаленного доступа OpenSSH;
17. Включение/Выключение/Ограничение только беcпарольной возможности аутентификации в службе удаленного доступа OpenSSH для суперпользователя;
18. Включение/Выключение передачи переменных среды в режим выполнения команды с помощью sudo.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации и настройки базовых сетевых сервисов и служб:
1. sshd;
2. DNS;
3. DHCP;
4. протокол аутентификации LDAP;
5. OpenVPN;
6. SMTP, POP3/IMAP (postfix, dovecot или эквивалент);
7. межсетевой экран;
8. проксирование HTTP- и FTP-запросов (squid или эквивалент);
9. резервное копирование (bacula или эквивалент);
10. сервер сетевой установки с веб-интерфейсом;
11. сервер обновлений;
12. сервер баз данных (PostgreSQL или эквивалент);
13. веб-сервер;
14. FTP-сервер;
15. сервер мониторинга сетевых ресурсов с графическим интерфейсом (Zabbix, Nagios или эквивалент);
16. сервер печати;
17. сервер групповой работы с веб-интерфейсом (SOGo или эквивалент);
18. сервер файлового обмена
	Да
	

	
	
	Операционная система должна включать графическое приложение для мониторинга ресурсов и просмотра системных журналов.
	Да
	

	
	
	Операционная система должна предоставлять возможность удаленного администрирования по защищенным протоколам (мониторинг состояния системы, управление системными службами, установка обновлений, в том числе для компьютеров без доступа в интернет, управление пользователями, изменение общесистемных настроек, установка квот, конфигурация сетевых подключений).
	Да
	

	
	
	Операционная система должна предоставлять возможность одновременной работы пользователей в изолированных сеансах. Должны быть предусмотрены:
· отдельное изолированное хранение данных аутентификации каждого пользователя системы таким образом, чтобы процессы аутентификации локального или сетевого пользователя не могли получить доступа к данным аутентификации и авторизации других пользователей системы;
· поддержка изоляции временных пользовательских файлов.

	Да
	

	
	
	Операционная система должна включать автоматизированные средства изоляции приложений, чувствительных к сетевым атакам.
	Да
	

	
	
	Операционная система должна предоставлять упреждающие меры защиты и быть сконфигурирована с безопасными настройками по умолчанию.
	Да
	

	
	
	Операционная система должна предоставлять механизм управления фиксированными состояниями ключевых объектов безопасности системы, сохраняющий установленные права доступа к объектам файловой системы при обновлении пакетов.
	Да
	

	
	
	Операционная система должна обеспечивать поддержку шифрования по ГОСТ 34.11-2012 в OpenSSL, включая генерацию ключей и создание сертификатов.
	Да
	

	
	
	Операционная система должна предоставлять утилиту для создания и проверки электронной подписи.
	Да
	

	
	
	Подсистема контроля целостности операционной системы должна поддерживать технологии IMA и EVM.
	Да
	

	
	
	Операционная система должна предоставлять возможность запрета запуска выбранных интерпретаторов в интерактивном режиме, отключения возможности создания ссылок на файл, а также установки запрета бита исполнения (SUID), распространяемого на дочерние процессы.
	Да
	

	
	
	Операционная система должна поддерживать файловые системы ext2, ext3, ext4, iso9660, xfs, fat16, fat32, ntfs.
	Да
	

	
	
	Операционная система должна поддерживать сетевые протоколы SMB, NFS, FTP, NTP, HTTP(S).
	Да
	

	
	
	Операционная система должна предоставлять возможность доустановки необходимого программного обеспечения с диска или из репозитория, а также установки обновлений. Система должна обеспечить автоматическую проверку зависимостей (apt или эквивалент), а также возможность комплексного обновления системы с отдельным процессом установки ядра.
	Да
	

	
	
	Исходные коды, обновления, инструменты для сборки серверной ОС должны находиться в том же репозитории (хранилище), где хранятся исходные коды, обновления и инструменты для ОС рабочих станций.
	Да
	

	
	
	Операционная система должна предоставлять единую систему для установки прикладного программного обеспечения в системе (eepm или аналог). Также должна быть обеспечена возможность установки сторонних приложений в форматах deb, tgz, tbz, tbz2, apk, pkg.gz.
	Да
	

	2
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную. Бессрочная лицензия с сертификатом ФСТЭК с установочным комплектом дисков и документации

	Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных Минкомсвязи РФ по классу «операционные системы».
	Да
	1

	
	
	Операционная система должна соответствовать требованиям документов «Требования безопасности информации к операционным системам» (ФСТЭК России, 2016) и «Профиль защиты операционных систем типа «А» четвертого класса защиты ИТ.ОС.А4.ПЗ» (ФСТЭК России, 2017). 
	Да
	

	
	
	Операционная система должна соответствовать Приказу ФСТЭК от 2 июня 2020 г. №76 «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» по четвертому уровню доверия.
	Да
	

	
	
	Разработчик должен иметь собственную инфраструктуру разработки полного цикла, зарегистрированную и находящуюся на территории РФ, в исключительной юрисдикции РФ.
	Да
	

	
	
	Операционная система должна устанавливаться и функционировать на компьютеры с архитектурой x86_64 (64-разрядный процессор Intel или AMD) и i586.
	Да
	

	
	
	Операционная система должна устанавливаться на компьютеры с 64-разрядными intel-совместимыми процессорами с поддержкой EFI (без отключения SecureBoot). Доверенная загрузка должна обеспечивать защиту от уязвимостей типа «Boot Hole» и «Secure Boot Bypass 2021».
	Да
	

	
	
	Операционная система должна иметь в составе ядро не ниже 5.10 для обеспечения корректного функционирования современных средств вычислительной техники. Система должна предоставлять утилиты для установки, удаления и обновления ядра, включая модули, а также для выбора ядра по умолчанию.
	Да
	

	
	
	Операционная система должна обладать русифицированным интерфейсом, а также предоставлять русскоязычную документацию и интерактивную справку.
	Да
	

	
	
	Операционная система должна иметь возможность установки с DVD-диска и USB-накопителя. Операционная система должна предоставлять возможность организации сервера сетевой установки. Операционная система должна предоставлять альтернативные варианты установки по сети: с FTP-сервера, с HTTP-сервера, с NFS-сервера, а также с внешнего жесткого диска.
	Да
	

	
	
	При установке должна быть обеспечена возможность выбора профиля установки системы.
	Да
	

	
	
	Носитель с дистрибутивом ОС должен предусматривать вариант загрузки для проведения работ по восстановлению системы, включая проверку сохранности содержимого файловой системы, диагностику конфигурации аппаратного обеспечения, изменение таблицы и размеров разделов, изменение параметров файловых систем, восстановление удаленных разделов и файлов, проведение резервного копирования, очистку остаточной информации на разделах и дисках. Носитель с дистрибутивом ОС должен предусматривать вариант тестирования оперативной памяти.
	Да
	

	
	
	Операционная система должна иметь возможность установки на программный RAID-массив, размещения разделов в томах LVM и использования маскирования (кодирования) разделов с парольным доступом.
	Да
	

	
	
	Операционная система должна иметь возможность установки в безопасном режиме для отладки проблем с поддержкой оборудования.
	Да
	

	
	
	Операционная система после установки из профиля по умолчанию должна предоставлять пользователю рабочую среду, включающую системное ПО, сетевые службы и сервисы, драйвера устройств, утилиты администрирования, базовый набор приложений.
	Да
	

	
	
	Операционная система должна предоставлять возможность установки пароля на загрузчик для ограничения доступа к опциям загрузки.
	Да
	

	
	
	Операционная система должна предоставлять единый графический модульный интерфейс для администрирования и настроек, а также предоставлять возможность конфигурирования установленной системы через веб (в состав базовых сервисов входят управление пользователями, установка даты/времени, управление системными службами, просмотр системных журналов, управление сетевыми подключениями и настройками межсетевого экрана, настройка квотирования и ограничений на использование внешних носителей, управление выключением удаленного компьютера). Администратор системы должен иметь возможность назначать права доступа для пользователей к определенным модулям настроек системы.
	Да
	

	
	
	Операционная система должна реализовывать возможность хранения аутентификационной информации пользователей, полученной с использованием хеш-функций по ГОСТ Р 34.11-2012.
	Да
	

	
	
	Операционная система должна обеспечивать возможность создания ssh-туннелей, использующих контроль целостности заголовков IP-пакетов в соответствии с ГОСТ Р 34.12-2015.
	Да
	

	
	
	Операционная система должна предоставлять возможность авторизации по смарт-картам в консольном режиме.
	Да
	

	
	
	Операционная система должна предоставлять возможность разграничения доступа к подключаемым устройствам.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации домена: Samba-DC (контроллер домена Active Directory).
	Да
	

	
	
	Операционная система должна иметь возможность интеграции в домен Samba или Active Directory с поддержкой следующего функционала:
5. аутентификация рабочих станций;
6. авторизация и предоставление ресурсов без дополнительного ввода пароля (Single Sign-On);
7. поддержка ролей и привилегий (назначение ролей группам);
8. групповые политики (GPO).
	Да
	

	
	
	Операционная система должна предоставлять возможность организации трастовых доменов
	Да
	

	
	
	При работе в гетерогенной среде домена Active Directory должны быть доступны, при использовании инструмента RSAT в среде Windows или с помощью собственного приложения, следующие политики для управления компьютерами и доменными пользователями, работающими на них:
19. Включение/Выключение правила запуска любых команд с помощью sudo для локального администратора (члена группы wheel) с его паролем;
20. Включение/Выключение доступа к утилитам, предоставляющим возможность записи CD/DVD;
21. Включение/Выключение/Ограничение по группе доступа к монтированию пользовательских файловых систем (FUSE);
22. Разрешение/Запрет на подключение съемных накопителей для компьютера или отдельных пользователей;
23. Включение/Выключение в службе удаленного доступа OpenSSH аутентификации по протоколу Kerberos (GSSAPI);
24. Включение/Выключение протокола Kerberos (GSSAPI) для аутентификации в службе удаленного доступа SSH на клиенте;
25. Включение/Выключение списка разрешенных групп для службы удаленного доступа OpenSSH;
26. Переключение вариантов разрешенных групп для службы удаленного доступа OpenSSH;
27. Включение/Выключение создания индивидуальных временных каталогов для пользователей;
28. Включение/Выключение проверки сложности пароля для суперпользователя;
29. Включение/Выключение поддержки SFTP для службы удаленного доступа OpenSSH;
30. Управление ярлыками пользователей (Создание/Удаление/Замена);
31. Управление каталогами файловой системы (Создание/Удаление/Пересоздание);
32. Включение/Выключение/Ограничение по группе возможности запуска системы виртуализации QEMU/KVM;
33. Включение/Выключение возможности переключения в другого пользователя и перехода в режим суперпользователя с помощью утилиты su -;
34. Включение/Выключение аутентификации по паролю в службе удаленного доступа OpenSSH;
35. Включение/Выключение/Ограничение только беcпарольной возможности аутентификации в службе удаленного доступа OpenSSH для суперпользователя;
36. Включение/Выключение передачи переменных среды в режим выполнения команды с помощью sudo.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации и настройки базовых сетевых сервисов и служб:
19. sshd;
20. DNS;
21. DHCP;
22. протокол аутентификации LDAP;
23. OpenVPN;
24. SMTP, POP3/IMAP (postfix, dovecot или эквивалент);
25. межсетевой экран;
26. проксирование HTTP- и FTP-запросов (squid или эквивалент);
27. резервное копирование (bacula или эквивалент);
28. сервер сетевой установки с веб-интерфейсом;
29. сервер обновлений;
30. сервер баз данных (PostgreSQL или эквивалент);
31. веб-сервер;
32. FTP-сервер;
33. сервер мониторинга сетевых ресурсов с графическим интерфейсом (Zabbix, Nagios или эквивалент);
34. сервер печати;
35. сервер групповой работы с веб-интерфейсом (SOGo или эквивалент);
36. сервер файлового обмена.
	Да
	

	
	
	Операционная система должна включать графическое приложение для мониторинга ресурсов и просмотра системных журналов.
	Да
	

	
	
	Операционная система должна предоставлять возможность удаленного администрирования по защищенным протоколам (мониторинг состояния системы, управление системными службами, установка обновлений, в том числе для компьютеров без доступа в интернет, управление пользователями, изменение общесистемных настроек, установка квот, конфигурация сетевых подключений).
	Да
	

	
	
	Операционная система должна предоставлять возможность одновременной работы пользователей в изолированных сеансах. Должны быть предусмотрены:
· отдельное изолированное хранение данных аутентификации каждого пользователя системы таким образом, чтобы процессы аутентификации локального или сетевого пользователя не могли получить доступа к данным аутентификации и авторизации других пользователей системы;
· поддержка изоляции временных пользовательских файлов.
	Да
	

	
	
	Операционная система должна включать автоматизированные средства изоляции приложений, чувствительных к сетевым атакам.
	Да
	

	
	
	Операционная система должна предоставлять упреждающие меры защиты и быть сконфигурирована с безопасными настройками по умолчанию.
	Да
	

	
	
	Операционная система должна предоставлять механизм управления фиксированными состояниями ключевых объектов безопасности системы, сохраняющий установленные права доступа к объектам файловой системы при обновлении пакетов.
	Да
	

	
	
	Операционная система должна обеспечивать поддержку шифрования по ГОСТ 34.11-2012 в OpenSSL, включая генерацию ключей и создание сертификатов.
	Да
	

	
	
	Операционная система должна предоставлять утилиту для создания и проверки электронной подписи.
	Да
	

	
	
	Подсистема контроля целостности операционной системы должна поддерживать технологии IMA и EVM.
	Да
	

	
	
	Операционная система должна предоставлять возможность запрета запуска выбранных интерпретаторов в интерактивном режиме, отключения возможности создания ссылок на файл, а также установки запрета бита исполнения (SUID), распространяемого на дочерние процессы.
	Да
	

	
	
	Операционная система должна поддерживать файловые системы ext2, ext3, ext4, iso9660, xfs, fat16, fat32, ntfs.
	Да
	

	
	
	Операционная система должна поддерживать сетевые протоколы SMB, NFS, FTP, NTP, HTTP(S).
	Да
	

	
	
	Операционная система должна предоставлять возможность доустановки необходимого программного обеспечения с диска или из репозитория, а также установки обновлений. Система должна обеспечить автоматическую проверку зависимостей (apt или эквивалент), а также возможность комплексного обновления системы с отдельным процессом установки ядра.
	Да
	

	
	
	Исходные коды, обновления, инструменты для сборки серверной ОС должны находиться в том же репозитории (хранилище), где хранятся исходные коды, обновления и инструменты для ОС рабочих станций.
	Да
	

	
	
	Операционная система должна предоставлять единую систему для установки прикладного программного обеспечения в системе (eepm или аналог). Также должна быть обеспечена возможность установки сторонних приложений в форматах deb, tgz, tbz, tbz2, apk, pkg.gz.
	Да
	

	3
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную общего назначения. Бессрочная лицензия. Страна происхождения: Российская Федерация 
	Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных Минкомсвязи РФ по классу «операционные системы».
	Да
	1

	
	
	Разработчик должен иметь собственную инфраструктуру разработки полного цикла, зарегистрированную и находящуюся на территории РФ, в исключительной юрисдикции РФ.
	Да
	

	
	
	Наличие в России локализованной сервисной и/или технической поддержки.
	Да
	

	
	
	Операционная система должна устанавливаться и функционировать на компьютеры с архитектурой x86_64 (64-разрядный процессор Intel или AMD). Должна быть обеспечена поддержка процессоров AMD Zen 3, Intel Rocket Lake и Alder Lake, а также графики Intel Gen12/Xe.
	Да
	

	
	
	Операционная система должна устанавливаться на компьютеры с 64-разрядными intel-совместимыми процессорами с поддержкой EFI (без отключения SecureBoot). Доверенная загрузка должна обеспечивать защиту от уязвимостей типа «Boot Hole» и «Secure Boot Bypass 2021».
	Да
	

	
	
	Операционная система должна иметь в составе ядро не ниже 5.10 для обеспечения корректного функционирования современных средств вычислительной техники. Система должна предоставлять графические утилиты для обновления ядра, включая модули, а также для выбора ядра по умолчанию.
	Да
	

	
	
	Операционная система должна обладать русифицированным интерфейсом, а также предоставлять русскоязычную документацию и интерактивную справку.
	Да
	

	
	
	Операционная система должна иметь возможность установки с DVD-диска и USB-накопителя. Операционная система должна предоставлять альтернативные варианты установки по сети: с FTP-сервера, с HTTP-сервера, с NFS-сервера.
	Да
	

	
	
	Носитель с дистрибутивом ОС должен предусматривать вариант загрузки для проведения работ по восстановлению системы, включая проверку сохранности содержимого файловой системы, диагностику конфигурации аппаратного обеспечения, изменение таблицы и размеров разделов, изменение параметров файловых систем, восстановление удаленных разделов и файлов, проведение резервного копирования, очистку остаточной информации на разделах и дисках.
	Да
	

	
	
	Операционная система должна иметь возможность установки на программный RAID-массив, размещения разделов в томах LVM и использования шифрования разделов.
	Да
	

	
	
	Операционная система должна иметь возможность установки в безопасном режиме для отладки проблем с поддержкой оборудования.
	Да
	

	
	
	Операционная система после установки из профиля по умолчанию должна предоставлять пользователю полноценную рабочую среду, включая системное ПО, сетевые службы и сервисы, драйвера устройств, утилиты администрирования, базовый набор приложений.
	Да
	

	
	
	Операционная система после установки должна обеспечивать возможность загрузки других ОС, присутствующих на жестком диске.
	Да
	

	
	
	Операционная система должна предоставлять вариант установки средств разработки для создания рабочего места разработчика. Для разработки должна предоставляться версия glibc не ниже 2.32.
	Да
	

	
	
	Операционная система должна предоставлять возможность установки пароля на загрузчик для ограничения доступа к опциям загрузки.
	Да
	

	
	
	Операционная система должна предоставлять пользователю графическую среду MATE.
	Да
	

	
	
	Операционная система должна предоставлять единый графический модульный интерфейс для администрирования и настроек, а также предоставлять возможность конфигурирования установленной системы через веб (в состав базовых сервисов входят управление пользователями, установка даты/времени, просмотр системных журналов, управление сетевыми подключениями, настройка квотирования). Администратор системы должен иметь возможность назначать права доступа для пользователей к определенным модулям настроек системы.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации домена
Samba-DC (контроллер домена Active Directory);
	Да
	

	
	
	Операционная система должна иметь возможность интеграции в домен Samba или Active Directory с поддержкой следующего функционала:
· аутентификация рабочих станций;
· авторизация и предоставление ресурсов без дополнительного ввода пароля (Single Sign-On);
· поддержка ролей и привилегий (назначение ролей группам);
· групповые политики (GPO).

	Да
	

	
	
	Операционная система должна предоставлять графический инструмент для работы с доменом Active Directory и групповыми политиками.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации трастовых доменов.
	Да
	

	
	
	При работе в гетерогенной среде домена Active Directory должны быть доступны, при использовании инструмента RSAT в среде Windows или с помощью собственного приложения, следующие политики для управления компьютерами и доменными пользователями, работающими на них:
· Включение/Выключение правила запуска любых команд с помощью sudo для локального администратора (члена группы wheel) с его паролем;
· Включение/Выключение доступа к утилитам, предоставляющим возможность записи CD/DVD;
· Включение/Выключение/Ограничение по группе доступа к монтированию пользовательских файловых систем (FUSE);
· Разрешение/Запрет на подключение съемных накопителей для компьютера или отдельных пользователей;
· Включение/Выключение в службе удаленного доступа OpenSSH аутентификации по протоколу Kerberos (GSSAPI);
· Включение/Выключение протокола Kerberos (GSSAPI) для аутентификации в службе удаленного доступа SSH на клиенте;
· Включение/Выключение списка разрешенных групп для службы удаленного доступа OpenSSH;
· Переключение вариантов разрешенных групп для службы удаленного доступа OpenSSH;
· Включение/Выключение создания индивидуальных временных каталогов для пользователей;
· Включение/Выключение проверки сложности пароля для суперпользователя;
· Включение/Выключение поддержки SFTP для службы удаленного доступа OpenSSH;
· Управление ярлыками пользователей (Создание/Удаление/Замена);
· Управление каталогами файловой системы (Создание/Удаление/Пересоздание);
· Включение/Выключение/Ограничение по группе возможности запуска системы виртуализации QEMU/KVM;
· Включение/Выключение/Ограничение по группе возможности запуска виртуальной машины VirtualBox;
· Включение/Выключение возможности переключения в другого пользователя и перехода в режим суперпользователя с помощью утилиты su -;
· Включение/Выключение аутентификации по паролю в службе удаленного доступа OpenSSH;
· Включение/Выключение/Ограничение только беcпарольной возможности аутентификации в службе удаленного доступа OpenSSH для суперпользователя;
· Включение/Выключение передачи переменных среды в режим выполнения команды с помощью sudo.

	Да
	

	
	
	Операционная система должна предоставлять возможность организации и настройки базовых сетевых сервисов и служб:
· DNS;
· DHCP;
· OpenVPN;
· SMTP, POP3/IMAP (postfix, dovecot или эквивалент);
· межсетевой экран;
· проксирование HTTP- и FTP-запросов (squid или эквивалент);
· резервное копирование;
· сервер обновлений;
· сервер групповой работы с веб-интерфейсом (SOGo или эквивалент);
· сервер баз данных (PostgreSQL или эквивалент);
· веб-сервер;
· FTP-сервер;
· сервер видеоконференций с веб-интерфейсом (Jitsi Meet или эквивалент);
· сервер печати;
· сервер файлового обмена;
	Да
	

	
	
	Операционная система должна обеспечивать возможность работы с виртуальными машинами (создание, модификация, эксплуатация).
	Да
	

	
	
	Операционная система должна предоставлять многоплатформенный брокер подключений для создания и управления виртуальными рабочими местами и приложениями (OpenUDS или аналог).
	Да
	

	
	
	Операционная система должна включать графическое приложение для мониторинга ресурсов и просмотра системных журналов.
	Да
	

	
	
	Операционная система должна предоставлять возможность удаленного администрирования по защищенным протоколам (мониторинг состояния системы, управление системными службами, установка обновлений, в том числе для компьютеров без доступа в интернет, управление пользователями, изменение общесистемных настроек, установка квот, конфигурация сетевых подключений).
	Да
	

	
	
	Операционная система должна предоставлять возможность одновременной работы пользователей в изолированных сеансах. Должны быть предусмотрены:
· отдельное изолированное хранение данных аутентификации каждого пользователя системы таким образом, чтобы процессы аутентификации локального или сетевого пользователя не могли получить доступа к данным аутентификации и авторизации других пользователей системы;
· поддержка изоляции временных пользовательских файлов.
	Да
	

	
	
	Операционная система должна включать автоматизированные средства изоляции приложений, чувствительных к сетевым атакам.
	Да
	

	
	
	Операционная система должна предоставлять упреждающие меры защиты и быть сконфигурирована с безопасными настройками по умолчанию.
	Да
	

	
	
	Операционная система должна предоставлять механизм управления фиксированными состояниями ключевых объектов безопасности системы, сохраняющий установленные права доступа к объектам файловой системы при обновлении пакетов.
	Да
	

	
	
	Операционная система должна предоставлять утилиту для создания и проверки электронной подписи.
	Да
	

	
	
	Операционная система должна поддерживать файловые системы ext2, ext3, ext4, iso9660, fat16, fat32, ntfs.
	Да
	

	
	
	Операционная система должна поддерживать сетевые протоколы SMB, NFS, FTP, NTP, HTTP(S).
	Да
	

	
	
	Операционная система должна предоставлять возможность доустановки необходимого программного обеспечения с диска или из репозитория, а также установки обновлений. Пользователю должна быть предоставлена графическая оболочка для работы с пакетами. Система должна обеспечить автоматическую проверку зависимостей (apt или эквивалент), а также возможность комплексного обновления системы с отдельным процессом установки ядра.
	Да
	

	
	
	Операционная система должна предоставлять средства установки бинарных rpm-пакетов для прикладного программного обеспечения. Также должна быть обеспечена возможность установки сторонних приложений в форматах deb, tgz, tbz, tbz2, apk, pkg.gz.Исходные коды, обновления, инструменты для сборки серверной ОС должны находиться в том же репозитории (хранилище), где хранятся исходные коды, обновления и инструменты для ОС рабочих станций.
	Да
	







Приложение 4
к описанию объекта закупки 

Технические характеристики поставляемых АРМ

Таблица 1 - Технические характеристики 
	№ п.п
	Наименование
	Характеристики
	Кол-во, штук

	
1

	Компьютер персональный настольный (Моноблок) 

	Процессор
	73

	
	
	Количество ядер процессора, штука
	≥ 4
	

	
	
	Количество потоков процессора, штука
	≥ 8
	

	
	
	Частота процессора базовая, Гигагерц
	≥ 3.6
	

	
	
	Объем кэш памяти третьего уровня процессора (L3), МБ
	≥ 6
	

	
	
	Видеокарта
	

	
	
	Тип видеокарты
	Интегрированный
	

	
	
	Оперативная память
	

	
	
	Объем установленной оперативной памяти, Гигабайт
	≥ 8
	

	
	
	Тактовая частота оперативной памяти, Мгц
	≥ 2666
	

	
	
	Тип оперативной памяти
	DDR4
	

	
	
	Максимальный объем оперативной памяти, Гигабайт
	≥ 32
	

	
	
	Накопители
	

	
	
	Количество накопителей типа SSD, установленных внутри корпуса
	≥ 1
	

	
	
	Объем накопителя SSD, Гигабайт
	≥ 512
	

	
	
	Количество накопителей типа SSD, установленных внутри корпуса
	≥ 1
	

	
	
	Объем накопителя SSD, Гигабайт 
	≥ 256
	

	
	
	Интерфейс накопителя SSD
	SATA/NVMe
	

	
	
	Порты и разъемы
	

	
	
	Наличие выходных видео разъемов
	HDMI
	

	
	
	Наличие выходных видео разъемов
	Display Port
	

	
	
	Наличие в корпусе порта Gigabit Ethernet 8P8C (RJ-45)
	Да
	

	
	
	Наличие в корпусе разъемов подключения для наушников и микрофона
	Да
	

	
	
	Беспроводная связь
	Wi-Fi
	

	
	
	Беспроводная связь
	Bluetooth
	

	
	
	Количество встроенных в корпус портов USB 2.0, штука
	≥ 2
	

	
	
	Количество встроенных в корпус портов USB 3.2 Gen 1 (USB 3.1 Gen 1, USB 3.0), штука
	≥ 4
	

	
	
	Разрешение вэб-камеры, Мпиксель
	≥ 5
	

	
	
	Возможность механической блокировки видеопотока камеры
	Да
	

	
	
	Наличие встроенного микрофона
	Да
	

	
	
	Устройство отображения информации (монитор)
	

	
	
	Размер диагонали, дюйм
	≥ 23.8
	

	
	
	Разрешение экрана
	1920x1080
	

	
	
	Тип матрицы
	IPS 
	

	
	
	Возможность поворота экрана в портретный режим
	Да
	

	
	
	Наличие сенсорного экрана
	Нет
	

	
	
	Максимальная регулировка экрана по высоте, Миллиметр
	< 130
	

	
	
	Комплектность
	

	
	
	Наличие клавиатуры с раскладкой QWERTY/ЙЦУКЕН в комплекте
	да
	

	
	
	Наличие манипулятора мышь в комплекте

	да
	

	
	
	Прочие требования
	

	
	
	Операционная система
	Совместимость с ОС Альт 8 СП имеющейся у Заказчика
	





Приложение 5
к описанию объекта закупки 

Проведение инструктажей технических специалистов Заказчика
В рамках исполнения Контракта Исполнитель должен провести технические инструктажи по компонентам ПАК «ИТ-инфраструктура» для технических специалистов представителя Заказчика с Таблицей 1.

	№
	Компонент ПАК
	Темы инструктажа
	Характеристики

	1
	Сервис виртуализации;
	Архитектура решения;
Управление хостами виртуализации;
Управление общим хранилищем;
Управление виртуальными машинами (создание, удаление, управление ресурсами);
Управление кластером;
Управление сетями;
Мониторинг виртуальных машин.

	-дистанционное обучение;
-суммарная длительность инструктажей не менее 5 академических часов;
- предоставление записи в формате avi или mpeg;
-число слушателей не более 10

	2
	Сервис Система управления АРМ;
	Архитектура решения;
Разграничение прав доступа;
Управление группами АРМ (создание, объединение, автоматическое распределение);
Управление настройками (создание, создание шаблонов, применение к АРМ, изменение параметров);
Управление приложениями на АРМ; 
Обзор разработанных настроек.

	

	3
	Сервис Портал совместной работы;
	Архитектура решения;
Разграничение прав доступа к документам;
Обзор панели администрирования;
Управление пользователями (создание, удаление, модификация)
Управление квотами хранилища.

	

	4
	Сервис Файловый сервер;
	Архитектура решения;
Предоставление общего доступа к файловым ресурсам;
Разграничение прав доступа к файлам;

	

	5
	Сервис Сервер печати;
	Архитектура решения;
Установка сетевых принтеров;
Разграничение доступа к сетевым принтерам;
Управления очередями печати;
Установка сетевого принтера на АРМ.

	

	6
	Сервис Система резервного копирования.
	Архитектура решения;
Настройка заданий резервного копирования;
Мониторинг выполнения заданий резервного копирования;
Выполнение восстановления из резервных копий;
Управление хранилищами резервного копирования.

	








Приложение №6
к Описанию объекта закупки
ФОРМА
АКТ
приема-передачи исключительных прав
	г. Новосибирск
	            «__» ______ 20__ г.



ПРИОБРЕТАТЕЛЬ: Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области»
ПРАВООБЛАДАТЕЛЬ: _____________________

КОНТРАКТ: от ___.___.20___ № _______________________
на оказание услуг по _______________________________________________________________

ИСКЛЮЧИТЕЛЬНЫЕ ПРАВА НА РЕЗУЛЬТАТЫ ОКАЗАНИЯ УСЛУГ ПО ___ ЭТАПУ: 
	№
пп
	Результат оказания услуг
	Формат передачи результата оказания услуг

	1
	
	

	2
	
	



Мы, нижеподписавшиеся, от Приобретателя – _______________________, действующий на основании ________________, с одной стороны, от Правообладателя – ____________, действующий на основании _________, с другой стороны, вместе в дальнейшем именуемые «Стороны», принимая во внимание условия контракта от __.__.20__ № _________________ на оказание услуг по __________________ (далее – Контракт), составили настоящий акт о том, что:
1. Правообладатель передает Приобретателю в полном объеме, а Приобретатель получает исключительное право на ____________________ (далее – исключительное право).
1. Стоимость исключительного права включена в цену Контракта, составляет ____ (_________________________) рубля __ копейки, подлежит уплате в соответствии с условиями Контракта, отдельно Приобретателем не оплачивается.
1. Исключительное право переходит от Правообладателя к Приобретателю в момент подписания Заказчиком документа о приемке в порядке, установленном разделом 4 Контракта.
1. Настоящий акт составлен в 2 (двух) экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из сторон.

ПОДПИСИ СТОРОН
	Приобретатель:
	Правообладатель:




Приложение № 7
к Описанию объекта закупки
ФОРМА
ЛИЦЕНЗИОННЫЙ ДОГОВОР 
	  г. Новосибирск
	 «___»_______ 202__ г.

	
	


Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области», в лице [указать должность и ФИО подписанта], действующего на основании ______________, именуемое в дальнейшем «Лицензиат», с одной стороны, и ___________________________, в лице [указать должность и ФИО подписанта], действующего на основании ________________________,  именуемое в дальнейшем Лицензиар, с другой стороны, вместе именуемые «Стороны» и каждый в отдельности «Сторона», принимая во внимание условия государственного контракта [указать №, дату заключения и наименование государственного контракта (при наличии)] (далее – Контракт), заключили настоящий Лицензионный договор (далее  – Договор) о нижеследующем:
1. ПРЕДМЕТ ДОГОВОРА
0.  По настоящему Договору Лицензиар предоставляет Лицензиату право использования программного обеспечения (программ для ЭВМ) (далее – Программное обеспечение) на условиях простой (неисключительной) лицензии (неисключительные (пользовательские) права использования) в пределах и способами, изложенных в настоящем Договоре, а Лицензиат обязуется принять (обеспечить приемку) передаваемого права на использование.
Наименование и характеристики Программного обеспечения, а также количество лицензий (объем использования) указаны в Приложение 1 к Договору.
0. Договор заключается в рамках исполнения обязательств Лицензиара, предусмотренных условиями Контракта.
0. Лицензиар дает согласие Лицензиату на предоставление права использования Программного обеспечения Конечным пользователям: __________________________________________________ (далее «Конечные пользователи»), на условиях, в пределах и способами, изложенных в настоящем Договоре. 
Лицензиат вправе заключать договор (договоры) на предоставление права использования Программного обеспечения Конечному пользователю (Конечным пользователям) без дополнительного получения письменного одобрения Лицензиара по каждому такому факту.
0. Лицензиат и Конечные пользователи могут использовать Программное обеспечение без ограничения срока действия (в течение срока действия исключительного права на Программное обеспечение) и только в пределах тех прав и теми способами, которые предусмотрены настоящим Договором.
0. Лицензиат не несет ответственность перед Лицензиаром за действия Конечных пользователей.
0. Лицензиат не обязан представлять Лицензиару отчеты об использовании Программного обеспечения.
0. Лицензиар гарантирует, что на момент заключения настоящего Договора права на Программное обеспечение принадлежат или предоставлены Лицензиару на законных основаниях и в достаточном объеме, что подтверждается _____________________________________________. Лицензиар обязан предоставить копии вышеуказанных документов Лицензиату до подписания Сторонами Акта в порядке, установленном п. 3.2. Договора.
0. Лицензиар гарантирует и подтверждает, что он обладает всеми законными основаниями для предоставления Лицензиату права использования Программного обеспечения по Договору, а также, что на момент предоставления Лицензиату прав использования они не заложены, не арестованы, не являются предметом исков третьих лиц.
1. ОБЪЕМ И ПРЕДЕЛЫ ПРЕДОСТАВЛЯЕМЫХ ПРАВ
1. Лицензиат и Конечные пользователи имеют право использовать Программное обеспечение на условиях простой (неисключительной) лицензии путем:
2.1.1. воспроизведения и использования Программного обеспечения в соответствии с его функциональным назначением в целях ___________________________, 
2.1.2. изготовления копии Программного обеспечения для архивных целей в соответствии с подпунктом 2 пункта 1 стать 1280 Гражданского кодекса Российской Федерации, 
2.1.3. переработки (модификации) и/или адаптации Программного обеспечения (внесения изменений, осуществляемых исключительно в целях функционирования программы) в целях____________________________.
2.1.4.[дополнить иными способами использования при необходимости].
Настоящим Договором определена следующая территория использования простой (неисключительной) лицензии на Программное обеспечение: Новосибирская область, Российская Федерация.
1. ПОРЯДОК ПЕРЕДАЧИ ПРАВ
2. Сумма вознаграждения за передаваемое по Договору право использования Программного обеспечения включена в Цену Контракта. Сумма вознаграждения подлежит уплате в соответствии с условиями Контракта, отдельно Лицензиатом не оплачивается.
2. В подтверждение факта предоставления права использования Программного обеспечения (передачи простой (неисключительной) лицензии) Стороны составляют Акт (приложение 2 к Договору), который подписывается Сторонами в 2-х экземплярах. 

4.ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
4.1. Во всем, что не предусмотрено условиями Договора, Стороны руководствуются действующим законодательством Российской Федерации.
4.2. В случае нарушения условий Договора Лицензиат лишается права на использование Программного обеспечения.
4.3. Договор составлен в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по 1 (одному) для каждой Стороны.
4.4. Неотъемлемой частью Договора являются:
приложение 1 - Наименование и характеристики Программного обеспечения; 
приложение 2 - Акт.

	Лицензиат:
	Лицензиар:

	
	

	___________________/____________/
	_________________/____________/

	М.П.
	М.П.






Приложение 1
к Лицензионному договору 
№ ____ от «__» _______20__ г. 

Наименование и характеристики Программного обеспечения


	№ п/п
	Наименование Программного обеспечения и его характеристики (описание), номер в реестре российского программного обеспечения (если применимо)
	Единица измерения
	Количество лицензий

	
	
	
	




	Лицензиат:
	Лицензиар:

	
	

	___________________/____________/
	_________________/____________/

	М.П.
	М.П.

	
	






Приложение 2
к Лицензионному договору 
№ ____ от «__» _______20__ г. 
АКТ

г. Новосибирск                                                                                  «____»_________20__ г.

Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области», в лице [указать должность и ФИО подписанта], действующего на основании ______________, именуемое в дальнейшем «Лицензиат», с одной стороны, и ___________________________, в лице [указать должность и ФИО подписанта], действующего на основании ________________________,  именуемое в дальнейшем Лицензиар, с другой стороны, вместе именуемые «Стороны» и каждый в отдельности «Сторона», составили настоящий акт к Лицензионному договору №_____ от «___»_________20__г. (далее – Договор) о нижеследующем:

1. Лицензиар предоставил Лицензиату право использования программного обеспечения (программ для ЭВМ) (далее – Программное обеспечение) на условиях простой (неисключительной) лицензии (неисключительные (пользовательские) права использования) в пределах и способами, изложенных в Договоре, а Лицензиат принял передаваемое права на использование.
Наименование, характеристики Программного обеспечения, а также количество лицензий (объем использования): 
	№ п/п
	Наименование 
Программного обеспечения и его описание, номер в реестре российского программного обеспечения
	Единица измерения
	Количество
лицензий

	
	
	
	


1. Копии документов, указанных в п. 1.7. Договора, переданы Лицензиаром Лицензиату до подписания настоящего акта.
1. Настоящий акт составлен в двух экземплярах, по одному для каждой Стороны.

Передал:	Принял:
Лицензиар	Лицензиат
	
	
	


М. П.	М. П.

	«
	
	»
	
	20
	
	 г.	«
	
	»
	
	20
	
	 г.





ФОРМА АКТА СОГЛАСОВАНА

Лицензиат                                                                                  Лицензиар

_______________ / ___________                                          _______________ /______________
М.П.                                                                                        М.П.


Приложение №8
к Описанию объекта закупки
ФОРМА
СУБЛИЦЕНЗИОННЫЙ ДОГОВОР 
	  г. Новосибирск
	 «___»_______ 202__ г.

	
	

	
	


Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области», в лице [указать должность и ФИО подписанта], действующего на основании ______________, именуемое в дальнейшем «Сублицензиат», с одной стороны, и ___________________________, в лице [указать должность и ФИО подписанта], действующего на основании ________________________,  именуемое в дальнейшем Лицензиат, с другой стороны, вместе именуемые «Стороны» и каждый в отдельности «Сторона», принимая во внимание условия государственного контракта [указать №, дату заключения и наименование государственного контракта (при наличии)] (далее – Контракт), заключили настоящий Сублицензионный договор (далее  – Договор) о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА
1.1. По настоящему Договору Лицензиат предоставляет Сублицензиату право использования программного обеспечения (программ для ЭВМ) (далее – Программное обеспечение) на условиях простой (неисключительной) лицензии (неисключительные (пользовательские) права использования) в пределах и способами, изложенных в настоящем Договоре, а Сублицензиат обязуется принять (обеспечить приемку) передаваемого права на использование.
Наименование и характеристики Программного обеспечения, а также количество лицензий (объем использования) указаны в Приложение 1 к Договору.
1.2. Договор заключается в рамках исполнения обязательств Лицензиата, предусмотренных условиями Контракта.
1.3. Лицензиат дает согласие Сублицензиату на предоставление права использования Программного обеспечения Конечным пользователям: __________________________________________________ (далее «Конечные пользователи»), на условиях, в пределах и способами, изложенных в настоящем Договоре. 
Сублицензиат вправе заключать договор (договоры) на предоставление права использования Программного обеспечения Конечному пользователю (Конечным пользователям) без дополнительного получения письменного одобрения Лицензиата по каждому такому факту.
1.4. Сублицензиат и Конечные пользователи могут использовать Программное обеспечение без ограничения срока действия (в течение срока действия исключительного права на Программное обеспечение) и только в пределах тех прав и теми способами, которые предусмотрены настоящим Договором.
1.5. Сублицензиат не несет ответственность перед Лицензиатом за действия Конечных пользователей.
1.6. Сублицензиат не обязан представлять Лицензиату отчеты об использовании Программного обеспечения.
1.7. Лицензиат гарантирует, что на момент заключения настоящего Договора права на Программное обеспечение принадлежат или предоставлены Лицензиату на законных основаниях и в достаточном объеме, что подтверждается _____________________________________________. Лицензиат обязан предоставить копии вышеуказанных документов Сублицензиату до подписания Сторонами Акта в порядке, установленном п. 3.2. Договора.
1.8. Лицензиат гарантирует и подтверждает, что он обладает всеми законными основаниями для предоставления Сублицензиату права использования Программного обеспечения по Договору, а также, что на момент предоставления Сублицензиату прав использования они не заложены, не арестованы, не являются предметом исков третьих лиц.
2. ОБЪЕМ И ПРЕДЕЛЫ ПРЕДОСТАВЛЯЕМЫХ ПРАВ
2.1. Сублицензиат и Конечные пользователи имеют право использовать Программное обеспечение на условиях простой (неисключительной) лицензии путем воспроизведения, ограниченного правом инсталляции, копирования, запуска, адаптации Программного обеспечения и изготовления копии Программного обеспечения для архивных целей в соответствии с подпунктом 2 пункта 1 стать 1280 Гражданского кодекса Российской Федерации, [дополнить иными способами использования при необходимости].
2.2. Настоящим Договором определена следующая территория использования простой (неисключительной) лицензии на Программное обеспечение: Новосибирская область, Российская Федерация.
3. ПОРЯДОК ПЕРЕДАЧИ ПРАВ
3.1. Сумма вознаграждения за передаваемое по Договору право использования Программного обеспечения включена в Цену Контракта. Сумма вознаграждения подлежит уплате в соответствии с условиями Контракта, отдельно Сублицензиатом не оплачивается.
3.2. В подтверждение факта предоставления права использования Программного обеспечения (передачи простой (неисключительной) лицензии) Стороны составляют Акт по форме, установленной приложением 2 к Договору, который подписывается Сторонами в 2-х экземплярах. 
4. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
4.1. Во всем, что не предусмотрено условиями Договора, Стороны руководствуются действующим законодательством Российской Федерации.
4.2. В случае нарушения условий Договора Сублицензиат лишается права на использование Программного обеспечения.
4.3. Договор составлен в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по 1 (одному) для каждой Стороны.
4.4. Неотъемлемой частью Договора являются:
приложение 1 - Наименование и характеристики Программного обеспечения; 
приложение 2 - Акт (форма).

	Cублицензиат:
	Лицензиат:

	
	

	___________________/
	_________________/

	М.П.
	М.П.






Приложение 1
к Сублицензионному договору 
№ ____ от «__» _______20__ г. 

Наименование и характеристики Программного обеспечения

	№ п/п
	Наименование 
Программного обеспечения и его характеристики (описание), номер в реестре российского программного обеспечения (если применимо)
	Единица измерения
	Количество
лицензий

	
	
	
	




	Cублицензиат:
	Лицензиат:

	
	

	___________________/____________/
	_________________/____________/

	М.П.
	М.П.

	
	






Приложение 2
к Сублицензионному договору 
№ ____ от «__» _______20__ г. 
АКТ
(форма)
г. Новосибирск                                                                                   «____»_________20__ г.

Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области», в лице [указать должность и ФИО подписанта], действующего на основании ______________, именуемое в дальнейшем «Сублицензиат», с одной стороны, и ___________________________, в лице [указать должность и ФИО подписанта], действующего на основании ________________________,  именуемое в дальнейшем Лицензиат, с другой стороны, вместе именуемые «Стороны» и каждый в отдельности «Сторона», составили настоящий акт к Сублицензионному договору №_____ от «___»_________20__г. (далее – Договор) о нижеследующем:

1. Лицензиат предоставил Сублицензиату право использования программного обеспечения (программ для ЭВМ) (далее – Программное обеспечение) на условиях простой (неисключительной) лицензии (неисключительные (пользовательские) права использования) в пределах и способами, изложенных в Договоре, а Сублицензиат принял передаваемое права на использование.
Наименование, характеристики Программного обеспечения, а также количество лицензий (объем использования): 
	№ п/п
	Наименование 
Программного обеспечения и его описание, номер в реестре российского программного обеспечения
	Единица измерения
	Количество
лицензий

	
	
	
	


2. Копии документов, указанных в п. 1.7. Договора, переданы Лицензиатом Сублицензиату до подписания настоящего акта.
3. Настоящий акт составлен в двух экземплярах, по одному для каждой Стороны.

Передал:	Принял:
Лицензиат	Сублицензиат
	
	
	


М. П.	М. П.

	«
	
	»
	
	20
	
	 г.	«
	
	»
	
	20
	
	 г.



	

ФОРМА АКТА СОГЛАСОВАНА

Сублицензиат                                                                                  Лицензиат

_______________ / ___________                                          _______________ /______________
М.П.                                                                                        М.П.






ОБОСНОВАНИЕ НАЧАЛЬНОЙ (МАКСИМАЛЬНОЙ) ЦЕНЫ КОНТРАКТА

В соответствии со статьей 22 Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и Методическими рекомендациями по применению методов определения начальной (максимальной) цены контракта, цены контракта, заключаемого с единственным поставщиком (подрядчиком, исполнителем) начальная (максимальная) цена контракта определена Методом сопоставимых рыночных цен (анализа рынка):
	№ п/п
	Наименование 
	Ед. изм.
	Кол-во
	Цена услуги (руб.)/источники информации о ценах
	Минимальная цена (руб.)
	Начальная (максимальная) цена контракта
(руб.)

	
	
	
	
	Исполнитель 1 
(письмо № 42 от 17.07.2023)
	Исполнитель 2 
(письмо № 474 от 21.07.2023)
	Исполнитель 3 
(письмо № ГК-2023/07/24-10934 от 24.07.2023)
	
	

	
	
	
	
	Цена за ед.
	Стоимость
	Цена за ед.
	Стоимость
	Цена за ед.
	Стоимость
	
	

	1
	Оказание услуг по созданию и внедрению ПАК «ИТ – инфраструктура», в т.ч.:
	усл. ед.
	1
	71 533 624,00
	72 482 493,00
	74 262 961,00
	71 533 624,00
	71 533 624,00

	1.1
	Создание архитектуры ПАК «ИТ-инфраструктура», технического описания, содержащего общие принципы работы ПАК, структурные схемы ПАК, технический расчет необходимых лицензий и аппаратных ресурсов, план реализации
	усл. ед.
	1
	665 000,00
	710 000,00
	700 000,00
	665 000,00
	665 000,00

	1.1.1
	Работы по созданию и внедрению ПАК «ИТ-инфраструктура» 
	усл. ед.
	1
	665 000,00
	710 000,00
	700 000,00
	665 000,00
	665 000,00

	1.2
	Создание и внедрение компоненты ПАК «ИТ-инфраструктура» часть 1.: 
-поставка и ввод в эксплуатацию оборудования для размещения серверной части ПАК «ИТ-инфраструктура»;
-передача неисключительных (пользовательских) прав на ПО серверной части ПАК «ИТ-инфраструктура»;
-создание компоненты ПАК «ИТ-инфраструктура» Сервис Система виртуализации, в том числе:
	усл. ед.
	1
	53 796 160,00
	54 526 195,00
	55 289 461,00
	53 796 160,00
	53 796 160,00

	1.2.1
	Сервер виртуализации 
	ед.
	3
	2 743 029,00
	8 229 087,00
	2 843 269,00
	8 529 807,00
	2 980 050,00
	8 940 150,00
	8 229 087,00
	8 229 087,00

	1.2.2
	Система хранения данных
	ед.
	1
	35 320 403,00
	35 320 403,00
	35 714 900,00
	35 714 900,00
	35 997 261,00
	35 997 261,00
	35 320 403,00
	35 320 403,00

	1.2.3
	Сервер Сервиса «Система резервного копирования»
	ед.
	2
	2 999 546,00
	5 999 092,00
	3 010 263,00
	6 020 526,00
	3 020 500,00
	6 041 000,00
	5 999 092,00
	5 999 092,00

	1.2.4
	Сетевое оборудование – коммутатор агрегации
	ед.
	2
	723 464,00
	1 446 928,00
	730 156,00
	1 460 312,00
	755 200,00
	1 510 400,00
	1 446 928,00
	1 446 928,00

	1.2.5
	Предоставление (передача) неисключительных (пользовательских) прав на систему виртуализации
	ед.
	3
	599 000,00
	1 797 000,00
	599 00,00
	1 797 000,00
	599 000,00
	1 797 000,00
	1 797 000,00
	1 797 000,00

	1.2.6
	Предоставление (передача) неисключительных (пользовательских) прав на систему резервного копирования
	ед.
	3
	167 150,00
	501 450,00
	167 150,00
	501 450,00
	167 150,00
	501 450,00
	501 450,00
	501 450,00

	1.2.7
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную. Бессрочная лицензия с сертификатом ФСТЭК
	ед.
	17
	27 360,00
	465 120,00
	27 360,00
	465 120,00
	27 360,00
	465 120,00
	465 120,00
	465 120,00

	1.2.8
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную. Бессрочная лицензия с сертификатом ФСТЭК с установочным комплектом дисков и документации
	ед..
	1
	29 160,00
	29 160,00
	29 160,00
	29 160,00
	29 160,00
	29 160,00
	29 160,00
	29 160,00

	1.2.9
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную общего назначения. Бессрочная лицензия. Страна происхождения: Российская Федерация
	ед.
	1
	7 920,00
	7 920,00
	7 920,00
	7 920,00
	7 920,00
	7 920,00
	7 920,00
	7 920,00
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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
на оказание услуг по созданию и внедрению ПАК «ИТ – инфраструктура»


НМЦК: 71 533 624,00 рублей
Способ определения поставщика: электронный аукцион
Срок оказания услуг: с даты заключения контракта по 08.12.2023.

Планируется оказание услуг по созданию и внедрению ПАК «ИТ – инфраструктура» в Законодательном Собрании Новосибирской области.
Краткое описание: Комплекс программных и аппаратных средств, служащий для организации единого информационного и рабочего пространства внутри компании и управления им.
Цель:
Во исполнение Доктрины информационной безопасности Российской Федерации, утвержденной Указом Президента Российской Федерации от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации», Стратегии развития информационного общества в Российской Федерации на 2017-2030 годы, утвержденной Указом Президента Российской Федерации от 09.05.2017 № 203 «О Стратегии развития информационного общества в Российской Федерации на 2017-2030 годы», пункта 5 распоряжения Правительства Российской Федерации от 26.07.2016 № 1588-р, в целях  комплексного подхода по обеспечению перехода на использование российского офисного программного обеспечения, в том числе перевода имеющихся АРМ на базе российских операционных систем, на единый стандарт безопасности, настроек и обслуживания,  расширение парка имеющихся у представителя Заказчика АРМ, создание и ввод в эксплуатацию инфраструктуры по централизованному управлению настройками АРМ и серверов, а также перевод внутренних инфраструктурных сервисов представителя Заказчика на российское программное обеспечение.

Создание и внедрение ПАК «ИТ – инфраструктура» позволит:
· создать единую, централизованную систему по управлению АРМ пользователей на российском программном обеспечении (полноценная замена Active Directory службы каталогов корпорации Microsoft);
· перевести сервисы Законодательного Собрания Новосибирской области на российские программные и технические решения;
· централизовать систему управления сервисами Законодательного Собрания Новосибирской области;
· внедрить единые сервисы Законодательного Собрания Новосибирской области:
· Сервис Система виртуализации


Контракт № __________

г. Новосибирск								 «____» __________ 2023 г.


Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области», именуемое в дальнейшем «Заказчик» для обеспечения нужд Новосибирской области, в лице руководителя учреждения Брумма Сергея Викторовича, действующего на основании Устава, с одной стороны, и __________________________, именуем___ в дальнейшем «Исполнитель», в лице ________________________, действующ___ на основании _______________________, с другой стороны вместе именуемые «Стороны» и каждый в отдельности «Сторона», с соблюдением требований Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее –Закон о контрактной системе), при способе определения Исполнителя электронный аукцион (протокол _______ № ______от _____) заключили настоящий контракт (далее – Контракт) о нижеследующем:

1. Предмет Контракта

1.1. Предметом Контракта является оказание услуг по созданию и внедрению ПАК «ИТ – инфраструктура» (далее – Услуги) в соответствии с Описанием объекта закупки (приложение № 1 к Контракту) и на условиях, предусмотренных Контрактом.
Идентификационный код закупки: ________________________________.
1.2. Оказание Услуг осуществляется Исполнителем в соответствии с законодательством Российской Федерации, требованиями иных нормативных правовых актов, регулирующих порядок предоставления такого вида Услуг, устанавливающих требования к качеству такого вида Услуг, в соответствии с условиями Контракта.
Услуги оказываются Исполнителем в соответствии с национальными стандартами и государственными стандартами в части требований к проектированию, стадиям создания, видам, комплектности и обозначению документов, видам испытаний при создании и (или) развитии (модернизации) государственных (муниципальных) информационных систем и (или) иных информационных систем, а также в соответствии с качественными, количественными и иными характеристиками работ, определенными в описании объекта закупки, согласно требованиям Закона о контрактной системе, Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», а также иных нормативных правовых актов в сфере контрактной системы, информационных технологий, защиты информации, правовой защиты интересов государства в области интеллектуальной собственности, регулирующих соответствующие отношения и непосредственно указанных в Описании объекта закупки, являющемся его неотъемлемой частью (далее – Описание объекта закупки).

2. Цена Контракта и порядок расчетов

2.1. Цена Контракта составляет ________ (___) рублей, 
без НДС:
НДС не предусмотрен на основании _________________________________.
с НДС:
в том числе НДС – _____% (___ процентов), _______ (___) рублей (далее – цена Контракта).
В случае, если Контракт заключается с юридическим лицом или физическим лицом, в том числе зарегистрированным в качестве индивидуального предпринимателя, то сумма, подлежащая уплате Заказчиком, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
Источник финансирования: средства бюджетных учреждений.
2.2. Цена Контракта является твердой и не может изменяться в ходе его исполнения, за исключением случаев, предусмотренных Законом о контрактной системе и Контрактом. Цена Контракта включает в себя расходы, связанные с оказанием Услуг, предусмотренных Контрактом, в полном объеме, страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей.
2.3. Исполнитель проинформирован, что в соответствии с распоряжением Правительства Новосибирской области от 14.05.2013 № 205-рп «О мерах по повышению собираемости налогов и укреплению налоговой дисциплины», при наличии у Исполнителя недоимки по налоговым платежам в бюджеты бюджетной системы Российской Федерации, превышающей сумму 2 миллиона 250 тысяч рублей в течение 2 (двух) месяцев, информация может быть передана в Следственное управление Следственного комитета Российской Федерации по Новосибирской области.
2.4. Оплата оказанных по Контракту Услуг осуществляется Заказчиком на расчетный счет Исполнителя, указанный в Контракте, поэтапно. Оплата отдельного этапа оказания Услуг по Контракту производится Заказчиком в срок не более 7 (семи) рабочих дней с даты подписания Заказчиком документа о приёмке, предусмотренного п. 4.2. Контракта. Оплата производится Заказчиком на основании документа о приёмке и при отсутствии у Заказчика претензий по объему и качеству оказанных Услуг, в соответствии со следующими этапами по Графику исполнения этапов по Контракту (приложение №2):
1 этап в размере 0,92963 % от цены Контракта – 665 000 (шестьсот шестьдесят пять тысяч) рублей 00 копеек,
без НДС:
НДС не предусмотрен на основании ______________________.
с НДС:
в том числе НДС – 20 % (двадцать процентов), 110 833 (сто десять тысяч восемьсот тридцать три) рубля 33 копейки.
2 этап в размере 75,20402 % от цены Контракта – 53 796 160 (пятьдесят три миллиона семьсот девяносто шесть тысяч сто шестьдесят) рублей 00 копеек,
без НДС:
НДС не предусмотрен на основании ______________________.
с НДС:
в том числе НДС – 20 % (двадцать процентов), 8 966 026 (восемь миллионов девятьсот шестьдесят шесть тысяч двадцать шесть) рублей 67 копеек.
3 этап в размере 3,71853 % от цены Контракта – 2 660 000 (два миллиона шестьсот шестьдесят тысяч) рублей 00 копеек,
без НДС:
НДС не предусмотрен на основании ______________________.
с НДС:
в том числе НДС – 20 % (двадцать процентов), 443 333 (четыреста сорок три тысячи триста тридцать три) рубля 33 копейки.
4 этап в размере 20,14782 % от цены Контракта – 14 412 464 (четырнадцать миллионов четыреста двенадцать тысяч четыреста шестьдесят четыре) рубля 00 копеек,
без НДС:
НДС не предусмотрен на основании ______________________.
с НДС:
в том числе НДС – 20 % (двадцать процентов), 2 402 077 (два миллиона четыреста две тысячи семьдесят семь) рублей 33 копейки.
Цена каждого этапа устанавливается в размере, сниженном пропорционально снижению начальной (максимальной) цены контракта участником.
2.5. Обязательства Заказчика по оплате цены Контракта считаются исполненными с момента списания денежных средств в размере, установленном Контрактом, с лицевого счета Заказчика. За дальнейшее прохождение денежных средств Заказчик ответственности не несет.

3. Порядок оказания Услуг

3.1. Исполнитель оказывает Услуги в соответствии с Описанием объекта закупки.
3.2. Место оказания Услуг: г. Новосибирск, ул. Свердлова, 14; ул. Кирова, 3.
3.3. Срок оказания Услуг Исполнителем по Контракту в полном объеме: с даты заключения Контракта по 08.12.2023.
3.4. Срок исполнения Контракта: с даты заключения Контракта по 29.12.2023.
3.5. Сроки исполнения этапов по Контракту отражены в Графике исполнения этапов по Контракту (приложение № 2 к Контракту).

4. Порядок сдачи и приемки оказанных Услуг

4.1. Приемка результатов оказания Услуг на соответствие их объема и качества требованиям, установленным в Контракте, осуществляется поэтапно Заказчиком в соответствии с Графиком исполнения этапов по Контракту (приложение №2). Приемка результатов исполнения Контракта может осуществляться комиссией, сформированной на основании приказа Заказчика.
4.2. Исполнитель в течение 2 (двух) рабочих дней после завершения оказания Услуг, предусмотренных Контрактом, в соответствии с Графиком оказания услуг указанным в п.5 Приложения №1 к контракту, формирует с использованием единой информационной системы, подписывает усиленной электронной подписью лица, имеющего право действовать от имени Исполнителя, и размещает в единой информационной системе документ о приемке, который должен содержать:
4.2.1. Идентификационный код закупки, наименование, место нахождения заказчика, наименование объекта закупки, место оказания услуги, информацию об Исполнителе, предусмотренную подпунктами "а", "г" и "е" ч. 1 ст. 43 Закона о контрактной системе, единицу измерения оказанной услуги;
4.2.2. наименование оказанной Услуги;
4.2.3. наименование страны происхождения поставленного товара (при осуществлении закупки товара, в том числе поставляемого Заказчику при оказании закупаемых Услуг);
4.2.4. информацию о количестве поставленного товара (при осуществлении закупки товара, в том числе поставляемого Заказчику при оказании закупаемых Услуг);
4.2.5. информацию об объеме оказанной Услуги;
4.2.6. стоимость исполненных Исполнителем обязательств, предусмотренных Контрактом, с указанием цены за единицу (при осуществлении Закупки товара, в том числе поставляемого заказчику при оказании закупаемых Услуг) оказанной Услуги;
4.2.7. иную информацию с учетом требований, установленных в соответствии с ч. 3 ст. 5 Закона о контрактной системе.
4.3. К документу о приемке, предусмотренному пунктом 4.2 настоящего Контракта, могут прилагаться документы, которые считаются его неотъемлемой частью. При этом в случае, если информация, содержащаяся в прилагаемых документах, не соответствует информации, содержащейся в документе о приемке, приоритет имеет предусмотренная пунктом 4.2 настоящего Контракта информация, содержащаяся в документе о приемке.
4.4. Документ о приемке, подписанный Исполнителем, не позднее 1 (одного) часа с момента его размещения в единой информационной системе автоматически с использованием единой информационной системы направляется Заказчику. 
Датой поступления Заказчику документа о приемке, подписанного Исполнителем, считается дата размещения такого документа в единой информационной системе в соответствии с часовой зоной, в которой расположен Заказчик.
4.5. Не позднее 6 (шести) рабочих дней, следующих за днем поступления документа о приемке, Заказчик осуществляет одно из следующих действий: 
4.5.1. В случае создания Заказчиком приемочной комиссии члены приемочной комиссии подписывают усиленными электронными подписями поступивший документ о приемке или формируют с использованием единой информационной системы, подписывают усиленными электронными подписями мотивированный отказ от подписания документа о приемке с указанием причин такого отказа. 
При этом, если приемочная комиссия включает членов, не являющихся работниками Заказчика, допускается осуществлять подписание документа о приемке, составление мотивированного отказа от подписания документа о приемке, подписание такого отказа без использования усиленных электронных подписей и единой информационной системы.
После подписания членами приемочной комиссии документа о приемке или мотивированного отказа от подписания документа о приемке Заказчик подписывает документ о приемке или мотивированный отказ от подписания документа о приемке усиленной электронной подписью лица, имеющего право действовать от имени Заказчика, и размещает их в единой информационной системе. 
Если члены приемочной комиссии не использовали усиленные электронные подписи и единую информационную систему, заказчик прилагает подписанные ими документы в форме электронных образов бумажных документов. При этом члены приемочной комиссии подписывают документ о приемке и акт комиссионной приемки.
4.5.2. В случае приемки результатов исполнения Контракта без создания приемочной комиссии Заказчик подписывает документ о приемке либо направляет в письменной форме мотивированный отказ от подписания такого документа.
4.6. Документ о приемке, мотивированный отказ от подписания документа о приемке не позднее одного часа с момента размещения в единой информационной системе направляются автоматически с использованием единой информационной системы Исполнителю.
Датой поступления Исполнителю документа о приемке, мотивированного отказа от подписания документа о приемке считается дата размещения в соответствии с настоящим пунктом таких документа о приемке, мотивированного отказа в единой информационной системе в соответствии с часовой зоной, в которой расположен Исполнитель.
4.7. В случае получения мотивированного отказа от подписания документа о приемке Исполнитель вправе устранить причины, указанные в таком мотивированном отказе, и направить Заказчику документ о приемке в порядке, предусмотренном пунктами 4.2-4.4 настоящего Контракта.
4.8. Датой приемки оказанной услуги считается дата размещения в единой информационной системе документа о приемке, подписанного Заказчиком.
4.9. Внесение исправлений в документ о приемке, оформленный в соответствии с положениями пунктов 4.2-4.4 настоящего Контракта, осуществляется путем формирования, подписания усиленными электронными подписями лиц, имеющих право действовать от имени Исполнителя, Заказчика, и размещения в единой информационной системе исправленного документа о приемке.
4.10. Для проверки представленных Исполнителем результатов на их соответствие условиям Контракта Заказчик проводит экспертизу. Экспертиза результатов может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации. По результатам проведенной экспертизы Заказчик принимает решение о приемке оказанных Услуг или об отказе в такой приемке.

5. Права и обязанности Сторон

5.1. Заказчик вправе:
5.1.1. Требовать от Исполнителя надлежащего исполнения обязательств в соответствии с Контрактом, а также требовать своевременного устранения выявленных недостатков.
5.1.2. В случае досрочного исполнения Исполнителем обязательств по Контракту принять и оплатить Услуги в соответствии с установленным в Контракте порядком.
5.1.3. Запрашивать у Исполнителя информацию о ходе оказываемых Услуг.
5.1.4. Осуществлять контроль и надзор за качеством, порядком и сроками оказания Услуг, давать указания о способе оказания Услуг, не вмешиваясь при этом в оперативно-хозяйственную деятельность Исполнителя.
5.1.5. Отказаться от приемки результата Услуг в случаях, предусмотренных Контрактом и законодательством Российской Федерации, в том числе в случае обнаружения неустранимых недостатков.
5.1.6. Отказаться в любое время до сдачи Услуг от исполнения Контракта и потребовать возмещения ущерба, если Исполнитель не приступает своевременно к исполнению Контракта или оказывает Услуги настолько медленно, что окончание их к сроку, указанному в Контракте, становится явно невозможным.
5.1.7. Принять решение об одностороннем отказе от исполнения Контракта в соответствии с Законом о контрактной системе.
5.1.8. По соглашению с Исполнителем изменить существенные условия Контракта в случаях, установленных Законом о контрактной системе.
5.1.9. Не отказывать в приемке оказанных Услуг в случае выявления несоответствия результатов оказанных Услуг условиям Контракта, если выявленное несоответствие не препятствует приемке оказанных Услуг и устранено Исполнителем
5.1.10. Пользоваться иными правами, установленными Контрактом и законодательством Российской Федерации.
5.2. Заказчик обязан:
5.2.1. Провести экспертизу для проверки представленных Исполнителем результатов оказанных Услуг, предусмотренных Контрактом в соответствии с п. 4.11 Контракта.
5.2.2. Сообщать в письменной форме Исполнителю о недостатках, обнаруженных в ходе оказания Услуг, в течение 2 (двух) рабочих дней после обнаружения таких недостатков. Заказчик, обнаружив при осуществлении контроля и надзора за ходом оказания Услуг отступления от условий Контракта, которые могут ухудшить качество Услуг, или иные их недостатки, должен в течение 1 (одного) календарного дня заявить об этом Исполнителю. Заказчик обязан назначить своего ответственного представителя для контроля за оказанием Исполнителем Услуг по Контракту и согласования организационных вопросов.
5.2.3. Своевременно принять и оплатить надлежащим образом оказанные Услуги в соответствии с Контрактом, включая проведение экспертизы оказанных Услуг, а также отдельных этапов исполнения Контракта в соответствии с законодательством Российской Федерации.
5.2.4. При получении от Исполнителя уведомления о приостановлении оказания Услуг в случае, указанном в подпункте 5.4.6 Контракта, в течение 3 (трех) рабочих дней рассмотреть вопрос о целесообразности и порядке продолжения оказания Услуг.
5.2.5. Не позднее 5 (пяти) рабочих дней с момента возникновения права требования от Исполнителя оплаты неустойки (штрафа, пени) направить Исполнителю претензионное письмо с требованием оплаты в течение 5 (пяти) рабочих дней с даты получения претензионного письма неустойки (штрафа, пени), рассчитанной в соответствии с законодательством Российской Федерации и условиями Контракта.
5.2.6. При неоплате Исполнителем неустойки (штрафа, пени) в течение 10 (десяти) рабочих дней с даты истечения срока для оплаты неустойки (штрафа, пени), указанного в претензионном письме, а также в случае полного или частичного немотивированного отказа в удовлетворении претензии либо неполучения в срок ответа на претензию направить в суд исковое заявление с требованием оплаты неустойки (штрафа, пени), рассчитанной в соответствии с законодательством Российской Федерации и условиями Контракта.
5.2.7. При направлении в суд искового заявления с требованиями о расторжении Контракта одновременно заявлять требования об оплате неустойки (штрафа, пени), рассчитанной в соответствии с законодательством Российской Федерации и условиями Контракта.
5.2.8. В случае обеспечения исполнения Контракта в форме независимой гарантии, при неисполнении Исполнителем своих обязательств, Заказчик обязан обратиться к гаранту с требованием исполнить обязанности в соответствии с выданной гарантией. 
Если гарантом в срок не более чем 10 (десять) рабочих дней не исполнено требование Заказчика об уплате денежной суммы по независимой гарантии, направленное до окончания срока её действия, Заказчик обязан в течение 5 (пяти) рабочих дней с момента неисполнения или отказа гаранта обратиться в арбитражный суд с требованием об обязании гаранта исполнить обязанности, предусмотренные гарантией.
5.2.9. Обеспечить конфиденциальность информации, представленной Исполнителем в ходе исполнения обязательств по Контракту, за исключением случаев, когда Заказчик в соответствии с законодательством Российской Федерации обязан предоставлять информацию третьим лицам.
5.2.10. Исполнять иные обязанности, предусмотренные законодательством Российской Федерации и условиями Контракта.
5.3. Исполнитель вправе:
5.3.1. Требовать своевременного подписания Заказчиком документа о приемке.
5.3.2. Требовать своевременной оплаты оказанных Услуг в соответствии с условиями Контракта.
5.3.3. Требовать уплаты неустоек (штрафов, пеней) в случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом.
5.3.4. Запрашивать у Заказчика разъяснения и уточнения относительно оказания Услуг в рамках Контракта.
5.3.5. Получать от Заказчика содействие при оказании Услуг в соответствии с условиями Контракта (с согласия Заказчика).
5.3.6. Досрочно исполнить обязательства по Контракту с согласия Заказчика.
5.3.7. Привлекать к исполнению своих обязательств по Контракту других лиц – соисполнителей, обладающих специальными знаниями, навыками, квалификацией, специальным оборудованием и т.п., по видам (содержанию) Услуг. При этом Исполнитель несет ответственность перед Заказчиком за неисполнение или ненадлежащее исполнение обязательств соисполнителей.
5.3.8. Принять решение об одностороннем отказе от исполнения Контракта в соответствии с законодательством Российской Федерации.
5.3.9. Пользоваться иными правами, установленными Контрактом и законодательством Российской Федерации.
5.4. Исполнитель обязан:
5.4.1. Своевременно и надлежащим образом исполнять обязательства в соответствии с условиями Контракта. 
5.4.2. Своевременно представить по запросу Заказчика в сроки, указанные в таком запросе, информацию о ходе исполнения обязательств, в том числе о сложностях, возникающих при исполнении Контракта.
5.4.3. Обеспечивать соответствие результатов Услуг требованиям качества, безопасности жизни и здоровья, а также иным требованиям сертификации, безопасности (санитарным нормам и правилам, государственным стандартам и т.п.), лицензирования, установленным законодательством Российской Федерации.
Исполнитель обязан в течение срока действия Контракта представить по запросу Заказчика в течение 1 (одного) рабочего дня после дня получения указанного запроса документы, подтверждающие соответствие Услуг указанным выше требованиям.
5.4.4. Обеспечить устранение недостатков, выявленных при приемке Заказчиком Услуг и в течение гарантийного срока, за свой счет.
5.4.5. Предоставить обеспечение исполнения Контракта, обеспечение гарантийных обязательств в случаях, установленных Законом о контрактной системе и Контрактом.
5.4.6. Приостановить оказание Услуг в случае обнаружения не зависящих от Исполнителя обстоятельств, которые могут оказать негативное влияние на качество результатов оказываемых Услуг или создать невозможность их завершения в установленный Контрактом срок, и сообщить об этом Заказчику в течение 1 (одного) рабочего дня после приостановления оказания Услуг.
5.4.7. В течение 1 (одного) рабочего дня информировать Заказчика о невозможности оказать Услуги в надлежащем объеме, в предусмотренные Контрактом сроки, надлежащего качества.
5.4.8. В случае если законодательством Российской Федерации предусмотрены обязательные требования к лицам, осуществляющим определенные виды деятельности, входящие в состав услуг, оказываемых по Контракту (лицензирование, членство в саморегулируемых организациях, аккредитация и прочее), Исполнитель обязан обеспечить наличие документов, подтверждающих его соответствие, либо привлекаемых им соисполнителей, требованиям, установленным законодательством Российской Федерации, в течение всего срока исполнения Контракта. Указанные документы представляются Исполнителем по требованию Заказчика в течение 5 (пяти) рабочих дней со дня получения соответствующего требования.
5.4.9. Представить Заказчику сведения об изменении своего фактического местонахождения в срок не позднее 5 (пяти) рабочих дней со дня соответствующего изменения. В случае непредставления уведомления об изменении адреса фактическим местонахождением Исполнителя будет считаться адрес, указанный в Контракте.
5.4.10. Обеспечить конфиденциальность информации, предоставленной Заказчиком в ходе исполнения обязательств по Контракту, за исключением случаев, когда Исполнитель в соответствии с законодательством Российской Федерации обязан предоставлять информацию третьим лицам.
5.4.11. Исполнять иные обязанности, предусмотренные законодательством Российской Федерации и Контрактом.

6. Гарантии

6.1. Исполнитель гарантирует, что оказываемые Услуги соответствуют требованиям, установленным в Контракте, обязательным нормам и правилам, регулирующим данную деятельность, а также иным требованиям законодательства Российской Федерации, действующим на момент оказания Услуг.
6.2. Гарантийный срок на оказываемые по Контракту Услуги составляет 12 (двенадцати) месяцев с даты подписания Сторонами документа о приемке.
6.3. Под гарантией понимается устранение Исполнителем своими силами и за свой счет допущенных по его вине недостатков, выявленных после приемки Услуг.
6.4. Если в период гарантийного срока обнаружатся недостатки, то Исполнитель (в случае, если не докажет отсутствие своей вины) обязан устранить их за свой счет в сроки, согласованные Сторонами и зафиксированные в акте с перечнем выявленных недостатков и сроком их устранения. Гарантийный срок в этом случае соответственно продлевается на период устранения недостатков.
6.5. На оборудование должна быть установлена гарантия Производителя – не менее 36 (тридцать шесть) месяцев с даты подписания документа о приемке.
6.6. На оборудование должна быть установлена гарантия Исполнителя – 36 (тридцать шесть) месяцев с даты подписания документа о приемке, но не менее срока предоставления гарантии Производителя.
6.7. Исполнитель гарантирует возможность безопасного использования оборудования по назначению в течение всего гарантийного срока.
6.8. В период действия гарантийного срока замена оборудования или ремонт любой неисправной части оборудования осуществляется Исполнителем за его счет, если неисправность не является результатом действия непреодолимой силы, небрежности, неправильного обращения, внесения изменений или повреждения со стороны Заказчика или третьих лиц.
6.9. В течение гарантийного срока, в случае возникновения неисправностей в работе, поставленного, в рамках оказания Услуг, оборудования представитель Исполнителя должен прибыть в течение 5 (пяти) календарных дней с момента поступления заявки (обращения) от представителя Заказчика по месту нахождения оборудования для устранения возникших неисправностей в работе оборудования. В случае невозможности устранения недостатков на месте Исполнитель (его представитель) за счет собственных средств осуществляет доставку оборудования до места проведения необходимого ремонта, производит необходимый ремонт и после его завершения возвращает оборудование.
6.10. Основанием для оказания гарантийного технического сопровождения, обеспечения штатного режима функционирования, оказания консультаций должно являться Обращение. Обращением считается электронное письмо, отправленное на электронный адрес Исполнителя с адресов уполномоченных представителей Заказчика или звонок на телефонный номер Исполнителя от уполномоченных представителей Заказчика. Список уполномоченных лиц предоставляется Заказчиком в рабочем порядке.
6.11. На все оборудование должна действовать техническая поддержка от Производителя оборудования сроком 36 (тридцать шесть) месяцев. Требования к технической поддержке от Производителя оборудования указаны в Приложении 2 к описанию объекта закупки.
6.12. Все расходы, связанные с возвратом, ремонтом оборудования ненадлежащего качества, осуществляются за счет Исполнителя.

7. Ответственность Сторон

7.1. За неисполнение или ненадлежащее исполнение своих обязательств, установленных Контрактом, Стороны несут ответственность в соответствии с законодательством Российской Федерации и условиями Контракта.
7.2. В случае полного (частичного) неисполнения условий Контракта одной из Сторон эта Сторона обязана возместить другой Стороне причиненные убытки в части, непокрытой неустойкой.
7.3. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).
Пеня в размере 1/300 (одной трехсотой) действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства.
7.4. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа устанавливается в следующем порядке:
1000 рублей, если цена Контракта не превышает 3 млн. рублей (включительно);
5000 рублей, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
10000 рублей, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно).
7.5. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, и устанавливается в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены отдельного этапа исполнения Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных соответствующим отдельным этапом исполнения Контракта и фактически исполненных Исполнителем обязательств, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
7.6. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, размер штрафа устанавливается в следующем порядке:
10 процентов цены Контракта (этапа) в случае, если цена Контракта (этапа) не превышает 3 млн. рублей;
5 процентов цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 3 млн. рублей до 50 млн. рублей (включительно);
1 процент цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 50 млн. рублей до 100 млн. рублей (включительно).
7.7. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в Контракте таких обязательств) в следующем порядке:
1000 рублей, если цена Контракта не превышает 3 млн. рублей;
5000 рублей, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
10000 рублей, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно).
7.8. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, заключенным с победителем закупки (или с иным участником закупки в случаях, установленных Законом о контрактной системе), предложившим наиболее высокую цену за право заключения Контракта, размер штрафа рассчитывается в порядке, установленном Правилами, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, и устанавливается в следующем порядке:
а) в случае, если цена Контракта не превышает начальную (максимальную) цену Контракта:
10 процентов начальной (максимальной) цены Контракта, если цена Контракта не превышает 3 млн. рублей;
5 процентов начальной (максимальной) цены Контракта, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
1 процент начальной (максимальной) цены Контракта, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
б) в случае, если цена Контракта превышает начальную (максимальную) цену Контракта:
10 процентов цены Контракта, если цена контракта не превышает 3 млн. рублей;
5 процентов цены Контракта, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
1 процент цены Контракта, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно).
7.9. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
7.10. В случае неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик вправе произвести оплату по Контракту за вычетом соответствующего размера неустойки (штрафа, пени) (при этом исполнение обязательства Исполнителя по перечислению неустойки (штрафа, пени) и (или) убытков в доход бюджета возлагается на Заказчика) либо осуществить удержание суммы неустойки (штрафа, пени) из обеспечения исполнения Контракта, предоставленного Исполнителем в соответствии с разделом 8 настоящего Контракта.
7.11. Уплата Стороной неустойки (штрафа, пени) не освобождает ее от исполнения обязательств по Контракту.
7.12. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло по вине другой Стороны или вследствие непреодолимой силы, а именно чрезвычайных и непредотвратимых при данных условиях обстоятельств: стихийных природных явлений (землетрясений, наводнений, пожаров и т.д.), действий объективных внешних факторов (военных действий, актов органов государственной власти и управления и т.п.), подтвержденных в установленном законодательством порядке, препятствующих надлежащему исполнению обязательств по Контракту, которые возникли после заключения Контракта, на время действия этих обстоятельств, если эти обстоятельства непосредственно повлияли на исполнение Стороной своих обязательств, а также которые Сторона была не в состоянии предвидеть и предотвратить.
7.13. В случае расторжения Контракта в связи с односторонним отказом Стороны от исполнения Контракта другая Сторона вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Контракта.

8. Обеспечение исполнения Контракта

8.1. Обеспечение исполнения Контракта предусмотрено для обеспечения исполнения Исполнителем его обязательств по Контракту, в том числе таких обязательств, как оказание Услуг надлежащего качества, соблюдения сроков оказания Услуг, оплата неустойки (штрафа, пени) за неисполнение или ненадлежащее исполнение условий Контракта, возмещение ущерба.
Обеспечение исполнения Контракта не применяется, если участник закупки, с которым заключается Контракт, является казенным учреждением.
Исполнение Контракта обеспечивается предоставлением независимой гарантии, выданной организациями, указанными в ч. 1 ст. 45 Закона о контрактной системе или внесением денежных средств на указанный Заказчиком счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими Заказчику.
Способ обеспечения исполнения Контракта определяется Исполнителем самостоятельно.
8.2. Размер обеспечения исполнения Контракта составляет 30% (тридцать процентов) начальной (максимальной) цены Контракта, что составляет 21 460 087 (двадцать один миллион четыреста шестьдесят тысяч восемьдесят семь) рублей 20 копеек. 
При снижении цены в предложенной Исполнителем заявке на двадцать пять процентов и более по отношению к начальной (максимальной) цене Контракта Исполнитель, с которым заключается Контракт, предоставляет обеспечение исполнения Контракта с учетом положений ст. 37 Закона о контрактной системе.
Исполнитель освобождается от предоставления обеспечения гарантийных обязательств в случаях, предусмотренных ч.8 ст.96 Закона о контрактной системе.
8.3. В ходе исполнения Контракта Исполнитель вправе изменить способ обеспечения исполнения Контракта и (или) предоставить Заказчику взамен ранее предоставленного обеспечения исполнения Контракта новое обеспечение исполнения Контракта, размер которого может быть уменьшен в порядке и случаях, которые предусмотрены частями 7.2 и 7.3 статьи 96 Закона о контрактной системе.
8.4. Срок действия независимой гарантии определяется Исполнителем самостоятельно в соответствии с требованиями Закона о контрактной системе, при этом данный срок должен превышать срок исполнения обеспечиваемых обязательств не менее чем на один месяц, в том числе в случае его изменения в соответствии со статьей 95 Закона о контрактной системе.
8.5. В случае если по каким-либо причинам обеспечение исполнения Контракта перестало быть действительным, закончило свое действие или иным образом перестало обеспечивать исполнение Исполнителем его обязательств по Контракту, Исполнитель обязуется в течение 10 (десяти) рабочих дней с момента, когда такое обеспечение перестало действовать, предоставить Заказчику новое надлежащее обеспечение исполнения Контракта на тех же условиях и в таком же размере.
Действие указанного пункта не распространяется на случаи, если Исполнителем представлена недостоверная (поддельная) независимая гарантия.
В случае отзыва в соответствии с законодательством Российской Федерации у банка, предоставившего независимую гарантию в качестве обеспечения исполнения Контракта, лицензии на осуществление банковских операций Исполнитель обязуется предоставить новое обеспечение исполнения Контракта не позднее одного месяца со дня надлежащего уведомления Заказчиком Исполнителя о необходимости предоставить соответствующее обеспечение. Размер такого обеспечения может быть уменьшен в порядке и случаях, которые предусмотрены частями 7, 7.1, 7.2 и 7.3 статьи 96 Закона о контрактной системе. За каждый день просрочки исполнения Исполнителем обязательства, предусмотренного настоящим абзацем, начисляется пеня в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем.
8.6. Прекращение обеспечения исполнения Контракта или не соответствующее требованиям Закона о контрактной системе обеспечение исполнения Контракта по истечении срока, указанного в п. 8.5 Контракта, признается существенным нарушением Контракта Исполнителем и является основанием для расторжения Контракта по требованию Заказчика с возмещением ущерба в полном объеме.
8.7. В случае надлежащего исполнения Исполнителем обязательств по Контракту обеспечение исполнения Контракта подлежит возврату Исполнителю. Заказчик осуществляет возврат денежных средств на расчетный счет Исполнителя, указанный в Контракте, после оказания всего объема Услуг в течение 30 (тридцати) календарных дней с даты подписания Сторонами документа о приёмке, предусмотренного п. 4.2. Контракта, при отсутствии у Заказчика претензий по объему и качеству оказанных Услуг.
В случае уменьшения размера обеспечения исполнения Контракта в порядке и случаях, установленных Законом о контрактной системе, часть денежных средств, внесенная Исполнителем в качестве обеспечения исполнения контракта, по заявлению Исполнителя подлежит возврату Исполнителю в течение 30 (тридцати) дней с даты получения Заказчиком указанного заявления, при отсутствии у Заказчика претензий по объему и качеству оказанных Услуг.
8.8. Обеспечение исполнения Контракта сохраняет свою силу при изменении законодательства Российской Федерации, а также при реорганизации Исполнителя или Заказчика.
8.9. Независимая гарантия должна быть безотзывной и должна содержать сведения, указанные в Законе о контрактной системе.
В независимую гарантию включается условие об обязанности гаранта уплатить заказчику (бенефициару) денежную сумму по независимой гарантии не позднее десяти рабочих дней со дня, следующего за днем получения гарантом требования заказчика (бенефициара), соответствующего условиям такой независимой гарантии, при отсутствии предусмотренных Гражданским кодексом Российской Федерации оснований для отказа в удовлетворении этого требования.
8.10. Все затраты, связанные с заключением и оформлением договоров и иных документов по обеспечению исполнения Контракта, несет Исполнитель.
8.11. В целях предоставления Исполнителем гарантии качества на результат оказанных Услуг и возможности использования результата оказанных Услуг на протяжении указанного в Контракте гарантийного срока устанавливается обеспечение гарантийных обязательств в размере 1 % (одного процента) начальной (максимальной) цены Контракта, что составляет 715 336 (семьсот пятнадцать тысяч триста тридцать шесть) рублей 24 копейки. 
Гарантийные обязательства обеспечиваются предоставлением независимой гарантии, соответствующей требованиям законодательства Российской Федерации, или внесением денежных средств на указанный Заказчиком счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими Заказчику.
Независимая гарантия должна быть безотзывной и должна содержать сведения, указанные в Законе о контрактной системе.
Независимая гарантия, предоставленная в качестве обеспечения гарантийных обязательств, должна содержать условие об обязанности гаранта уплатить Заказчику денежную сумму по независимой гарантии не позднее 10 (десяти) рабочих дней со дня, следующего за днем получения гарантом требования Заказчика, соответствующего условиям такой независимой гарантии, при отсутствии предусмотренных Гражданским кодексом Российской Федерации оснований для отказа в удовлетворении этого требования.
Способ обеспечения гарантийных обязательств определяется Исполнителем самостоятельно.
Платежное поручение (либо копия) о перечислении денежных средств на счет Заказчика (либо независимая гарантия) предоставляются Исполнителем Заказчику одновременно с документами, предусмотренными п. 4.2 настоящего Контракта.
Оформление документа о приемке (за исключением отдельного этапа исполнения контракта) оказанной услуги осуществляется Заказчиком после предоставления Исполнителем обеспечения гарантийных обязательств.
Исполнитель вправе изменить способ обеспечения гарантийных обязательств и (или) предоставить Заказчику взамен ранее предоставленного обеспечения гарантийных обязательств новое обеспечение гарантийных обязательств.
Срок действия независимой гарантии определяется Исполнителем самостоятельно в соответствии с требованиями Закона о контрактной системе, при этом данный срок должен превышать срок исполнения обеспечиваемых обязательств не менее чем на один месяц, в том числе в случае его изменения в соответствии со статьей 95 Закона о контрактной системе.
В случае надлежащего исполнения Исполнителем гарантийных обязательств обеспечение гарантийных обязательств подлежит возврату Исполнителю. Заказчик осуществляет возврат денежных средств на расчетный счет Исполнителя, указанный в Контракте, в течение 30 (тридцати) рабочих дней с даты окончания срока обеспечиваемых обязательств.
Обеспечение гарантийных обязательств сохраняет свою силу при изменении законодательства Российской Федерации, а также при реорганизации Исполнителя или Заказчика.
Все затраты, связанные с заключением и оформлением договоров и иных документов по обеспечению гарантийных обязательств, несет Исполнитель.
В случае непредоставления Исполнителем обеспечения гарантийных обязательств либо предоставления с нарушением условий, указанных в настоящем пункте, Заказчик вправе принять решение об одностороннем отказе от исполнения Контракта в порядке, предусмотренном разделом 9 настоящего Контракта.

9. Срок исполнения, порядок изменения и расторжения Контракта

9.1. Контракт вступает в силу со дня его подписания Сторонами, в соответствии с положениями статьи 51 Закона о контрактной системе.
9.2. Срок исполнения Контракта: с даты заключения Контракта по 29.12.2023. 
Окончание срока исполнения Контракта не освобождает Стороны от выполнения обязательств, предусмотренных Контрактом, а также от ответственности за нарушение условий Контракта.
9.3. Контракт может быть расторгнут:
по соглашению Сторон;
по решению суда;
в случае одностороннего отказа Стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством.
9.4. Заказчик вправе обратиться в суд в установленном законодательством Российской Федерации порядке с требованием о расторжении Контракта в следующих случаях:
9.4.1. При существенном нарушении Контракта Исполнителем.
9.4.2. В случае просрочки исполнения обязательств по оказанию Услуг более чем на 5 (пять) календарных дней.
9.4.3. В случае неоднократного нарушения сроков оказания Услуг – более двух раз более чем на 5 (пять) календарных дней.
9.4.4. В случае существенного нарушения требований к качеству оказываемых Услуг (обнаружения неустранимых недостатков, недостатков, которые не могут быть устранены без несоразмерных расходов или затрат времени, или выявляются неоднократно, либо проявляются вновь после их устранения, и других подобных недостатков).
9.4.5. Установления факта предоставления недостоверной (поддельной) независимой гарантии или содержащихся в ней сведений, а также представление независимой гарантии, не соответствующей требованиям Закона о контрактной системе.
9.4.6. В иных случаях, предусмотренных законодательством Российской Федерации.
9.5. Заказчик обязан принять решение об одностороннем отказе от исполнения Контракта в случаях:
9.5.1. В ходе исполнения Контракта установлено, что Исполнитель перестал соответствовать установленным извещением об осуществлении закупки и (или) документацией о закупке (если Законом о контрактной системе предусмотрена документация о закупке) требованиям к участникам закупки (за исключением требования, предусмотренного частью 1.1 (при наличии такого требования) статьи 31 Закона о контрактной системе).
9.5.2. В ходе исполнения Контракта установлено, что при определении поставщика (подрядчика, исполнителя) Исполнитель представил недостоверную информацию о своем соответствии требованиям, указанным в пункте 9.5.1. настоящего Контракта, что позволило ему стать победителем определения поставщика (подрядчика, исполнителя).
9.5.3. В иных случаях, установленных частью 15 статьи 95 Закона о контрактной системе.
9.6. Заказчик вправе принять решение об одностороннем отказе от исполнения Контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения договора возмездного оказания услуг, договора подряда в случаях, установленных в статье 783 ГК РФ, в том числе в следующих случаях:
9.6.1. В любое время без указания причин при условии оплаты Исполнителю фактически понесенных им расходов (пункт 1 статьи 782 ГК РФ).
9.6.2. Если Исполнитель не приступает своевременно к исполнению Контракта или оказывает Услуги настолько медленно, что окончание их к сроку становится явно невозможным (пункт 2 статьи 715 ГК РФ).
9.6.3. Если во время оказания Услуг станет очевидным, что они не будут оказаны надлежащим образом, Заказчик вправе назначить Исполнителю разумный срок для устранения недостатков и при неисполнении Исполнителем в назначенный срок этого требования отказаться от исполнения Контракта (пункт 3 статьи 715 ГК РФ).
9.6.4. Если отступления от условий Контракта или иные недостатки результата Услуг в установленный Заказчиком разумный срок не были устранены Исполнителем либо являются существенными и неустранимыми (пункт 3 статьи 723 ГК РФ).
9.6.5. Если при нарушении Исполнителем конечного срока оказания Услуг, указанного в Контракте, исполнение Исполнителем Контракта утратило для Заказчика интерес (пункт 3 статьи 708 ГК РФ, пункт 2 статьи 405 ГК РФ).
9.7. Заказчик до принятия решения об одностороннем отказе от исполнения Контракта вправе провести экспертизу оказанных Услуг с привлечением экспертов, экспертных организаций.
Если Заказчиком проведена экспертиза оказанной Услуги с привлечением экспертов, экспертных организаций, решение об одностороннем отказе от исполнения Контракта может быть принято Заказчиком только при условии, что по результатам экспертизы оказанной Услуги в заключении эксперта, экспертной организации будут подтверждены нарушения условий Контракта, послужившие основанием для одностороннего отказа Заказчика от исполнения Контракта.
9.8. В случае принятия Заказчиком решения об одностороннем отказе от исполнения Контракта, заключенного по результатам проведения электронных процедур, Заказчик руководствуется положениями ст. 95 Закона о контрактной системе.
9.9. Решение Заказчика об одностороннем отказе от исполнения Контракта вступает в силу и Контракт считается расторгнутым через 10 (десять) календарных дней с даты надлежащего уведомления Заказчиком Исполнителя об одностороннем отказе от исполнения Контракта.
9.10. Заказчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, если в течение 10 (десяти) календарных дней с даты надлежащего уведомления Исполнителя о принятом решении об одностороннем отказе от исполнения Контракта устранено нарушение условий Контракта, послужившее основанием для принятия указанного решения, а также Заказчику компенсированы затраты на проведение экспертизы в соответствии с п. 9.7 Контракта. Данное правило не применяется в случае повторного нарушения Исполнителем условий Контракта, которые в соответствии с законодательством Российской Федерации являются основанием для одностороннего отказа Заказчика от исполнения Контракта.
9.11.В случае отмены Заказчиком не вступившего в силу решения об одностороннем отказе от исполнения контракта, размещенного в единой информационной системе в соответствии с п.9.8 Контракта, заказчик не позднее одного дня, следующего за днем такой отмены, формирует с использованием единой информационной системы извещение об отмене решения об одностороннем отказе от исполнения контракта, подписывает его усиленной электронной подписью лица, имеющего право действовать от имени заказчика, и размещает такое извещение в единой информационной системе.
9.12. Исполнитель вправе принять решение об одностороннем отказе от исполнения Контракта в соответствии с законодательством Российской Федерации.

10. Порядок урегулирования споров

10.1. Все споры и разногласия, возникшие в связи с исполнением Контракта, его изменением, расторжением или признанием недействительным, Стороны будут стремиться решить путем переговоров.
10.2. В случае недостижения взаимного согласия все споры по Контракту разрешаются в Арбитражном суде Новосибирской области.
10.3. До передачи спора на разрешение Арбитражного суда Новосибирской области Стороны примут меры к его урегулированию в претензионном порядке. Претензия должна быть направлена в письменном виде. По полученной претензии Сторона обязана дать письменный ответ по существу в срок не позднее 10 (десяти) рабочих дней с даты ее получения.

11. Прочие условия

11.1. Все уведомления Сторон, связанные с исполнением Контракта, направляются в письменной форме по почте заказным письмом с уведомлением о вручении по адресу Стороны, указанному в Контракте, или с использованием факсимильной связи, электронной почты с   последующим представлением оригинала. В случае направления уведомлений с использованием почты датой получения уведомления признается дата получения отправляющей Стороной подтверждения о вручении второй Стороне указанного уведомления либо дата получения Стороной информации об отсутствии адресата по его адресу, указанному в Контракте. При невозможности получения указанных подтверждения либо информации датой такого надлежащего уведомления признается дата по истечении 14 (четырнадцати) календарных дней с даты направления уведомления по почте заказным письмом с уведомлением о вручении. В случае отправления уведомлений посредством факсимильной связи и электронной почты уведомления считаются полученными Стороной в день их отправки.
11.2. В случае обмена документами при применении мер ответственности и совершении иных действий в связи с нарушением Сторонами условий Контракта такой обмен осуществляется Сторонами с использованием единой информационной системы путем направления электронных уведомлений. Такие уведомления формируются с использованием единой информационной системы, подписываются усиленной электронной подписью лица, имеющего право действовать от имени Заказчика, Исполнителя, и размещаются в единой информационной системе.
11.3.  Контракт заключен в электронной форме в порядке, предусмотренном статьей 51 Закона о контрактной системе.
11.4. В случае перемены Заказчика по Контракту права и обязанности Заказчика по Контракту переходят к новому заказчику в том же объеме и на тех же условиях.
11.5. При исполнении Контракта не допускается перемена Исполнителя, за исключением случаев, если новый исполнитель является правопреемником Исполнителя по Контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
11.6. Во всем, что не предусмотрено Контрактом, Стороны руководствуются законодательством Российской Федерации.
11.7. Ответственное должностное лицо Заказчика: Туманов Андрей Евгеньевич, 2969964, tae@nso.ru

12. Приложения

12.1. Неотъемлемыми частями Контракта являются следующие приложения:
приложение № 1 «Описание объекта закупки»;
приложение № 2 «График исполнения этапов по Контракту»;
приложение № 3 «Спецификация».

13. Адреса, реквизиты и подписи Сторон

	Заказчик
Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области»
ОГРН 1135476155430, 
ОКТМО 50701000
Место нахождения: 630007, г. Новосибирск, ул.Свердлова,14
Почтовый адрес: 630007, г. Новосибирск, ул.Свердлова,14
Эл. почта: citinfo@nso.ru
ИНН 5406762016/КПП 540601001
Платежные реквизиты:
СИБИРСКОЕ ГУ БАНКА РОССИИ//УФК по Новосибирской области г. Новосибирск
БИК 015004950
Единый казначейский счет: 40102810445370000043
Казначейский счет: 03224643500000005100
МФ и НП НСО (ГБУ НСО «ЦИТ НСО», л/сч 380.02.001.5)

	
	Исполнитель

	
	
	


_______________/ С.В. Брумм                              _______________/ ______________

«___» ____________ 20__ г.                  	            «___» ___________ 20__ г.
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ПРИЛОЖЕНИЕ № 1
к Контракту
от «__» __________ 20__ г. №____


ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ

на оказание услуг по созданию и внедрению ПАК «ИТ – инфраструктура»
5. Срок оказания услуг: с даты заключения контракта по 08.12.2023.
6. Место оказания услуг: г. Новосибирск, ул. Свердлова, 14; ул. Кирова 3.
7. Цель оказания услуг: Во исполнение Доктрины информационной безопасности Российской Федерации, утвержденной Указом Президента Российской Федерации от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации», Стратегии развития информационного общества в Российской Федерации на 2017-2030 годы, утвержденной Указом Президента Российской Федерации от 09.05.2017 № 203 «О Стратегии развития информационного общества в Российской Федерации на 2017-2030 годы», пункта 5 распоряжения Правительства Российской Федерации от 26.07.2016 № 1588-р, в целях  комплексного подхода по обеспечению перехода на использование российского офисного программного обеспечения, в том числе перевода имеющихся АРМ на базе российских операционных систем, на единый стандарт безопасности, настроек и обслуживания,  расширение парка имеющихся у представителя Заказчика АРМ, создание и ввод в эксплуатацию инфраструктуры по централизованному управлению настройками АРМ и серверов, а также перевод внутренних инфраструктурных сервисов представителя Заказчика на российское программное обеспечение. 
8. Термины и определения
	№
	Термин
	Определение

	1
	ИС
	Информационная система

	2
	ИСС
	Информационно – справочная система

	3
	АРМ
	Автоматизированное рабочее место 

	4
	ОС
	Операционная система

	5
	ПО
	Программное обеспечение

	6
	ООЗ
	Описание объекта закупки, данный документ

	7
	ПАК
	Программно-аппаратный комплекс

	8
	ПАК «ИТ – инфраструктура»
	Комплекс аппаратных и программных средств, предназначенный для управления ИТ инфраструктурой организации на российских решениях

	9
	Сервис Система виртуализации
	Компонента ПАК «ИТ – инфраструктура», реализующая возможность создания и управления виртуальными машинами.

	10
	Сервис Файловый сервер
	Компонента ПАК «ИТ – инфраструктура», реализующая возможность хранения и централизованного управления доступом к файлам

	11
	Сервис Сервер печати
	Компонента ПАК «ИТ – инфраструктура», реализующая возможность централизованного управления печатающими устройствами

	12
	Сервис Система управления АРМ
	Компонента ПАК «ИТ – инфраструктура», реализующая возможность централизованного применения заданных настроек на группу компьютеров

	13
	Сервис Система резервного копирования
	Компонента ПАК «ИТ – инфраструктура», позволяющая создавать резервные копии данных с определенной периодичностью и восстанавливать данные из резервных копий 

	14
	Сервис Портал совместной работы
	Компонента ПАК «ИТ – инфраструктура», реализующая возможность совместной работы с документами

	15
	Инфраструктурные сервисы
	Комплекс инфраструктурных сервисов: файловый сервер, сервер печати, система управления АРМ, система резервного копирования, портал совместной работы.

	16
	ИТ-инфраструктура
	Комплекс программных и аппаратных средств,  служащий для организации единого информационного и рабочего пространства внутри компании и управления им.

	17
	ЦОД
	Центр обработки данных Правительства Новосибирской области

	18
	СПО
	Свободное программное обеспечение

	19
	Российское программное обеспечение
	Программное обеспечение из Единого реестра российских программ для электронных вычислительных машин и баз данных (в соответствии со статьей 12.1 Федерального закона «Об информации, информационных технологиях и о защите информации» в целях расширения использования российских программ для электронных вычислительных машин и баз данных, подтверждения их происхождения из Российской Федерации, а также в целях оказания правообладателям программ для электронных вычислительных машин или баз данных мер государственной поддержки)

	20
	СХД
	Система хранения данных

	21
	Домен
	Имеющийся у представителя Заказчика домен на базе ПО Microsoft AD

	22
	Сотрудники технических служб 
	Сотрудники представителя Заказчика, родом профессиональной деятельности которых является техническое обслуживание АРМ и ИТ инфраструктуры представителя Заказчика

	23
	Пользователи
	Сотрудники представителя Заказчика, использующие АРМ в своих профессиональных целях

	24
	DNS
	Служба разрешения имен

	25
	NTP
	Протокол сетевого времени

	26
	СКЗИ
	Средство Криптографической Защиты Информации

	27
	DHCP
	Протокол, отвечающий за динамическую выдачу ip-адресов устройствам сети

	28
	Представитель заказчика
	Законодательное собрание Новосибирской области

	29
	Клиентская часть ПАК «ИТ-инфраструктура»
	Это подключенные к компонентам ПАК «ИТ-инфраструктура» АРМ представителя Заказчика

	30
	Серверная часть ПАК «ИТ-инфраструктура»
	- Сервис Система виртуализации;
- Сервис управления АРМ;
- Сервис Портал совместной работы;
- Сервис Файловый сервер;
- Сервис Сервер печати;
- Сервис Система резервного копирования;


9.  Этапы реализации:
	Этап
	Описание
	Результат
	Длительность этапа

	1
	Создание архитектуры ПАК «ИТ-инфраструктура» в соответствии с п.6.1 данного ООЗ, технического описания, содержащего общие принципы работы ПАК, структурные схемы ПАК, технический расчет необходимых лицензий и аппаратных ресурсов, план реализации. 
	В соответствии с п.6.1 данного ООЗ создана техническое описание архитектуры ПАК «ИТ-инфраструктура» документация, содержащая общие принципы работы, структурные схемы ПАК, технический расчет необходимых лицензий и аппаратных ресурсов, план реализации. 
	в течение 15 календарных дней с даты заключения Контракта.

	2
	Создание и внедрение компонент ПАК «ИТ-инфраструктура» часть 1, в соответствии с п.6.2.: 
-поставка и ввод в эксплуатацию оборудования для размещения серверной части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.2.1 данного ООЗ;
-передача неисключительных (пользовательских) прав на ПО серверной части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.2.2 данного ООЗ;
-создание компоненты ПАК «ИТ-инфраструктура» Сервис Система виртуализации в соответствии с требованиями, указанными в п.6.2.3 
	Проведено создание и внедрение компонент ПАК «ИТ-инфраструктура» часть 1, в соответствии с п.6.2:
-поставлено оборудование для серверной части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.2.1 данного ООЗ;
-переданы неисключительные (пользовательских) права на ПО серверной части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.2.2 данного ООЗ;
-создана компонента ПАК «ИТ-инфраструктура» Сервис Система виртуализации в соответствии с требованиями, указанными в п.6.2.3

	со дня, следующего за днем окончания 1 этапа, в течение 61 календарного дня

	3
	Создание и внедрение ПАК «ИТ – инфраструктура» часть 2, в соответствии с п.6.3 данного ООЗ:
1. Создание компонент ПАК «ИТ – инфраструктура»: 
· Сервис Система управления АРМ, в соответствии с п.6.3.1 данного ООЗ;
· Сервис Портал совместной работы, в соответствии с п.6.3.2 данного ООЗ;
· Сервис Файловый сервер, в соответствии с п.6.3.3 данного ООЗ;
· Сервис Сервер печати, в соответствии с п.6.3.4 данного ООЗ;
· Сервис Система резервного копирования, в соответствии с п.6.3.5 данного ООЗ.
3. Разработка эксплуатационной документации, в соответствии с п.6.3.6 данного ООЗ.
4. Проведение приемочных испытаний, в соответствии с п.6.3.7 данного ООЗ.  
	Проведено создание и внедрение ПАК «ИТ – инфраструктура» часть 2, в соответствии с п.6.3 данного ООЗ:
1. Созданы компоненты ПАК «ИТ – инфраструктура»: 
· Сервис Система управления АРМ, в соответствии с п.6.3.1 данного ООЗ;
· Сервис Портал совместной работы, в соответствии с п.6.3.2 данного ООЗ;
· Сервис Файловый сервер, в соответствии с п.6.3.3 данного ООЗ;
· Сервис Сервер печати, в соответствии с п.6.3.4 данного ООЗ;
· Сервис Система резервного копирования, в соответствии с п.6.3.5 данного ООЗ.
3. Разработана эксплуатационная документация, в соответствии с п.6.3.6 данного ООЗ.
4. Проведены приемочные испытания, в соответствии с п.6.3.7 данного ООЗ.  
	со дня, следующего за днем окончания 2 этапа, по 08.11.2023

	4
	Создание и внедрение ПАК «ИТ – инфраструктура» часть 3, в соответствии с п.6.4 данного ООЗ:
-поставка оборудования клиентской части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.4.1;
-создание клиентской части ПАК «ИТ-инфраструктура» на основе поставляемых и имеющихся у представителя Заказчика АРМ в соответствии с п.6.4.2 данного ООЗ; 
-перенос ИСС «Кодекс» и ИСС «Гарант» в Сервис Система виртуализации ПАК «ИТ – инфраструктура», подключение к ним клиентской части ПАК «ИТ-инфраструктура» в соответствии с п.6.4.3 данного ООЗ.
	Проведено создание и внедрение ПАК «ИТ – инфраструктура» часть 3, в соответствии с п.6.4 данного ООЗ:
-поставлено оборудование клиентской части ПАК «ИТ-инфраструктура» в соответствии с требованиями, указанными в п.6.4.1;
-создана клиентская часть ПАК «ИТ-инфраструктура» на основе поставляемых и имеющихся у представителя Заказчика АРМ в соответствии с п.6.4.2 данного ООЗ; 
-перенесены ИСС «Кодекс» и ИСС «Гарант» в Сервис Система виртуализации ПАК «ИТ – инфраструктура», подключена к ним клиентская часть ПАК «ИТ-инфраструктура» в соответствии с п.6.4.3 данного ООЗ.

	со дня, следующего за днем окончания 3 этапа, по 08.12.2023


10. Требования по объему оказываемых услуг: 
В рамках оказываемых услуг по созданию и внедрению ПАК «ИТ – инфраструктура» Исполнитель должен: 
1. Создать архитектуру ПАК «ИТ-инфраструктура» в соответствии с п. 6.1 данного ООЗ;
2. Поставить и ввести в эксплуатацию серверное и сетевое оборудование для создания аппаратной платформы в целях размещения серверной части ПАК «ИТ-инфраструктура» в соответствии с п. 6.2.1 данного ООЗ;
3. Передать неисключительные(пользовательские) права на ПО с целью создания сервисов серверной части ПАК в соответствии с п.6.2.2 данного ООЗ.
4. Создать компоненты серверной части ПАК: Сервис Система виртуализации в соответствии с п.6.2.3, Система управления АРМ в соответствии с п.6.3.1, Сервис Портал совместной работы в соответствии с п.6.3.2, Сервис Файловый сервер в соответствии с п.6.3.3, Сервис Сервер печати в соответствии с п.6.3.4, Сервис Система резервного копирования в соответствии с п.6.3.5;
5. Разработать эксплуатационную документацию в соответствии с п.6.3.6;
6. Провести приемочные испытания в соответствии с п.6.3.7;
7. Поставить оборудование для создания клиентской части ПАК «ИТ-инфраструктура» в соответствии с п.6.4.1;
8. Создать клиентскую часть ПАК, на основе поставляемых и имеющихся у представителя Заказчика АРМ в соответствии с п.6.4.2;
9. Перенести ИИС «Кодекс» и ИСС «Гарант» в сервис Система Сервис Система виртуализации ПАК «ИТ – инфраструктура», подключить к ним клиентскую часть ПАК «ИТ-инфраструктура» в соответствии с п.6.4.3 данного ООЗ.
10.1. Создание архитектуры ПАК «ИТ-инфраструктура»
10.1.1. В рамках данного этапа Исполнитель должен:
6.1.1.1. Определить состав используемых для реализации ПАК «ИТ – инфраструктура» аппаратных и программных компонентов;
6.1.1.2. Определить методы интеграции создаваемого ПАК «ИТ – инфраструктура» в существующую ИТ- инфраструктуру представителя Заказчика;
6.1.1.3. Разработать техническое описание ПАК «ИТ – инфраструктура» включающее, но не ограничивающееся следующим содержанием:
· схема структурная комплекса технических средств;
· схема структурная сервисов, взаимосвязи компонентов;
· общие принципы работы, принципы работы каждой компоненты ПАК «ИТ – инфраструктура»;
· технический расчет используемых для реализации лицензий и аппаратных ресурсов с указанием наименования ПО и оборудования;
· согласованный с Заказчиком в рабочем порядке план реализации этапов 2-4, указанных в разделе 5 данного ООЗ.
10.1.2. При разработке архитектуры решения Исполнитель должен руководствоваться:
· техническими требованиями ПАК «ИТ – инфраструктура», указанными в Приложении 1 данного ООЗ;
· техническими требованиями к поставляемому оборудованию для реализации ПАК «ИТ – инфраструктура», указанными в Приложении 2 данного ООЗ;
· техническими требованиями к ОС для размещения компонент ПАК «ИТ – инфраструктура» «ИТ – инфраструктура», указанными в Приложении 3 данного ООЗ;
10.1.3. Разрабатываемое решение должно обладать возможностью масштабирования путем добавления аппаратных ресурсов без изменения программной среды;
10.2. Создание и внедрение компонент ПАК «ИТ-инфраструктура» часть 1
10.2.1. В рамках оказываемых Услуг, Исполнитель, для развертывания серверной части ПАК «ИТ - Инфраструктура», должен осуществить поставку и ввод в эксплуатацию оборудования серверной части ПАК «ИТ-инфраструктура»:
10.2.1.1. Поставить серверное и сетевое оборудование в соответствии с техническим расчетом, технического описания ПАК «ИТ-инфраструктура» разработанного в п.6.1.3 данного ООЗ и техническим требованиями, указанными в Приложении 2. Оборудование поставляется в ЦОД Заказчика по адресу г. Новосибирск, ул. Свердлова, 14.
10.2.1.2. Установить поставленное оборудование в телекоммуникационные шкафы Заказчика.  Заказчик предоставляет требуемое место в телекоммуникационных шкафах для размещения поставленного оборудования в ЦОД, всю требуемую подводку кабелей электропитания, необходимые для проведения работ в рамках Контракта доступы, выделение диапазонов сетевых адресов, обеспечение сетевой связанности с ЦОД Заказчика.
10.2.1.3. Провести включение и настройку оборудования. На поставляемом в рамках п. 6.2.1.1 данного ООЗ оборудовании Исполнитель проводит: 
· инициализацию оборудования, базовую настройку и конфигурирование;
· тестирование исправности компонентов оборудования;
· обновление Firmware до последних рекомендованных производителем версий.
10.2.1.4. Провести подключение (поставляемых в рамках п. 6.2.1.1 данного ООЗ) СХД (Приложение 2, Таблица 1, п.2) к серверам виртуализации (Приложение 2, Таблица 1, п.1). Для подключения Исполнитель проводит:
· коммутацию FibreChannel адаптеров (кабели для осуществления коммутации предоставляются Исполнителем); 
· настройку FibreChannel адаптеров; 
· создание логических дисков; 
· настройку предоставления логических дисков серверам Сервиса Система виртуализации.
10.2.1.5. Провести настройку сети передачи данных ПАК «ИТ – инфраструктура» (настройку поставляемого оборудования Приложение 2, Таблица 1, п.4):
· настройку стека коммутаторов;
· настройку зонирования;
· создание учетных записей администраторов, установка паролей;
· настройка ограничений доступа к интерфейсам управления;
· конфигурирование виртуальных сетей согласно предоставленных Заказчиком диапазонов сетевых адресов;
· конфигурирование списков доступа; 
· настройку агрегации каналов;
· настройку параметров отказоустойчивости.
· подключение к имеющейся у Заказчика сети передачи данных;
· подключение поставляемого серверного оборудования (Приложение 2, Таблица 1, п.1,3) к созданной сети.
10.2.1.6. Провести настройку сети управления серверами ПАК «ИТ – инфраструктура»: 
· создание виртуальной сети; 
· настройку списков доступа на сетевом оборудовании; 
· подключение имеющего интерфейсы управления оборудования (поставляемого в п. 6.2.1.1 данного ООЗ ) к созданной сети;
· настройка IP адресации на сетевом интерфейсе оборудования подключаемого к сети управления, создание учетных записей, установка паролей.

10.2.2. В рамках оказываемых Услуг, Исполнитель, для развертывания серверной части ПАК «ИТ - Инфраструктура», передает Заказчику комплект неисключительных (пользовательских) прав на ПО:
10.2.2.1. В целях создания компоненты Сервиса Система Виртуализации, Исполнитель передает Заказчику неисключительные (пользовательские) права на ПО в соответствии с характеристиками, указанными в Приложении 3, Таблица 1 данного ООЗ; 
10.2.2.2. В целях создания компоненты Сервиса Система резервного копирования, Исполнитель передает Заказчику неисключительные (пользовательские) права на ПО в соответствии с характеристиками, указанными в Приложении 3, Таблица 2 данного ООЗ;
10.2.2.3. В целях развертывания компонент ПАК «ИТ - Инфраструктура» (кроме Сервиса Система Виртуализации), Исполнитель передает Заказчику неисключительные (пользовательские) права на ОС в соответствии с характеристиками, указанными в Приложении 3, Таблица 3 данного ООЗ.
10.2.3. Для создания компоненты ПАК «ИТ-инфраструктура» Сервис Система виртуализации исполнитель должен осуществить:
10.2.3.1. Развертывание и конфигурирование программного обеспечения Сервиса Системы виртуализации на серверах виртуализации;
10.2.3.2. Обеспечение сетевого доступа до системы виртуализации со стороны представителя Заказчика.
10.2.3.3. Подключение и конфигурирование общего хранилища на базе поставляемой СХД, к Сервису Система виртуализации; 
10.2.3.4. Конфигурирование виртуальной сетевой инфраструктуры Сервиса Система виртуализации;
10.2.3.5. Конфигурирование кластера высокой доступности Сервиса Система виртуализации;
10.2.3.6. Конфигурирование в Сервисе Система виртуализации онлайн миграции ВМ;
10.2.3.7. Конфигурирование в Сервисе Система виртуализации учетных записей управления и системы разграничения доступа;
10.2.3.8. Создание ВМ и установку ОС (поставляемую в п.6.2.2.3) для размещения компонентов ПАК.
10.3. Создание и внедрение компонент ПАК «ИТ-инфраструктура» часть 2
В рамках данного этапа Исполнитель в соответствии с разработанным в п. 6.1.1.3 данного ООЗ техническим описанием ПАК «ИТ – инфраструктура» на базе поставленного оборудования и переданных прав осуществляет:
10.3.1. Создание компоненты ПАК «ИТ-Инфраструктура» Сервиса Система управления АРМ:
10.3.1.1. Развертывание системы централизованного управления настройками АРМ;
10.3.1.2. Интеграция с доменом представителя Заказчика;
10.3.1.3. Настройка учетных записей администраторов;
10.3.1.4. Настройка сценариев управления парком АРМ:
· Настройка параметров используемых у Заказчика браузеров, ChromiumГОСТ, Yandex;
· Настройка подключения используемых сетевых дисков;
· Настройка списка репозиториев;
· Настройка сценария автоматической установки ПО;
· Настройка сценария автоматической установки печатающих устройств, имеющихся у Заказчика. Список принтеров предоставляет представитель Заказчика в процессе разработки сценария. Исполнитель должен настроить систему управления конфигурациями для автоматического подключения принтеров, имеющихся у Заказчика на конечные АРМ. 
10.3.2. Создание компоненты ПАК «ИТ-Инфраструктура» Сервиса Портал совместной работы:
10.3.2.1. Развертывание Сервиса Портал совместной работы на базе предоставляемого представителем Заказчика ПО «Р7 Офис Профессиональный. Десктоп + Сервер базовый»;
10.3.2.2. Интеграция развернутого Сервиса Портал совместной работы со службой каталогов на базе AD, имеющегося у Заказчика;
10.3.2.3. Настройка метода аутентификации по технологии единого входа (Single sign-on, SSO);
10.3.2.4. Настройка хранилища файлов развернутого Сервиса Портал совместной работы;
10.3.2.5. Настройка онлайн редакторов развернутого Сервиса Портал совместной работы;
10.3.2.6. Настройка разграничения прав доступа к развернутому Сервису Портал совместной работы;
10.3.2.7. Настройка дисковых квот для пользователей.

10.3.3. Создание компоненты ПАК «ИТ-Инфраструктура» Сервиса Файловый сервер:
10.3.3.1. Развертывание файлового сервера;
10.3.3.2. Настройка поддержки предоставления файлов по протоколу SMB 2/3;
10.3.3.3. Интеграция со службой каталогов на базе AD, имеющейся у Заказчика;
10.3.3.4. Настройка поддержки расширенных списков контроля доступа;
10.3.3.5. Миграция данных и прав доступа с существующих у Заказчика файловых серверов под управлением ОС Windows;
10.3.4. Создание компоненты ПАК «ИТ-Инфраструктура» Сервиса Сервер печати:
10.3.4.1. Развертывание сервера печати;
10.3.4.2. Подключение сетевых принтеров, имеющихся у представителя Заказчика к серверу печати (список запрашивается Исполнителем и предоставляется Заказчиком в рамках п.6.1 данного ООЗ);
10.3.4.3. Настройка централизованного управления сетевыми принтерами представителя Заказчика;
10.3.4.4. Настройка централизованного управления очередями печати;
10.3.4.5. Настройка централизованного управления доступа к принтерам.
10.3.5. Создание компоненты ПАК «ИТ-Инфраструктура» Сервиса Система резервного копирования:
10.3.5.1. Развертывание хранилищ резервных копий;
10.3.5.2. Настройка резервного копирования Сервиса Система виртуализации;
10.3.5.3. Настройка резервного копирования сервисов, развернутых на ПАК «ИТ-инфраструктура»: Сервиса Система виртуализации, Сервиса управления АРМ, Сервиса Портал совместной работы, Сервиса Файловый сервер, Сервиса Сервер печати;
10.3.5.4. Настройка планов резервного копирования;
10.3.5.5. Настройка ротации резервных копий;
10.3.5.6. Настройка системы оповещения.
10.3.6. Разработка эксплуатационной документации.
В рамках оказываемых Услуг по созданию  ПАК «ИТ – инфраструктура»  необходимо разработать, согласовать и предоставить Заказчику комплект технической документации, в составе:
· Схема структурная комплекса технических средств;
· План расположения оборудования и проводок;
· Спецификация оборудования;
· Схема коммутации оборудования (соединений);
· Таблица соединений и подключений (электросети);
· Руководство администратора ПАК «ИТ – инфраструктура».
Разрабатываемое «Руководство администратора ПАК «ИТ – Инфраструктура»» должно включать в себя для каждого сервиса следующие разделы:
· описание назначения сервиса;
· устройство сервиса; 
· описание функционала сервиса; 
· сведения об установке и настройке сервиса; 
· описание действий в аварийных ситуациях;
· рекомендации по резервному копированию и восстановлению функционала сервиса;
· перечень параметров, отличающихся от параметров по умолчанию
Вся разрабатываемая документация передается Заказчику в электронном виде на материальном носителе, либо по электронной почте в одном из редактируемых форматов *.doc (*.docx), *.dwg,  *.xls (*.xlsx), *.vsd (*.vsdx), *.svg, *.png,*.odt,*.ods. и в не редактируемом формате .PDF.
10.3.7. Проведение приемочных испытаний.
· Исполнитель разрабатывает и согласовывает с Заказчиком программу и методику испытаний (ПМИ) для каждого сервиса, входящего в состав ПАК «ИТ – инфраструктура»; 
· ПМИ согласовывается и утверждается ответственным лицом Заказчика;
· Приемочные испытания проводятся по утвержденной программе.
10.3.8. Проведение инструктажа сотрудников технических служб представителя Заказчика. 
Исполнитель проводит инструктаж в соответствии с требованиями Приложения 5 данного ООЗ.
10.4. Создание и внедрение ПАК «ИТ – инфраструктура» часть 3
10.4.1. Для создания клиентской части ПАК «ИТ - Инфраструктура», Исполнитель поставляет оборудование в соответствии с параметрами, указанными в Приложении 4 данного ООЗ. Оборудование поставляется представителю Заказчика по адресу г. Новосибирск, ул. Кирова, 3.
10.4.2. На базе поставленного оборудования для клиентской части и АРМ имеющихся у представителя Заказчика, Исполнитель осуществляет создание клиентской части ПАК «ИТ-инфраструктура» выполняя следующие работы:
10.4.2.1. Установку ПО, на поставляемые в п. 6.4.1 данного ООЗ АРМ, в соответствии со следующим списком :
Лицензии предоставляются Заказчиком:
· ОС «Альт 8 СП» Рабочая станция;
· Офисный пакет «Р7 офис Профессиональный (Десктопная версия)»;
Лицензии предоставляются представителем Заказчика:
· Почтовый клиент «Evolution»;
· Антивирусное ПО «Kaspersky Endpoint Security for Linux»;
· Клиент СЭД «Дело»; 
· Клиент ИСС «Консультант Плюс»;
· Клиент ИСС «Гарант»;
· Клиент ИСС «Референт»;
· Клиент ИСС «Кодекс»;
· Браузер «Яндекс Браузер»;
· СПО Справки БК;
· Корпоративный мессенджер для видеосвязи, совместной работы и безопасного общения «Trueconf»;
· Офисное ПО для сканирования «Simple Scan»;
· Офисное ПО для просмотра документов «Atril»;
· Офисное ПО для редактирования документов «Pluma»;
· Офисное ПО для просмотра изображений «Eye of Mate»;
· Офисное ПО для архивации данных «Engrampa»;
· Офисное ПО корпоративный мессенджер «Psi»;
· Офисное ПО для оптического распознавания текстов «Setere Ocr»;
· СКЗИ «КриптоПро CSP»;
· СКЗИ «КриптоПро ЭЦП Browser plug-in»;
10.4.2.2. Подключение поставляемых (в п. 6.4.1 данного ООЗ) и имеющихся у представителя Заказчика АРМ на базе российской операционной системы к инфраструктурным сервисам, информационным системам:
· Домен представителя Заказчика; 
· Корпоративная почтовая система на базе Microsoft Exchange;
· Корпоративный сервис обмена сообщениями OpenFire;
· Система управления антивирусной защиты Kaspersky Security Center;
· СЭД «Дело»; 
· ИСС «Консультант Плюс»;
· ИСС «Гарант»;
· ИСС «Референт»;
· ИСС «Кодекс»;
· Система ВКС «Trueconf»;
· Сервис Файловый сервер;
· Сервис Сервер печати;
· Сервис Система управления АРМ;
· Сервис Портал совместной работы;
10.4.2.3. Миграцию настроек профиля и данных пользователей с имеющихся у представителя Заказчика АРМ на базе ОС семейства Windows, на поставляемые (в п.6.4.1 данного ООЗ) АРМ;
10.4.2.4. Подключение и настройку периферийного оборудования на поставляемых в п.6.4.1 АРМ при наличии совместимости с ОС Альт 8 СП с учетом плана-графика установки АРМ в соответствии с п.6.4.2.5 данного ООЗ ;
10.4.2.5. Введение в эксплуатацию поставляемых (в п.6.4.1 данного ООЗ) АРМ путем установки АРМ на рабочие места пользователей и подключения к сети. Время, место установки АРМ согласовывается с представителем Заказчиком путем составления плана-графика установки АРМ на рабочих местах пользователей представителя Заказчика; 
10.4.3. В рамках данного этапа Исполнитель осуществляет перенос имеющихся у представителя Заказчика ИСС «Кодекс», «Гарант» в Сервис Система виртуализации выполняя следующие работы:
10.4.3.1. Создание ВМ в Сервисе Система виртуализации ПАК «ИТ – инфраструктура», для размещения серверной части ИСС «Кодекс» и ИСС «Гарант».
10.4.3.2. Установка ОС поставляемой в п.6.2.2.3 данного ООЗ на созданные ВМ.
10.4.3.3. Установка серверной части ИСС «Кодекс» и ИСС «Гарант» на созданные ВМ (необходимые лицензии и дистрибутивы предоставляются Заказчиком).
10.4.3.4. Миграция настроек ИСС «Кодекс» и «Гарант» с существующих серверов представителя Заказчика;
10.4.3.5. Актуализацию разработанной в п. 6.3.6 эксплуатационной документации.


1. Требования к гарантийному обслуживанию
11.1. Требования к оборудованию и к гарантийным обязательствам по оборудованию.
11.1.1. Все поставляемое оборудование в рамках оказания Услуг должно быть не ранее 2023 года выпуска.
11.1.2. Оборудование должно быть новым (оборудование, которое не было в использовании, в ремонте, в том числе не было восстановлено, у которого не осуществлялась замена составных частей, не были восстановлены потребительские свойства), не являвшимся ранее выставочным экземпляром.
11.1.3. Исполнитель подтверждает качество и безопасность оборудования в соответствии с действующими стандартами, утвержденными на данный вид товара, и наличием сертификатов, обязательных для данного вида товара, оформленных в соответствии с законодательством Российской Федерации. Качество оборудования, поставляемого Заказчику в соответствии с описанием объекта закупки, должно соответствовать законодательству Российской Федерации.
11.1.4. Оборудование должно быть серийным, произведено в заводских (промышленных) условиях (иметь заводской серийный номер на корпусе). Маркировка упакованного оборудования должна быть осуществлена надлежащим образом, в том числе содержать сведения о наименовании оборудования (модель, артикул и др.), производителе оборудования, правилах хранения и транспортировки.
11.1.5. В целях проверки соответствия поставляемого оборудования требованиям предыдущего абзаца Исполнитель должен предоставить Заказчику серийные номера оборудования за 5 дней до передачи оборудования Заказчику. 
11.1.6. Оборудование должно соответствовать требованиям к техническим и функциональным характеристикам, потребительским свойствам, в том числе по производительности и эргономическим показателям, установленным производителем оборудования. Корпус, комплектующие (пластмассовые элементы и металлические детали) не должны иметь потертостей, царапин, сколов, трещин, вздутий, вмятин, ухудшающих его внешний вид и препятствующих нормальной работе, а также следов вскрытия. Подвижные элементы должны легко перемещаться без перекосов и заеданий. Оборудование не должно иметь дефектов, связанных с конструкцией, материалами или работой по их изготовлению.
11.1.7. Предлагаемые к использованию материалы и оборудование, их качество и комплектация должны соответствовать требованиям действующих государственных стандартов (ГОСТ), технических условий (ТУ), требованиям иных нормативных документов, а также требованиям действующего законодательства Российской Федерации, что должно подтверждаться при поставке наличием у Исполнителя соответствующих документов (сертификаты качества, сертификаты соответствия). 
11.1.8. Оказание Услуг с применением оборудования должно производиться в строгом соответствии с требованиями производителей по монтажу и вводу оборудования в эксплуатацию. 
11.1.9. Гарантийный талон должен быть с обязательной отметкой Исполнителя (дата поставки, печать). Во всех случаях недопустимо предоставление технической документации и руководств пользователя в виде копий. Гарантийный талон, техническая документация на услугу и руководства пользователя могут отсутствовать, в случае, если это не предусмотрено заводом-изготовителем.
11.1.10. На оборудование должна быть установлена гарантия Производителя – не менее 36 (тридцать шесть) месяцев с даты подписания документа о приемке.
11.1.11. На оборудование должна быть установлена гарантия Исполнителя – 36 (тридцать шесть) месяцев с даты подписания документа о приемке, но не менее срока предоставления гарантии Производителя.
11.1.12. Исполнитель гарантирует возможность безопасного использования оборудования по назначению в течение всего гарантийного срока.
11.1.13. В период действия гарантийного срока замена оборудования или ремонт любой неисправной части оборудования осуществляется Исполнителем за его счет, если неисправность не является результатом действия непреодолимой силы, небрежности, неправильного обращения, внесения изменений или повреждения со стороны Заказчика или третьих лиц.
11.1.14. В течение гарантийного срока, в случае возникновения неисправностей в работе, поставленного, в рамках оказания Услуг, оборудования представитель Исполнителя должен прибыть в течение 5 (пяти) календарных дней с момента поступления заявки (обращения) от представителя Заказчика по месту нахождения оборудования для устранения возникших неисправностей в работе оборудования. В случае невозможности устранения недостатков на месте Исполнитель (его представитель) за счет собственных средств осуществляет доставку оборудования до места проведения необходимого ремонта, производит необходимый ремонт и после его завершения возвращает оборудование.
11.1.15. Основанием для оказания гарантийного технического сопровождения, обеспечения штатного режима функционирования, оказания консультаций должно являться Обращение. Обращением считается электронное письмо, отправленное на электронный адрес Исполнителя с адресов уполномоченных представителей Заказчика или звонок на телефонный номер Исполнителя от уполномоченных представителей Заказчика. Список уполномоченных лиц предоставляется Заказчиком в рабочем порядке.
11.1.16. На все оборудование должна действовать техническая поддержка от Производителя оборудования сроком 36 (тридцать шесть) месяцев. Требования к технической поддержке от Производителя оборудования указаны в Приложении 2 к описанию объекта закупки.
11.1.17. Все расходы, связанные с возвратом, ремонтом оборудования ненадлежащего качества, осуществляются за счет Исполнителя.
11.2. Требования к гарантийному обслуживанию серверного оборудования
11.2.1. Срок гарантийного обслуживания не менее 3 (трех) лет.
11.2.2. Регистрация заявок в Сервисной службе в режиме 24х7. 
11.2.3. Каналы обращения: телефон, электронная почта и через Личный Кабинет (ЛК) в Системе обработки обращений Сервисной службы. 
11.2.4. Отслеживание и управление заявками в ЛК в режиме реального времени 24х7, включая выходные и официальные праздничные дни. 
11.2.5. Обработка обращений и обслуживание в режиме 24х7, включая выходные и официальные праздничные дни. 
11.2.6. Время реакции по инциденту с максимальным приоритетом составляет не более 2-х часов. 
11.2.7. Удаленный мониторинг работоспособности оборудования силами технических специалистов Сервисной службы в режиме 24х7.
11.2.8. Запасные части (ЗИП) предоставляются Сервисной службой по результатам диагностики. 
11.2.9. Установка обновлений системного программного обеспечения (СПО) силами технических специалистов Сервисной службы с использованием удаленного доступа к оборудованию.
11.2.10. Профилактические мероприятия: упреждающий анализ версий СПО, анализ работоспособности оборудования и рекомендации по устранению выявленных рисков. Проводятся 2 раза в год. 
11.2.11. Отчетность по зарегистрированным заявкам за требуемый период времени по запросу, 2 раза в год. 
11.2.12. Возможность использования процедуры эскалации инцидентов.
11.3. Требования к технической поддержке ПО.
На поставляемое программное обеспечение должна действовать техническая поддержка разработчика не менее 12 месяцев с даты подписания документа о приемке.
Состав технической поддержки:
· Прием обращений по телефону и электронной почте;
· Предоставление новых версий ПО;
· Исправление ошибок обнаруженных в ПО;
· Консультации по установке продукта;
· Консультации по аппаратной совместимости;
· Консультации по совместимости с ПО сторонних разработчиков;
· Консультации по эксплуатации продукта;
· Консультации по обновлению продукта;
· Доступ к дистрибутивам ПО;
· Дополнительно по программному обеспечению с сертификатом ФСТЭК: Консультации по выполнению требований эксплуатационной документации на Продукт при установке, обновлении, реализации средств защиты.
11.4. Требования к гарантийному обслуживанию на оказываемые услуги.
11.4.1. Исполнитель гарантирует, что оказываемые Услуги соответствуют требованиям, установленным в Контракте, обязательным нормам и правилам, регулирующим данную деятельность, а также иным требованиям законодательства Российской Федерации, действующим на момент оказания Услуг. 
11.4.2. Гарантийный срок на оказываемые по Контракту Услуги составляет 12 (двенадцати) месяцев с даты подписания Сторонами документа о приемке.
11.4.3. Под гарантией понимается устранение Исполнителем своими силами и за свой счет допущенных по его вине недостатков, выявленных после приемки Услуг.
11.4.4. Если в период гарантийного срока обнаружатся недостатки, то Исполнитель (в случае, если не докажет отсутствие своей вины) обязан устранить их за свой счет в сроки, согласованные Сторонами и зафиксированные в акте с перечнем выявленных недостатков и сроком их устранения. Гарантийный срок в этом случае соответственно продлевается на период устранения недостатков.
11.4.5. Основанием для оказания гарантийного технического сопровождения, обеспечения штатного режима функционирования, оказания консультаций должно являться Обращение. Обращением считается электронное письмо, отправленное на электронный адрес Исполнителя с адресов уполномоченных представителей Заказчика или звонок на телефонный номер Исполнителя от уполномоченных представителей Заказчика. 
11.4.6. В рамках гарантийной поддержки оказанных услуг обеспечивается:
Для всех реализуемых в рамках данного ООЗ компонент ПАК «ИТ – инфраструктура»:
· предоставление новых версий доработанных компонент;
· сбор и консолидация данных обо всех программных ошибках, возникающих при работе специалистов Заказчика с Системами, а также иных сбоях;
· взаимодействие с разработчиком ПО с целью устранения ошибок;
· при возникновении аварийной ситуации обеспечение удаленного консультационно-методологическое и техническое сопровождения;
· прием Обращений на единый номер телефона и единое имя почтового ящика;
Таблица 1 – Уровни проблем
	Уровни проблем

	Приоритет
	Характер проблемы

	1
	К Приоритету № 1 относятся:  
- полное прекращение работы компонента Сервис Система виртуализации;
- полное прекращение работы Сервиса Портал совместной работы
- полное прекращение работы компоненты Сервис Файловый сервер

	2
	Нестабильная работа компонентов, указанных в Приоритете 1, но при наличии обходного пути работы.

	3
	Неработоспособность или нестабильная работа компонентов

	4
	Проблемы, не влияющие на работоспособность компонентов, но требующие решения: незначительные ошибки при работе программного обеспечения

	5
	Вопросы, не требующие срочного решения: ошибки в документации, общие вопросы по использованию, пожелания.



Таблица 2 – Приоритеты обработки обращений
	Приоритет
	Скорость реакции/решения, ч. 

	Время приема Обращений, ч.

	1
	0.5/8
	круглосуточно 7 дней в неделю 365 дней в году

	2
	0.5/16
	круглосуточно 7 дней в неделю 365 дней в году

	3
	0.5/16
	9:00-18:00 по Новосибирскому времени с понедельника по пятницу, за исключением праздничных дней 

	4
	1/32
	9:00-18:00 по Новосибирскому времени с понедельника по пятницу, за исключением праздничных дней

	5
	4/120
	9:00-18:00 по Новосибирскому времени с понедельника по пятницу, за исключением праздничных дней



Под скоростью реакции понимается время, отведенное Исполнителю с момента получения обращения до подтверждение принятия обращения в работу и назначения ответственного лица Исполнителя. 
Под скоростью решения понимается время, отведенное Исполнителю с момента получения обращения до предоставления: 
в случае сбоев, ошибок, потери функционала системы - способа решения возникшей проблемы или предоставления обходного решения, позволяющего использовать функционал системы на время исправления сбоя.
в случае запроса корректировок документации, консультаций – ответа на запрос или предоставление информации о планах исправления обнаруженных ошибок.
Время приема обращений – это период времени, в который Заказчик, представитель заказчика направляет обращения, а Исполнитель регистрирует обращение и назначает ответственное лицо.

8. Требование к патентной чистоте
Реализация Исполнителем технических, программных, организационных и иных решений по Контракту не должна приводить к нарушению авторских, смежных, патентных и иных прав разработчиков используемых сторонних результатов интеллектуальной деятельности.
При оказании услуг Исполнитель должен использовать только объекты интеллектуальной собственности, права на которые приобретены (получены) и используются без нарушений прав на интеллектуальную собственность третьих лиц или предоставлены Заказчиком. 
Исполнитель гарантирует, что обладает всеми правами на передачу Заказчику исключительных прав на разработанные в ходе оказания услуг по Контракту результаты или на передачу права на использование охраняемых результатов интеллектуальной деятельности. В случае, если к Заказчику по вине Исполнителя будут предъявлены претензии в этой части, иски третьих лиц, связанные с нарушением их исключительных прав, Исполнитель принимает на себя такие претензии и иски и возмещает Заказчику все расходы и весь ущерб, понесенный в связи с ними.

9. Права на результаты услуг
Исключительное право на разработанные в ходе оказания услуг по Контракту результаты в полном объеме, включая (но не ограничиваясь) исходные коды программ для ЭВМ, библиотеки зависимостей, базы данных, а также проектную, техническую, рабочую, сопроводительную и методическую документацию принадлежит субъекту Российской Федерации - Новосибирской области, от имени которой выступает Заказчик. Исключительное право на разработанные в ходе оказания услуг по Контракту результаты переходит от Исполнителя к субъекту Российской Федерации - Новосибирской области, от имени которой выступает Заказчик, в момент подписания Заказчиком документа о приемке. Заполненный и подписанный Исполнителем акт по форме, установленной приложением 6 к настоящему Описанию объекта закупки, Исполнитель размещает вложением в единой информационной системе в сфере закупок вместе с документом о приемке в электронной форме.
Исполнитель передает Заказчику права на использование охраняемых результатов интеллектуальной деятельности, права на которые принадлежат Исполнителю и которые использовались при оказании услуг по Контракту, в объеме, необходимом для использования Заказчиком результатов оказаний услуг по Контракту по их целевому назначению и в соответствии с условиями Контракта на весь срок действия использованных исключительных прав или на иной срок, установленный Заказчиком. Исполнитель передает Заказчику указанные права посредством заключения лицензионного договора (приложение 7 к Описанию объекта закупки) или сублицензионного договора (приложение 8 к Описанию объекта закупки), при этом: вознаграждение включено в стоимость Контракта, подлежит оплате в соответствии с условиями Контракта, платежи по лицензионному (сублицензионному) договору не предусмотрены.

	Заказчик
	Исполнитель

	
	


_______________/ С.В. Брумм                   _______________/ ______________

«___» ____________ 20__ г.                  	 «___» ___________ 20__ г.

МП (при наличии)                                         МП (при наличии)

Приложение 1 
к описанию объекта закупки

Технические требования к реализации ПАК «ИТ – инфраструктура» в сети представителя Заказчика

Таблица №1 - Характеристики сервисов ПАК «ИТ – инфраструктура»
	№
	Параметр
	Требуемые характеристики

	1
	Общие требования

	1.1
	Архитектура
	кластер виртуализации высокой доступности, состоящий из: трех серверов виртуализации, реализованного средствами СХД общего хранилища данных, реализованных средствами коммутаторов агрегации сети передачи данных и сети управления серверами, двух серверов хранения резервных копий.

	1.2
	Состав серверной части ПАК «ИТ - инфраструктура»
	- Сервис Система виртуализации;
- Сервис управления АРМ;
- Сервис Портал совместной работы;
- Сервис Файловый сервер;
- Сервис Сервер печати;
- Сервис Система резервного копирования;

	1.3
	Размещение
	- Сервис Система виртуализации и хранилище резервных копий, - на оборудовании, поставляемом в рамках п.6.2.1 данного ООЗ; 
- Сервис управления АРМ, Сервис Портал совместной работы, Сервис Файловый сервер, Сервис Сервер печати, Сервис Система резервного копирования, ИСС «Кодекс» и ИСС «Гарант» -  в Сервисе Система виртуализации

	1.4
	Операционная система компонентов инфраструктуры
	В качестве базовой ОС для размещения компонентов используется ОС, поставляемая в рамках п.6.2.2.3 данного ООЗ.

	1.5
	Интерфейсы управления компонентами
	- графический интерфейс для компонентов: Сервис Система виртуализации, Сервис система управления АРМ, Сервис Портал совместной работы, Сервис Сервер печати, Сервис Система резервного копирования;
- командная строка, конфигурационные файлы. 

	1.6
	Авторизация и аутентификация пользователей
	- интеграция с имеющейся у Заказчика службой каталогов Active Directory.

	1.7
	Высокодоступность 
	Выход из строя любого сервера или компонента Сервиса Система виртуализации не приводит к отказу предоставления сервиса, ВМ автоматически перераспределяются между работоспособными серверами.

	1.8
	Емкость ПАК «ИТ – инфраструктура»
	- обеспечение управления не менее 200 АРМ 
- обеспечение размещения не менее 200 ВМ 


	1.9
	Интеграция компонент ПАК «ИТ – инфраструктура» с имеющейся у Заказчика ИТ инфраструктурой
	- сервера распространения точного времени;
- DNS

	2
	Сервис Система виртуализации

	2.1
	Поддерживаемые ОС
	поставляемые в рамках п. 6.2.2.3 данного ООЗ

	2.2
	Возможности сервиса
	- онлайн миграция;
- высокодоступность (обеспечение постоянной работы критически важных сервисов);
- мгновенные снимки в запущенном состоянии виртуальных машин;
- возможность создания шаблонов ВМ и библиотеки образов;
- разграничение доступа к виртуальной среде на основе ролевой политики;
- возможность динамического добавления ресурсов ВМ;
- мониторинг состояния системы в реальном времени;
- возможность передачи данных о состоянии в систему мониторинга Zabbix.

	2.3
	Интерфейс
	Графический интерфейс c функционалом, включающим в себя:
- централизованный просмотр состояния компонентов Сервиса система виртуализации (утилизация ресурсов центрального процессора, оперативной памяти, хранилища данных, событий)
- управление пользователями, ролями, разрешениями;
- управление хранилищами;
- управление хостами виртуализации;
- управление виртуальными машинами (создание, удаление, модификация, миграция, включение, остановка, возможность удаленного подключения к ВМ, миграция ВМ, создание мгновенных снимков ВМ);
- управление логическими сетями (создание, удаление, связывание с физическими интерфейсами);
- управления пулами ВМ (создание, удаление, ограничение ресурсов)
- пользовательский портал (запуск, остановка ВМ, подключение к консоли ВМ)

	3
	Сервис Система управления АРМ

	3.1
	Емкость
	Возможность управления не менее 200 АРМ без приобретения дополнительных лицензий;

	3.2
	Интерфейс
	Графический интерфейс c функционалом, включающим в себя:
- управление подключенными АРМ;
- управление группами АРМ;
- управление структурой организации в домене представителя Заказчика; 
- управление пользователями;
- управление правами пользователей;
- управление шаблонами настроек;
- назначение сценариев на управляемые АРМ;
- просмотр статистики по применению настроек;
- просмотр журнала применения настроек по каждому АРМ;

	3.3
	Функционал администрирования
	Включает в себя:
- возможность объединения АРМ в группы управления;
- автоматическое распределение АРМ в группы управления на основе заданных правил, например по принадлежности к OU в домене представителя Заказчика;
- управляемый порядок применения настроек к управляемым компьютерам;
- возможность создания и распространения пользовательских шаблонов настроек;
- поддержка управления АРМ с ОС «Альт СП Рабочая станция», имеющихся у представителя Заказчика;
- подключение АРМ к Сервису управления АРМ не должно вызывать необходимость переаттестации имеющихся у представителя Заказчика уже  аттестованных рабочих мест.

	3.4
	Функционал настройки АРМ
	Включает в себя:
- управление адресом прокси-сервера в браузерах Firefox, ChromiumГОСТ, Яндекс Браузер;
- исключения из подключений через прокси-сервер в браузерах Firefox, ChromiumГОСТ, Яндекс Браузер;
- управление списком доверенных сайтов в браузерах Firefox, ChromiumГОСТ, Яндекс Браузер;
- установка расширений для браузеров Firefox 60 и новее, ChromiumГОСТ 60 и новее, Яндекс -Браузер;
- настройка ssl в браузерах Firefox, ChromiumГОСТ, Яндекс Браузер;
- подключение сетевых дисков;
- подключение сетевых принтеров;
- настройка ярлыков на рабочем столе;
- настройка часовых поясов и серверов источников времени;
- создание/удаление/отключение локальных пользователей;
- настройка времени автоматической блокировки рабочего стола при неактивности пользователя;
- установка общесистемного и прикладного программного обеспечения из репозиториев;
- удаление общесистемного и прикладного программного обеспечения;
- управление списком подключенных репозиториев общесистемного и прикладного программного обеспечения;
- сбор информации о комплектующих.

	4
	Сервис единой области обеспечения совместной работы пользователей с документами (Сервис Портал совместной работы)

	4.1
	Базовое ПО для развертывания Сервиса Портал совместной работы
	Развертывание Сервиса Портал совместной работы осуществляется на базе ПО «Р7-Офис Корпоративный сервер "Базовый"» имеющегося у Заказчика

	4.2
	Функционал
	- создание, загрузка, удаление файлов и папок;
- предоставления права доступа к файлу пользователям Сервиса Портал совместной работы и по внешней ссылке с правами: полного доступа, только чтение;
- вход в интерфейс пользователя по технологии единого входа (SSO, интеграция с доменом представителя Заказчика);
- возможность настройки квот хранения;
- возможность редактирования следующих форматов документов в веб интерфейсе: DOCX, DOТX, ODT, OTT, RTF, TXT, XLSX, XLTX, ODS, OTS, CSV, PPTX,ODP.
- возможность открытия и сохранения в формате: PDF
- возможность совместной работы с документом.

	4.3
	Хранение файлов
	- файловая система;
- возможность интеграции с Сервисом Файловый сервер;

	5
	Сервис Файловый сервер

	5.1
	Функционал
	- создание, загрузка, удаление файлов и папок;
- возможность разграничения доступа к файлам по пользователям и группам домена представителя Заказчика;
- поддержка доступа к файлам с ОС Windows и Альт 8 СП.
- протоколы подключения пользователей – SMB, CIFS

	6
	Сервис Сервер печати

	6.1
	Интерфейс
	Графический интерфейс c функционалом, включающим в себя:
- создание, удаление принтеров;
- разграничение доступа к принтерам по пользователям и группам домена представителя Заказчика;
- управление очередями принтеров: приостановка печати, запрет приема заданий, отмена назначенных заданий;
- отправка тестовой страницы на принтер;
- настройка параметров печати;
- предоставление общего доступа к принтерам;

	6.2
	Дополнительные возможности
	- возможность подключения общего принтера к клиентской ОС Windows и Альт 8 СП;
- поддержка подключения принтеров по протоколам: dnssd,ipp,ipps,lpd,socket,usb.

	7
	Сервис Система резервного копирования

	7.1
	Функционал включает в себя
	- централизованная настройка планов резервного копирования;
- централизованный мониторинг создания резервных копий;
- совместимость с Сервисом Система виртуализации, развертываемой согласно п.6.3.1 данного ООЗ на уровне гипервизора;
- совместимость агентов резервного копирования с ОС поставляемой в п.6.2 данного ООЗ;
- отсутствие лицензионных ограничений на осуществление резервного копирования неограниченного числа ВМ и приложений, размещенных в Сервисе системе виртуализации, без приобретения дополнительных лицензий.

	8
	ИСС «Кодекс» и ИСС «Гарант»

	8.1
	Операционная система серверной части
	Поставляется согласно п. 6.2. данного ООЗ

	8.2
	Интеграция с Сервисом Файловый сервер
	Наличие

	8.3
	Поддержка ОС клиентов 
	Имеющиеся у представителя Заказчика ОС Windows и Альт 8 СП

	8.4
	Лицензирование
	Неисключительные пользовательские права предоставляются представителем Заказчика



Приложение 2 
к описанию объекта закупки
Технические требования к аппаратному обеспечению ПАК «ИТ – инфраструктура»
Таблица №1
	№ п/п

	Наименование
	Параметры для определения эквивалентности
	Кол-во

	
	
	Наименование параметра
	Значение параметра
	

	1
	Сервер виртуализации
Код позиции КТРУ: 26.20.14.000-00000189
Код позиции ОКПД2: 26.20.14.000: Машины вычислительные электронные цифровые, поставляемые в виде систем для автоматической обработки данных
	Система удаленного управления сервером
	Да
	3

	
	
	Аппаратная поддержка виртуализации
	Да
	

	
	
	Базовая частота каждого установленного процессора (без учета технологии динамического изменения частоты); Гигагерц
	≥ 2,2
	

	
	
	Возможность установки плат стандарта PCIe
	3.0
	

	
	
	Выделенный порт удалённого управления сервером
	Да
	

	
	
	Интерфейс поддерживаемых накопителей
	SATA, USB , U.2 , M.2 , PCIe , SAS, NVMe
	

	
	
	Интерфейс подключения накопителей информации к дисковому контроллеру
	SAS, SATA
	

	
	
	Интерфейс установленных накопителей (тип 1)
	SATA
	

	
	
	Количество SFF (2,5) слотов для накопителей на лицевой панели; штука
	≥ 8
	

	
	
	Количество SFF (2,5) слотов для накопителей на задней панели; штука
	≥ 2
	

	
	
	Количество USB 3.x портов; штука
	≥ 2
	

	
	
	Количество занимаемых юнитов в стойке; Юнит
	≤ 1
	

	
	
	Количество потоков каждого установленного процессора; штука
	≥ 48
	

	
	
	Количество сетевых портов (тип 1); штука
	≥ 4
	

	
	
	Количество слотов для модулей оперативной памяти; штука
	≥ 24
	

	
	
	Количество слотов для установки плат расширения PCIe x16; штука
	≥ 1
	

	
	
	Количество слотов для установки плат расширения PCIe x8; штука
	≥ 2
	

	
	
	Количество установленных HBA портов; штука
	≥ 2
	

	
	
	Количество установленных блоков питания, шт.; штука
	≥ 2
	

	
	
	Количество установленных блоков питания с поддержкой горячей замены; штука
	≥ 2
	

	
	
	Количество установленных накопителей (тип 1); штука
	≥ 2
	

	
	
	Количество установленных процессоров; штука
	≥ 2
	

	
	
	Количество ядер каждого установленного процессора; штука
	≥ 24
	

	
	
	Максимальное количество накопителей в корпусе; штука
	≥ 16
	

	
	
	Максимальное количество процессоров; штука
	≥ 2
	

	
	
	Максимальный общий поддерживаемый объем оперативной памяти; Гбайт
	≥ 3072
	

	
	
	Наличие защиты кэш-памяти дискового контроллера при потере питания сервером
	Да
	

	
	
	Наличие интегрированного видеоадаптера
	Да
	

	
	
	Наличие направляющих для установки в шкаф телекоммуникационный
	Да
	

	
	
	Наличие установленного аппаратного дискового контроллера
	Да
	

	
	
	Номинальная мощность одного блока питания; Ватт
	≥ 1200
	

	
	
	Объем каждого установленного модуля оперативной памяти; Гигабайт
	≥ 64
	

	
	
	Объем каждого установленного накопителя (тип 1); Гигабайт
	≥ 480
	

	
	
	Объем кэш памяти третьего уровня (L3) каждого установленного процессора; Мегабайт
	≥ 35
	

	
	
	Объем кэш-памяти установленного дискового контроллера, Гбайт; Гбайт
	≥ 1
	

	
	
	Поддерживаемая архитектура набора команд процессора
	х86-64
	

	
	
	Поддерживаемые дисковым контроллером типы RAID
	0,1,5,6,10,50,60
	

	
	
	Поддерживаемые протоколы сетевого порта (тип 1)
	Ethernet
	

	
	
	Поддержка функции обнаружения и коррекции ошибок в оперативной памяти
	Да
	

	
	
	Сервисные или вспомогательные разъемы подключения
	VGA
	

	
	
	
Скорость HBA порта; Гбит/с
	Последовательный порт (COM), сигнально совместимый с RS-232
	

	
	
	
	≥ 16
	

	
	
	Скорость передачи данных каждого установленного модуля оперативной памяти, МТ/с; МТ/с
	≥ 3200
	

	
	
	Скорость сетевого порта Ethernet (тип 1); Гигабит в секунду
	≥ 10
	

	
	
	Суммарный объем установленной оперативной памяти; Гигабайт
	≥ 7680
	

	
	
	Тип корпуса
	Rack
	

	
	
	Тип размещения RS-232
	На задней панели
	

	
	
	Тип размещения USB портов
	на задней панели
	

	
	
	Тип сервера
	стоечный
	

	
	
	Тип среды передачи для HBA порта
	Оптический трансивер
	

	
	
	Тип среды передачи для сетевого порта (тип 1)
	Волоконно-оптический
	

	
	
	Тип установленных накопителей (тип 1)
	SSD
	

	
	
	Уровень резервирования установленных блоков охлаждения
	N+1
	

	
	
	Уровень резервирования установленных блоков питания
	N+1
	

	
	
	Установленный адаптер HBA
	FC
	

	
	
	Функциональность контроллера дистанционного мониторинга и управления: 
	Доступ к основным характеристикам, состоянию сервера и установленных устройств- наличие, Видеозапись с экрана действий администратора - наличие
Подключение виртуальных медиа-устройств через консоль удаленного управления, в том числе образов дисков (файлов ISO)- наличие, Поддержка веб-интерфейса -наличие, Обеспечение перенаправления графической консоли по сети- наличие, Автоматическое уведомление о событиях по электронной почте - наличие.
	

	2
	Система хранения данных
Код позиции КТРУ: 26.80.13.000-00000002
Код позиции ОКПД2: 26.80.13.000: Носители данных прочие, включая матрицы и основы для производства дисков
	Вид накопителей типа 1, установленных в модуле расширения
	Твердотельные
	1

	
	
	Количество накопителей типа 1, установленных в модуле расширения; штука
	≥ 21
	

	
	
	Объем каждого установленного накопителя (тип 1); Терабайт
	≥ 7,68
	

	
	
	Интерфейс установленных накопителей (тип 1); 
	SAS
	

	
	
	Высота контроллера; Юнит
	≤2
	

	
	
	Высота модуля расширения; Юнит
	≤4
	

	
	
	Графический Web-интерфейс пользователя для управления и настройки, наряду с возможностью использовать командную строку
	Наличие
	

	
	
	Интерфейс кластеризации отдельных контроллеров
	Ethernet
	

	
	
	Количество блоков электропитания, установленных в каждом модуле расширения; штука
	≥ 2
	

	
	
	Количество контроллеров дискового массива; штука
	≥ 2
	

	
	
	Производительность на профиле нагрузки 100/0 чтение/запись, блок данных 4КБ, 100% случайный, IOPS; Ед.
	≥ 1000000
	

	
	
	Количество слотов для установки накопителей в модуле расширения; штука
	≥96
	

	
	
	Количество портов Fibre Channel; штука
	≥ 8
	

	
	
	Количество установленных адаптеров Fiber Channel; штука
	≥2
	

	
	
	Кэш память; Гигабайт
	≥1024
	

	
	
	Максимальная скорость передачи данных хост-портов тип Fiber Channel; Гбит/с
	≥32
	

	
	
	Максимальное количество дисков для максимального количества контроллеров; штука
	≥ 94
	

	
	
	Максимальное количество дисков для минимального количества контроллеров; штука
	≥ 94
	

	
	
	Максимальное количество модулей расширения на один контроллер; штука
	≥1
	

	
	
	Максимальное количество хост-портов тип Ethernet 25Gb на 1 контроллер; штука
	≥4
	

	
	
	Максимальное количество хост-портов тип Fiber Channel на 1 контроллер; штука
	≥4
	

	
	
	Наличие возможности горячей замены накопителей 
	Да
	

	
	
	Наличие функционала удаленного управления аппаратными компонентами СХД
	Да
	

	
	
	Выделенный порт удаленного управления аппаратными компонентами СХД 
	Да
	

	
	
	Обеспечение хранения данных в конфигурациях, устойчивых к одновременному выходу из строя
	Трех накопителей
	

	
	
	Поддержка дисков с интерфейсом SAS 12Gb
	Да
	

	
	
	Поддержка протокола доступа к данным iSCSI
	Да
	

	
	
	Поддержка протокола доступа к данным NFS
	Да
	

	
	
	Поддержка протокола доступа к данным SMВ/CIFS
	Да
	

	
	
	Поддержка файловых протоколов доступа без использования внешних аппаратных или программных средств
	Да
	

	
	
	Поддержка функции синхронной репликации
	Да
	

	
	
	Поддержка отправки уведомлений по каналам SNMP, SMTP
	Наличие
	

	
	
	Поддержка протоколов SNMP, SMTP
	Наличие
	

	
	
	Тип установки
	Стоечный
	

	3
	Сервер Сервиса «Система резервного копирования»

Код позиции КТРУ: 26.20.14.000-00000189
Код позиции ОКПД2: 26.20.14.000: Машины вычислительные электронные цифровые, поставляемые в виде систем для автоматической обработки данных
	Система удаленного управления сервером
	Да
	2

	
	
	Аппаратная поддержка виртуализации
	Да
	

	
	
	Базовая частота каждого установленного процессора (без учета технологии динамического изменения частоты); Гигагерц
	≥ 2
	

	
	
	Возможность установки плат стандарта PCIe
	3.0
	

	
	
	Выделенный порт удалённого управления сервером
	Да
	

	
	
	Интерфейс поддерживаемых накопителей
	SATA, USB , U.2 , M.2 , PCIe , NVMe, SAS
	

	
	
	Интерфейс подключения накопителей информации к дисковому контроллеру
	SAS, SATA
	

	
	
	Интерфейс установленных накопителей (тип 1)
	SAS
	

	
	
	Интерфейс установленных накопителей (тип 2)
	SATA
	

	
	
	Количество LFF (3,5) слотов для накопителей на лицевой панели; штука
	≥12
	

	
	
	Количество SFF (2,5) слотов для накопителей на задней панели; штука
	≥2
	

	
	
	Количество USB 3.x портов; штука
	≥4
	

	
	
	Количество занимаемых юнитов в стойке; RU
	≤2
	

	
	
	Количество потоков каждого установленного процессора; штука 
	≥ 16
	

	
	
	Количество сетевых портов (тип 1); штука
	≥ 2
	

	
	
	Количество слотов для модулей оперативной памяти; штука
	≥24
	

	
	
	Количество слотов для установки плат расширения PCIe x16; штука
	≥2
	

	
	
	Количество слотов для установки плат расширения PCIe x8; штука
	≥4
	

	
	
	Количество установленных блоков питания, шт.; штука
	≥2
	

	
	
	Количество установленных блоков питания с поддержкой горячей замены; штука
	≥2
	

	
	
	Количество установленных накопителей (тип 1) с поддержкой горячей замены; штука
	≥ 12
	

	
	
	Количество установленных накопителей (тип 2) с поддержкой горячей замены; штука
	≥ 2
	

	
	
	Количество установленных процессоров; штука
	≥ 2
	

	
	
	Количество ядер каждого установленного процессора; штука
	≥ 8
	

	
	
	Максимально возможное количество плат ускорителей или сопроцессоров для установки; штука
	≥ 2
	

	
	
	Максимальное количество накопителей в корпусе; штука
	≥ 25
	

	
	
	Максимальное количество процессоров; штука
	≥ 2
	

	
	
	Максимальный общий поддерживаемый объем оперативной памяти; Гигабайт
	≥ 3072
	

	
	
	Наличие защиты кэш-памяти дискового контроллера при потере питания сервером
	Да
	

	
	
	Наличие интегрированного видеоадаптера
	Да
	

	
	
	Наличие направляющих для установки в шкаф телекоммуникационный
	Да
	

	
	
	Наличие установленного аппаратного дискового контроллера
	Да
	

	
	
	Номинальная мощность одного блока питания; Ватт
	≥ 1200
	

	
	
	Объем каждого установленного модуля оперативной памяти; Гигабайт
	≥ 32
	

	
	
	Объем каждого установленного накопителя (тип 1); Гигабайт
	≥ 16000
	

	
	
	Объем каждого установленного накопителя (тип 2); Гигабайт
	≥ 480
	

	
	
	Объем кэш памяти третьего уровня (L3) каждого установленного процессора; Мегабайт
	≥ 10
	

	
	
	Объем кэш-памяти установленного дискового контроллера, Гбайт; Гигабайт
	≥ 1024
	

	
	
	Поддерживаемая архитектура набора команд процессора
	х86-64
	

	
	
	Поддерживаемые дисковым контроллером типы RAID
	0,1,5,6,10,50,60
	

	
	
	Поддерживаемые протоколы сетевого порта (тип 1)
	Ethernet
	

	
	
	Поддержка функции обнаружения и коррекции ошибок в оперативной памяти
	Да
	

	
	
	Сервисные или вспомогательные разъемы подключения
	VGA
	

	
	
	
Скорость передачи данных каждого установленного модуля оперативной памяти; МТ/с
	Последовательный порт (COM), сигнально совместимый с RS-232
	

	
	
	
	≥ 3200
	

	
	
	Скорость сетевого порта Ethernet (тип 1); Гигабит в секунду
	≥ 10
	

	
	
	Суммарный объем установленной оперативной памяти; Гигабайт
	≥ 128
	

	
	
	Тип корпуса
	Rack
	

	
	
	Тип размещения RS-232
	На задней панели
	

	
	
	Тип сервера
	Стоечный
	

	
	
	Тип среды передачи для сетевого порта (тип 1)
	Волоконно-оптический
	

	
	
	Тип установленных накопителей (тип 1)
	HDD
	

	
	
	Тип установленных накопителей (тип 2)
	SSD
	

	
	
	Уровень резервирования установленных блоков охлаждения
	N+1
	

	
	
	Уровень резервирования установленных блоков питания
	N+1
	

	
	
	Функциональность контроллера дистанционного мониторинга и управления: 
	Доступ к основным характеристикам, состоянию сервера и установленных устройств, Видеозапись с экрана действий администратора, Подключение виртуальных медиа-устройств через консоль удаленного управления, в том числе образов дисков (файлов ISO), Поддержка веб-интерфейса, Обеспечение перенаправления графической консоли по сети, Автоматическое уведомление о событиях по электронной почте.
	

	4
	Сетевое оборудование - коммутатор агрегации.

Код позиции КТРУ: 26.30.11.110-00000041
Код позиции ОКПД2:
26.30.11.110 - Средства связи, выполняющие функцию систем коммутации

	QoS классификация трафика на основании ACL
	Да
	2

	
	
	Блок питания
	Встроенный
	

	
	
	Версии поддерживаемых IGMP Snooping
	1, 2, 3
	

	
	
	Версии поддерживаемых MLD Snooping
	1, 2
	

	
	
	Внешний интерфейс управления
	RJ-45
	

	
	
	Внутренняя пропускная способность; Гигабит в секунду
	≥ 400
	

	
	
	Возможность загрузки файлов на устройство по нешифрованному протоколу передачи файлов
	Да
	

	
	
	Возможность загрузки файлов на устройство по шифрованному протоколу передачи файлов
	Да
	

	
	
	Возможность изменения размера максимальной единицы передачи (maximum transmission unit, MTU)
	Да
	

	
	
	Возможность монтажа в шкаф телекоммуникационный
	Да
	

	
	
	Возможность отправки DHCP-опций в режиме работы DHCP-сервером
	Да
	

	
	
	Возможность работы в качестве DHCP relay агента
	Да
	

	
	
	Возможность работы в качестве DHCP-клиента
	Да
	

	
	
	Возможность работы в качестве DHCP-сервера
	Да
	

	
	
	Возможность работы в качестве DNS-клиентa (DNS client)
	Да
	

	
	
	Возможность работы в качестве NTP-клиента (NTP client)
	Да
	

	
	
	Возможность стекирования
	Да
	

	
	
	Возможность управления доступом при подключении к консольному (последовательному/серийному) порту
	Да
	

	
	
	Возможность управления устройством по протоколу HTTPS
	Да
	

	
	
	Возможность управления устройством по протоколу HTTP
	Да
	

	
	
	Возможность управления устройством по протоколу SSHv2
	Да
	

	
	
	Возможность управления устройством по протоколу Telnet
	Да
	

	
	
	Возможность установки в стандартную телекоммуникационную стойку (ширина 19 дюймов)
	Да
	

	
	
	Время задержки на коммутации; микросекунд
	≤ 5
	

	
	
	Выполнение функций фильтрации пакетов с использованием списков доступа (ACL – Access Control List) средствами специализированных интегральных микросхем (ASIC) интерфейсных модулей
	Да
	

	
	
	Высота коммутатора для размещения в шкаф телекоммуникационный, Юнит; Юнит
	1
	

	
	
	Диагностика оптического трансивера
	Да
	

	
	
	Загрузка и выгрузка конфигурации и программного обеспечения по TFTP
	Да
	

	
	
	Интерфейс LAN-порта
	SFP,SFP+
	

	
	
	Интерфейс внешних носителей информации
	USB
	

	
	
	Интерфейс сетевых модулей
	SFP,SFP+
	

	
	
	Использование интегральной схемы специального назначения (ASIC) для коммутации
	Да
	

	
	
	Категория климатического исполнения
	3.1
	

	
	
	Климатическое исполнение
	У, ТУ
	

	
	
	Количество 802.1ad правил; Тысяча штук
	> 2 и ≤ 4
	

	
	
	Количество ACL (списков/записей); штука
	≥ 1000
	

	
	
	Количество ARP записей; Тысяча штук
	≥ 6
	

	
	
	Количество ECMP-групп; штука
	> 32 и ≤ 64
	

	
	
	Количество L2 Multicast-групп; Тысяча штук
	> 3.2 и ≤ 6.2
	

	
	
	Количество L3 интерфейсов; штука
	> 2048 и ≤ 4096
	

	
	
	Количество LAG групп
	> 16 и ≤ 32
	

	
	
	Количество LAN портов; штука
	≥ 24
	

	
	
	Количество Loopback-интерфейсов; штука
	≤ 2
	

	
	
	Количество блоков питания; штука
	2
	

	
	
	Количество записей IPv4; Тысяча штук
	≥ 16
	

	
	
	Количество записей IPv6; Тысяча штук
	≥ 4
	

	
	
	Количество записей MAC; Тысяча штук
	≥ 32
	

	
	
	Количество записей таблицы Vlan; Тысяча штук
	> 4 и ≤ 8
	

	
	
	Количество изделий в стеке; штука
	≥ 8
	

	
	
	Количество отдельно работающих экземпляров протокола связующего дерева
	> 1 и ≤ 32
	

	
	
	Количество очередей (выходных на порт); штука
	> 4 и ≤ 8
	

	
	
	Количество поддерживаемых MAC-адресов; штука
	≥ 20000
	

	
	
	Количество поддерживаемых маршруторов; штука
	≥ 24
	

	
	
	Количество поддерживаемых устройств для объединения в стэк; штука
	≥ 8
	

	
	
	Количество портов 10G SFP+; штука
	≥ 24
	

	
	
	Количество портов 1G 8P8C; штука
	≥ 1
	

	
	
	Количество портов Ethernet 10/100/1000 Base-T (8P8C); штука
	< 5
	

	
	
	Количество портов в одном LAG; штука
	> 4 и ≤ 8
	

	
	
	Конфигурация коммутатора
	Фиксированный
	

	
	
	Критерии фильтрации ACL
	Port
	

	
	
	Максимальная потребляемая мощность; Ватт
	≤ 100
	

	
	
	Максимальный размер JumboFrame; Байт
	> 9416
	

	
	
	Материал корпуса
	Металл
	

	
	
	Наличие аппаратного ускорителя маршрутизации/пересылки (hardware routing/forwarding accelerator)
	Да
	

	
	
	Наличие встроенного датчика отказа блоков питания
	Да
	

	
	
	Наличие встроенного датчика отказа системы охлаждения
	Да
	

	
	
	Наличие встроенного температурного датчика
	Да
	

	
	
	Наличие выделенного порта управления 8P8C Ethernet
	Да
	

	
	
	Наличие дополнительной защиты от возникновения петель в домене STP (Loop Guard/Protection)
	Да
	

	
	
	Наличие защиты от DoS-атак
	Да
	

	
	
	Наличие защиты от смены корневого коммутатора в домене STP (Root Guard/Protection)
	Да
	

	
	
	Наличие интерфейсов управления
	CLI, WEB
	

	
	
	Наличие механизма IGMP snooping
	Да
	

	
	
	Наличие механизма блокировки портов при получении сообщений BPDU (Bridge Protocol Data Unit)
	Да
	

	
	
	Наличие механизма фильтрации сообщений BPDU (Bridge Protocol Data Unit) на портах
	Да
	

	
	
	Наличие механизмов управления broadcast-траффиком для предотвращения broadcast-штормов
	Да
	

	
	
	Наличие механизмов управления multicast-траффиком для предотвращения multicast-штормов
	Да
	

	
	
	Наличие механизмов управления unicast-траффиком для предотвращения unicast-штормов
	Да
	

	
	
	Наличие механизмов фильтрации трафика без сохранения информации о сессии (stateless)
	Да
	

	
	
	Наличие механизмов фильтрации трафика по TCP/UDP портам
	Да
	

	
	
	Наличие отдельного консольного (последовательного/серийного) порта для управления и диагностики
	Да
	

	
	
	Наличие портов SFP
	Да
	

	
	
	Наличие портов USB
	Да
	

	
	
	Наличие связи IP-MAC-Port
	Да
	

	
	
	Наличие сменных блоков питания
	Да
	

	
	
	Наличие функции DHCP Snooping (защита от атак, связанных с протоколом DHCP)
	Да
	

	
	
	Наличие функции Proxy ARP
	Да
	

	
	
	Наличие функций защиты от атак, связанных с протоколом ARP
	Да
	

	
	
	Наличие функций защиты от подмены IP-адреса (IP-spoofing)
	Да
	

	
	
	Направление воздушного потока
	От передней части назад (front-to-back)
	

	
	
	Объем оперативной памяти; Мегабайт
	≥ 1024
	

	
	
	Объем постоянного запоминающего устройства; Мегабайт
	≥ 1024
	

	
	
	Объем ТCAM (на вход)
	> 2000 и ≤ 4000
	

	
	
	Объем ТCAM (на выход)
	> 2000 и ≤ 4000
	

	
	
	Поддерживаемые протоколы передачи данных Ethernet LAN-портов; Гигабит в секунду
	≥ 10
	

	
	
	Поддерживаемые протоколы передачи данных сетевых модулей Ethernet; Гигабит в секунду
	≥ 10
	

	
	
	Поддерживаемые типы очередей
	FIFO, PQ, WRED
	

	
	
	Поддержка Dynamic ARP Inspection
	Да
	

	
	
	Поддержка Ethernet-кадров увеличенного объема (jumbo frames)
	Да
	

	
	
	Поддержка IP Source Guard
	Да
	

	
	
	Поддержка IPv6
	Да
	

	
	
	Поддержка multicast-маршрутизации с помощью PIM (Protocol Independent Multicast)
	Да
	

	
	
	Поддержка multicast-протокола маршрутизации IGMP (Internet Group Management Protocol)
	Да
	

	
	
	Поддержка Radius EAP (RFC 3579)
	Да
	

	
	
	Поддержка автосогласования (autonegotiation)
	Да
	

	
	
	Поддержка агрегирования каналов (без протокола)
	Да
	

	
	
	Поддержка алгоритма управления очередями WRED (weighted random early detection)
	Да
	

	
	
	Поддержка алгоритма управления очередями WRR (weighted round robin)
	Да
	

	
	
	Поддержка балансировки по эквивалентным путям для протокола IP
	Да
	

	
	
	Поддержка безопасности протоколов связующего дерева
	Spanning Tree Fast Link option, STP Root Guard, BPDU Filtering, STP BPDU Guard, Loopback Detection
	

	
	
	Поддержка возможности объединения в стэк
	Да
	

	
	
	Поддержка временных списков контроля доступа
	Да
	

	
	
	Поддержка выделенных VLAN
	Voice VLAN, Guest VLAN, Private VLAN
	

	
	
	Поддержка горячей замены блоков питания
	Да
	

	
	
	Поддержка гранулярного контроля доступа к устройству (granular access control)
	Да
	

	
	
	Поддержка доступа к веб-интерфейсу по SSL
	Да
	

	
	
	Поддержка доступа к консоли по SSH
	Да
	

	
	
	Поддержка записи системных событий (логов) на встроенный носитель памяти
	Да
	

	
	
	Поддержка защиты доступа к сети по стандарту (802.1x)
	Да
	

	
	
	Поддержка зеркалирования портов (port mirroring) в рамках одного стека устройств
	Да
	

	
	
	Поддержка зеркалирования портов (port mirroring) в рамках одного устройства
	Да
	

	
	
	Поддержка зеркалирования трафика
	SPAN, RSPAN, sFlow
	

	
	
	Поддержка зеркалирования траффика (traffic mirroring) на удаленный хост (не подключенный непосредственно к устройству/стеку устройств)
	Да
	

	
	
	Поддержка механизма AAA (Authentication, Authorization, Accounting)
	Да
	

	
	
	Поддержка механизма маркировки трафика Class of Service (CoS; стандарт IEEE 802.1p)
	Да
	

	
	
	Поддержка механизма маркировки трафика Differentiated Services (DiffServ)
	Да
	

	
	
	Поддержка механизма маркировки трафика Type of Service (ToS)
	Да
	

	
	
	Поддержка механизма полисинга трафика (traffic policing)
	Да
	

	
	
	Поддержка механизма шейпинга трафика (traffic shaping)
	Да
	

	
	
	Поддержка отправки системных событий (логов) на удаленное хранилище (например, syslog-сервер)
	Да
	

	
	
	Поддержка приема и передачи и тегированного и нетегированного трафика одновременно
	Да
	

	
	
	Поддержка протокола BFD
	Программный
	

	
	
	Поддержка протокола LLDP (Link Layer Discovery Protocol)
	Да
	

	
	
	Поддержка протокола RADIUS для AAA
	Да
	

	
	
	Поддержка протокола SNMPv1 (Simple Network Management Protocol version 1)
	Да
	

	
	
	Поддержка протокола SNMPv2c (Community-Based Simple Network Management Protocol version 2)
	Да
	

	
	
	Поддержка протокола SNMPv3 (Simple Network Management Protocol version 3)
	Да
	

	
	
	Поддержка протокола агрегирования каналов LACP (Link Aggregation Control Protocol)
	Да
	

	
	
	Поддержка протокола динамической маршрутизации OSPFv2 (Open Shortest Path First version 2)
	Да
	

	
	
	Поддержка протокола динамической маршрутизации OSPFv3 (Open Shortest Path First version 3)
	Да
	

	
	
	Поддержка протокола динамической маршрутизации RIPv2 (Routing Information Protocol version 2)
	Да
	

	
	
	Поддержка протоколов ААА
	Local, Radius, Tacacs+, 802.1x
	

	
	
	Поддержка протоколов агрегирования
	Static,LACP
	

	
	
	Поддержка протоколов бесшовного резервирования высокой доступности
	ERPS
	

	
	
	Поддержка протоколов динамической конфигурации
	802.1x, Static, DHCP server, DHCP client, DHCP relay, DHCPv6 client, BootP Client
	

	
	
	Поддержка протоколов динамической маршрутизации мультикаста
	PIM SM, IGMP Proxy
	

	
	
	Поддержка протоколов и средств управления
	SNMP, SSH, RMON, SMON, SCP
	

	
	
	Поддержка протоколов синхронизации
	Local, SNTP client
	

	
	
	Поддержка работы протокола связующего дерева, при котором в каждом VLAN работает отдельный экземпляр STP
	Да
	

	
	
	Поддержка список контроля доступа для разных уровней протоколов
	2,3,4
	

	
	
	Поддержка стандарта 802.3az
	Да
	

	
	
	Поддержка стандарта Double (VLAN)
	Да
	

	
	
	Поддержка стандарта Ethernet Ring Protection Switching
	Да
	

	
	
	Поддержка стандарта GVRP
	Да
	

	
	
	Поддержка стандарта IEEE 802.1ad (QinQ)
	Да
	

	
	
	Поддержка стандарта IEEE 802.1Q (VLAN)
	Да
	

	
	
	Поддержка стандарта IGMP Snooping Fast Leave
	Да
	

	
	
	Поддержка стандарта Multicast VLAN registration
	Да
	

	
	
	Поддержка стандарта Multiple Spanning Tree Protocol IEE 802.1s
	Да
	

	
	
	Поддержка стандарта Rapid Spanning Tree Protocol IEE 802.1w
	Да
	

	
	
	Поддержка стандарта Selective Double (VLAN)
	Да
	

	
	
	Поддержка стандарта Spanning Tree Protocol IEE 802.1d
	Да
	

	
	
	Поддержка стандарта STP Loopback Detection
	Да
	

	
	
	Поддержка статической маршрутизации IPv4
	Да
	

	
	
	Поддержка статической маршрутизации IPv6
	Да
	

	
	
	Поддержка технологии Auto MDI-X (Auto Medium Dependent Interface Crossover)
	Да
	

	
	
	Проверка подлинности на основе MAC-адреса Port Security
	Да
	

	
	
	Производительность (Full Duplex); Гигабит в секунду
	≥ 256
	

	
	
	Производительность (Full Duplex, на пакетах длиной 64 байта RFC 2544), Mpps; Гигабит в секунду
	≥ 256
	

	
	
	Размер пакетного буфера; Мегабайт
	≥ 1
	

	
	
	Схема резервирования блоков электропитания N+1
	Да
	

	
	
	Тип LAN-порта
	Оптический
	

	
	
	Тип блоков питания
	Сменные
	

	
	
	Тип коммутатора
	Управляемый
	

	
	
	Тип модуля управления по отношению к коммутационной матрице
	Совмещённый
	

	
	
	Тип организации списков контроля доступа
	Порт коммутатора, Приоритет IEEE 802.1p, VLAN ID, EtherType, DSCP, IP-протокол, Номер порта TCP/UDP
	

	
	
	Тип охлаждения
	Активное
	

	
	
	Тип передачи данных
	Ethernet
	

	
	
	Тип по назначению
	Telecom, Enterprise
	

	
	
	Тип размещений
	Телекоммуникационная стойка 19
	

	
	
	Тип электропитания
	AC/DC
	

	
	
	Уровень применения
	Доступ, Агрегация, Ядро
	

	
	
	Уровень управляемого коммутатора
	3
	

	
	
	Функции L2 Multicast
	IGMP Snooping v1,2,3, IGMP Snooping Fast Leave, MLD Snooping v1,2,IGMP и MLD Snooping querier, MVR
	

	
	
	Функции фильтрации трафика предназначенного для модуля управления
	Да
	





Приложение 3
к описанию объекта закупки 

Технические требования к программному обеспечению ПАК «ИТ – инфраструктура»

Таблица №1 - Технические требования к ПО для создания сервиса виртуализации
	№ п/п

	Наименование
	Параметры для определения эквивалентности
	Кол-во

	
	
	Наименование параметра
	Значение параметра
	

	1
	Предоставление (передача) неисключительных (пользовательских) прав на систему виртуализации.
	ПО должно быть совместимо с поставляемым оборудованием в Приложении 2.
	Да
	3

	
	
	ПО должно обеспечивать работу виртуальных машин и остальных серверных компонентов инфраструктуры.
	Да
	

	
	
	ПО должно обеспечивать единый веб-интерфейс и интерфейс командной строки администратора службы.
	Да
	

	
	
	ПО должно обеспечивать средства управления серверами виртуализации в виде командной строки
	Да
	

	
	
	ПО должно обеспечивать возможность создания шаблонов виртуальных машин и быстрого развертывания виртуальных машин из этих шаблонов, и использования библиотеки образов.
	Да
	

	
	
	ПО должно обеспечивать возможность администратору системы получать доступ к гостевой операционной системе через сервер виртуализации даже в случае отсутствия у виртуальной машины сетевого адаптера или подключения к сети.
	Да
	

	
	
	ПО должно обеспечивать разграничение доступа к виртуальной среде, построенное на основе классической ролевой политики безопасности и имеющее возможность ее интеграции со службой каталога.
	Да
	

	
	
	ПО должно обеспечивать возможность перемещения виртуальных машин между серверами службы без выключения ОС виртуальной машины.
	Да
	

	
	
	ПО должно обеспечивать возможность перемещения файлов виртуальных машин между системами хранения без выключения ОС виртуальной машины.
	Да
	

	
	
	ПО должно обеспечивать возможность автоматического перезапуска виртуальных машин на других физических серверах виртуализации, находящихся в одном кластере, в случае выхода из строя сервера, на котором они функционировали.
	Да
	

	
	
	ПО должно обеспечивать возможность проброса на виртуальные машины USB-устройств физического сервера.
	Да
	

	
	
	ПО должно обеспечивать возможность клонировать виртуальные машины без необходимости выключения виртуальной машины.
	Да
	

	
	
	ПО должно обеспечивать возможность динамического добавления ресурсов: RAM, vCPU, дискового пространства, без остановки виртуальной машины.
	Да
	

	
	
	ПО должно обеспечивать возможность создания мгновенного снимка состояния виртуальной машины с возможностью возврата к нему.
	Да
	

	
	
	ПО должно иметь поддержку отображения графического интерфейса администратора на русском языке.
	Да
	

	
	
	ПО должно обеспечивать единое окно отслеживания состояния системы в реальном времени (Dashboard).
	Да
	

	
	
	ПО должно обеспечивать размещение файлов виртуальных машин на следующих типах систем хранения:
	Да
	

	
	
	с файловым доступом по протоколу NFS, локальном диске гипервизора.
	Да
	

	
	
	с блочным доступом по протоколам Fibre Channel и iSCSI.
	Да
	

	
	
	ПО должно обеспечивать возможность обеспечения высокой доступности виртуальных машин, файлы которых размещены на системах хранения данных.
	Да
	

	
	
	ПО должно обеспечивать автоматическое восстановление (перезапуск) виртуальной машины в аварийном состоянии. 
	Да
	

	
	
	ПО должно обеспечивать возможность автоматической балансировки рабочих нагрузок между хостами путем «горячей» миграции без выключения виртуальных машин.
	Да
	

	
	
	ПО должно обеспечивать виртуализацию аппаратных ресурсов в виде обособленных виртуальных машин, работающих на физическом сервере х86 архитектуры.
	Да
	

	
	
	ПО должно иметь в своем составе систему резервного копирования с графическим интерфейсом.
	Да
	

	
	
	ПО должно обеспечивать поддержку технологии NVIDIA vGPU.
	Да
	

	
	
	ПО должно предоставлять возможность передачи данных состояния системы в систему мониторинга Zabbix.
	Да
	

	
	
	ПО должно иметь возможность функционирования как с наличием физических СХД, так и в составе гиперконвергентной среды.
	Да
	

	
	
	ПО должно иметь функции по созданию и использованию встроенной инфраструктуры Виртуальных Рабочих Столов (VDI)
	Да
	

	
	
	ПО должно иметь административный и пользовательский веб-портал.
	Да
	

	
	
	ПО должно поддерживать Активный-Активный и Активный-Пассивный сценарии аварийного восстановления, чтобы гарантировать восстановление среды виртуализации на резервной площадке, в случае сбоя основной площадки.
	Да
	

	
	
	ПО должно обеспечивать возможность автозапуска виртуальных машин.
	Да
	

	
	
	ПО должно обеспечивать возможность управления локальными пользователями посредством веб-интерфейса.
	Да
	

	
	
	ПО должно обеспечивать возможность проброса на виртуальные машины локальных дисков и LUN.
	Да
	

	
	
	ПО должно обеспечивать доступ к консоли ВМ по протоколам SPICE, VNC, HTML5.
	Да
	

	
	
	ПО должно обеспечивать возможность импорта ВМ из платформы виртуализации VMware vSphere в графическом интерфейсе. 
	Да
	

	
	
	ПО должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных.
	Да
	

	
	
	ПО должно обеспечивать возможность централизованной настройки сетевых компонентов на хостах виртуализации.
	Да
	

	
	
	ПО должно обеспечивать поддержку создания метро-кластеров для построения высокодоступной инфраструктуры на нескольких площадках. В качестве гео-распределенного хранилища могут выступать как классические СХД (с соответствующим функционалом), так и программно-определяемые.
	Да
	

	
	
	ПО должно обеспечивать поддержку миграции виртуальных машин между кластерами без прерывания работы сервисов в гостевых ОС.
	Да
	

	
	
	ПО должно обеспечивать возможность создания копий (реплик) виртуальных машин на другой физической площадке (ЦОД) с синхронизацией по расписанию для катастрофоустойчивой защиты инфраструктуры.
	Да
	

	
	
	ПО должно обеспечивать централизованную настройку и управление сетью на хостах на виртуальном распределенном коммутаторе.
	Да
	

	
	
	ПО должно реализовывать виртуальные/оверлейные сети (SDN), обеспечивать поддержку NAT трансляции, поддержка виртуальных маршрутизаторов.
	Да
	

	
	
	ПО предоставляет возможность миграции виртуальных машин на базе отечественных ОС из других систем виртуализации.
	Да
	

	
	
	ПО должно обеспечивать настройку из графического интерфейса отправки журналов событий с хостов виртуализации на удаленный сервер по протоколу Syslog.
	Да
	

	
	
	ПО должно предоставлять информацию по загрузке хранилищ в реальном времени для принятия решения о размещении дисков виртуальных машин при следующих операциях: создание, изменение, перемещение.
	Да
	



Таблица №2 - Технические требования к ПО для создания Сервиса Система резервного копирования 
	№ п/п

	Наименование
	Параметры для определения эквивалентности
	Кол-во

	
	
	Наименование параметра
	Значение параметра
	

	1
	Предоставление (передача) неисключительных (пользовательских) прав на систему резервного копирования.
	ПО имеет возможность резервного копирования и восстановления виртуальных машин в «Безагентном» режиме, т.е., внутри виртуальной машины не устанавливается агент. 
«Агентном», т.е., внутри машины устанавливается агент.

	Да
	3

	
	
	ПО имеет возможность резервного копирования и восстановления виртуальных машин в 
«Агентном» режиме, т.е., внутри машины устанавливается агент.

	Да
	

	
	
	ПО поддерживает безагентный режим для поставляемого в рамках п. 6.2.2.3 данного ООЗ ПО  сервиса Системы виртуализации.

	Да
	

	
	
	В качестве гостевых ОС (х86 / х64) в среде виртуализации поддерживаются следующие системы:
Альт 8 СП, 
Windows XP Professional с пакетом обновления 3 (SP3) (x86, x64), Windows Vista, Windows 7, Windows 8/8.1, Windows 10 — выпуски Home, Pro, Enterprise
Windows Server 2003/2003 R2, 2008/2008 R2, 2012/2012 R2, 2016, 2019, 2022
Linux с версией ядра от 2.6.9 до 5.15 и glibc версии 2.3.4 или более поздней

	Да
	

	
	
	В агентном режиме поддерживается резервное копирование следующих ОС:
Альт 8 СП, 
Windows XP Professional с пакетом обновления 3 (SP3) (x86, x64), Windows Vista, Windows 7, Windows 8/8.1, Windows 10 — выпуски Home, Pro, Enterprise
Windows Server 2003/2003 R2, 2008/2008 R2, 2012/2012 R2, 2016, 2019, 2022
Linux с версией ядра от 2.6.9 до 5.15 и glibc версии 2.3.4 или более поздней

	Да
	

	
	
	ПО поддерживает резервное копирование следующих приложений
Microsoft Exchange Server 2019, 2016, 2013, 2010, 2007
Microsoft SQL Server 2019, 2017, 2016, 2014, 2012, 2008/R2, 2005
Microsoft SharePoint Server 2013, 2010 SP1, 2007 SP2, 
Microsoft Active Directory
Oracle Database 11g, все выпуски, Oracle Database 12c, все выпуски
Postgre SQL 12
Postgre Pro Enterprise 11, 12, 13
SAP HANA
СУБД «Jatoba»
СУБД MySQL
СУБД MariaDB
Ред База Данных 3.0
Communigate Pro
	Да
	

	
	
	ПО поддерживает следующие платформы:
32-разрядные (х86)
64-разрядные (х64)

	Да
	

	
	
	ПО поддерживает следующие способы загрузки:
BIOS
UEFI

	Да
	

	
	
	ПО поддерживает следующие файловые системы:
FAT16/32, NTFS, ReFS, Ext2/Ext3/Ext4, Linux SWAP, ReiserFS3/4, XFS

	Да
	

	
	
	ПО поддерживает следующие носители информации:
Жесткие диски HDD и SSD; 
Сетевые устройства хранения (SAN и NAS); 
SAS и RAID-массивы;
Жесткие диски (DAS):  
P-ATA (IDE), S-ATA, SCSI, IEEE1394 (Firewire) и накопители USB 1.1 / 2.0 / 3.0, устройства хранения данных PCMCIA;  
Сервер SFTP;  
Ленточные устройства, автоматические загрузчики и библиотеки, а также управление носителями и поддержка баркодов
	Да
	

	
	
	ПО обеспечивает резервное копирование и аварийное восстановление дисков и томов со всеми хранящимися на них данными (включая приложения).
	Да
	

	
	
	ПО обеспечивает резервное копирование и аварийное восстановление папок и файлов.
	Да
	

	
	
	Все компоненты системы - Сервер управления и Узел Хранения (Медиа сервер) устанавливаются на операционные системы семейства Windows и Linux.
	Да
	

	
	
	В ПО присутствует WEB интерфейс управления.
	Да
	

	
	
	ПО поддерживает следующие функции и возможности резервного копирования:
Создание полных, дифференциальных и инкрементных резервных копий.
Блочное и файловое резервное копирование
Резервное копирование с помощью технологии Changed Block Tracking (CBT) и Microsoft Volume Shadow Copy Service (VSS)
Сжатие резервных копий.
Исключение файлов из копирования. 
Автоматическое или ручное разбиение резервных копий.
Дедупликацию данных
Режимы мультистриминга и мультиплексинга при копировании на магнитную ленту
	Да
	

	
	
	ПО поддерживает следующие функции и возможности восстановления из резервных копий:
Восстановление при загрузке.
Восстановление на «голое» железо или на оборудование, отличное от исходного
Восстановление файлов, сохраняя настройки безопасности
Возможность изменить SID пользователя при восстановлении 
Копирование отдельных файлов или папок из резервной копии с помощью Windows Explorer.
Возможность перед стартом задачи на резервирование, проверки состояния служб Microsoft VSS и устранение проблем с ними

	Да
	

	
	
	ПО поддерживает следующие функции и возможности управления резервными копиями:
Шаблоны схем резервного копирования.
Pre и Post команды. 
Настраиваемая схема резервного копирования.
Защита резервной копии с помощью пароля.
Условия удаления устаревших резервных копий – количество копий, возраст копии. 
Создание резервной копии вместе с загрузочными компонентами на съемный загрузочный носитель для возможности аварийного восстановления
	Да
	

	
	
	ПО ограничивает доступ к управлению резервным копированием и восстановлением данных для пользователя и групп пользователей путём авторизации.
	Да
	

	
	
	ПО позволяет создавать загрузочные носители на основе Linux и WinPE.
	Да
	

	
	
	ПО предоставляет возможность восстановления резервной копии диска в новую виртуальную машину
	Да
	

	
	
	Миграция систем с физической на виртуальную и с виртуальной на физическую
	Да
	

	
	
	Защита от вирусов-шифровальщиков.
	Да
	

	
	
	Поиск и оценка уязвимостей в ОС и приложениях
	Да
	

	
	
	Единый план защиты – для резервного копирования, оценки уязвимостей и защиты от вирусов шифровальщиков
	Да
	

	
	
	Автоматическое обнаружение устройств в сети и установка на них агентов резервного копирования
	Да
	

	
	
	Разделение ролей администраторов, включая роль аудита («только-чтение»)
	Да
	

	
	
	ПО включено в Единый реестр российских программ для электронных вычислительных машин и баз данных.
	Да
	



Таблица №3 - Технические требования к ОС для размещения ПАК «ИТ – инфраструктура»
	№ п/п

	Наименование
	Параметры для определения эквивалентности
	Кол-во

	
	
	Наименование параметра
	Значение параметра
	

	1
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную. Бессрочная лицензия с сертификатом ФСТЭК. 

	Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных Минкомсвязи РФ по классу «операционные системы».
	Да
	17

	
	
	Операционная система должна соответствовать требованиям документов «Требования безопасности информации к операционным системам» (ФСТЭК России, 2016) и «Профиль защиты операционных систем типа «А» четвертого класса защиты ИТ.ОС.А4.ПЗ» (ФСТЭК России, 2017). 
	Да
	

	
	
	Операционная система должна соответствовать Приказу ФСТЭК от 2 июня 2020 г. №76 «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» по четвертому уровню доверия.
	Да
	

	
	
	Разработчик должен иметь собственную инфраструктуру разработки полного цикла, зарегистрированную и находящуюся на территории РФ, в исключительной юрисдикции РФ.
	Да
	

	
	
	Операционная система должна устанавливаться и функционировать на компьютеры с архитектурой x86_64 (64-разрядный процессор Intel или AMD) и i586.
	Да
	

	
	
	Операционная система должна устанавливаться на компьютеры с 64-разрядными intel-совместимыми процессорами с поддержкой EFI (без отключения SecureBoot). Доверенная загрузка должна обеспечивать защиту от уязвимостей типа «Boot Hole» и «Secure Boot Bypass 2021».
	Да
	

	
	
	Операционная система должна иметь в составе ядро не ниже 5.10 для обеспечения корректного функционирования современных средств вычислительной техники. Система должна предоставлять утилиты для установки, удаления и обновления ядра, включая модули, а также для выбора ядра по умолчанию.
	Да
	

	
	
	Операционная система должна обладать русифицированным интерфейсом, а также предоставлять русскоязычную документацию и интерактивную справку.
	Да
	

	
	
	Операционная система должна иметь возможность установки с DVD-диска и USB-накопителя. Операционная система должна предоставлять возможность организации сервера сетевой установки. Операционная система должна предоставлять альтернативные варианты установки по сети: с FTP-сервера, с HTTP-сервера, с NFS-сервера, а также с внешнего жесткого диска.
	Да
	

	
	
	При установке должна быть обеспечена возможность выбора профиля установки системы.
	Да
	

	
	
	Носитель с дистрибутивом ОС должен предусматривать вариант загрузки для проведения работ по восстановлению системы, включая проверку сохранности содержимого файловой системы, диагностику конфигурации аппаратного обеспечения, изменение таблицы и размеров разделов, изменение параметров файловых систем, восстановление удаленных разделов и файлов, проведение резервного копирования, очистку остаточной информации на разделах и дисках. Носитель с дистрибутивом ОС должен предусматривать вариант тестирования оперативной памяти.
	Да
	

	
	
	Операционная система должна иметь возможность установки на программный RAID-массив, размещения разделов в томах LVM и использования маскирования (кодирования) разделов с парольным доступом.
	Да
	

	
	
	Операционная система должна иметь возможность установки в безопасном режиме для отладки проблем с поддержкой оборудования.
	Да
	

	
	
	Операционная система после установки из профиля по умолчанию должна предоставлять пользователю рабочую среду, включающую системное ПО, сетевые службы и сервисы, драйвера устройств, утилиты администрирования, базовый набор приложений.
	Да
	

	
	
	Операционная система должна предоставлять возможность установки пароля на загрузчик для ограничения доступа к опциям загрузки.
	Да
	

	
	
	Операционная система должна предоставлять единый графический модульный интерфейс для администрирования и настроек, а также предоставлять возможность конфигурирования установленной системы через веб (в состав базовых сервисов входят управление пользователями, установка даты/времени, управление системными службами, просмотр системных журналов, управление сетевыми подключениями и настройками межсетевого экрана, настройка квотирования и ограничений на использование внешних носителей, управление выключением удаленного компьютера). Администратор системы должен иметь возможность назначать права доступа для пользователей к определенным модулям настроек системы.
	Да
	

	
	
	Операционная система должна реализовывать возможность хранения аутентификационной информации пользователей, полученной с использованием хеш-функций по ГОСТ Р 34.11-2012.
	Да
	

	
	
	Операционная система должна обеспечивать возможность создания ssh-туннелей, использующих контроль целостности заголовков IP-пакетов в соответствии с ГОСТ Р 34.12-2015.
	Да
	

	
	
	Операционная система должна предоставлять возможность авторизации по смарт-картам в консольном режиме.
	Да
	

	
	
	Операционная система должна предоставлять возможность разграничения доступа к подключаемым устройствам.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации домена: Samba-DC (контроллер домена Active Directory);
	Да
	

	
	
	Операционная система должна иметь возможность интеграции в домен Samba или Active Directory с поддержкой следующего функционала:
· аутентификация рабочих станций;
· авторизация и предоставление ресурсов без дополнительного ввода пароля (Single Sign-On);
· поддержка ролей и привилегий (назначение ролей группам);
· групповые политики (GPO).
	Да
	

	
	
	Операционная система должна предоставлять возможность организации трастовых доменов.
	Да
	

	
	
	При работе в гетерогенной среде домена Active Directory должны быть доступны, при использовании инструмента RSAT в среде Windows или с помощью собственного приложения, следующие политики для управления компьютерами и доменными пользователями, работающими на них:
· Включение/Выключение правила запуска любых команд с помощью sudo для локального администратора (члена группы wheel) с его паролем;
· Включение/Выключение доступа к утилитам, предоставляющим возможность записи CD/DVD;
· Включение/Выключение/Ограничение по группе доступа к монтированию пользовательских файловых систем (FUSE);
· Разрешение/Запрет на подключение съемных накопителей для компьютера или отдельных пользователей;
· Включение/Выключение в службе удаленного доступа OpenSSH аутентификации по протоколу Kerberos (GSSAPI);
· Включение/Выключение протокола Kerberos (GSSAPI) для аутентификации в службе удаленного доступа SSH на клиенте;
· Включение/Выключение списка разрешенных групп для службы удаленного доступа OpenSSH;
· Переключение вариантов разрешенных групп для службы удаленного доступа OpenSSH;
· Включение/Выключение создания индивидуальных временных каталогов для пользователей;
· Включение/Выключение проверки сложности пароля для суперпользователя;
· Включение/Выключение поддержки SFTP для службы удаленного доступа OpenSSH;
· Управление ярлыками пользователей (Создание/Удаление/Замена);
· Управление каталогами файловой системы (Создание/Удаление/Пересоздание);
· Включение/Выключение/Ограничение по группе возможности запуска системы виртуализации QEMU/KVM;
· Включение/Выключение возможности переключения в другого пользователя и перехода в режим суперпользователя с помощью утилиты su -;
· Включение/Выключение аутентификации по паролю в службе удаленного доступа OpenSSH;
· Включение/Выключение/Ограничение только беcпарольной возможности аутентификации в службе удаленного доступа OpenSSH для суперпользователя;
· Включение/Выключение передачи переменных среды в режим выполнения команды с помощью sudo.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации и настройки базовых сетевых сервисов и служб:
· sshd;
· DNS;
· DHCP;
· протокол аутентификации LDAP;
· OpenVPN;
· SMTP, POP3/IMAP (postfix, dovecot или эквивалент);
· межсетевой экран;
· проксирование HTTP- и FTP-запросов (squid или эквивалент);
· резервное копирование (bacula или эквивалент);
· сервер сетевой установки с веб-интерфейсом;
· сервер обновлений;
· сервер баз данных (PostgreSQL или эквивалент);
· веб-сервер;
· FTP-сервер;
· сервер мониторинга сетевых ресурсов с графическим интерфейсом (Zabbix, Nagios или эквивалент);
· сервер печати;
· сервер групповой работы с веб-интерфейсом (SOGo или эквивалент);
· сервер файлового обмена
	Да
	

	
	
	Операционная система должна включать графическое приложение для мониторинга ресурсов и просмотра системных журналов.
	Да
	

	
	
	Операционная система должна предоставлять возможность удаленного администрирования по защищенным протоколам (мониторинг состояния системы, управление системными службами, установка обновлений, в том числе для компьютеров без доступа в интернет, управление пользователями, изменение общесистемных настроек, установка квот, конфигурация сетевых подключений).
	Да
	

	
	
	Операционная система должна предоставлять возможность одновременной работы пользователей в изолированных сеансах. Должны быть предусмотрены:
· отдельное изолированное хранение данных аутентификации каждого пользователя системы таким образом, чтобы процессы аутентификации локального или сетевого пользователя не могли получить доступа к данным аутентификации и авторизации других пользователей системы;
· поддержка изоляции временных пользовательских файлов.

	Да
	

	
	
	Операционная система должна включать автоматизированные средства изоляции приложений, чувствительных к сетевым атакам.
	Да
	

	
	
	Операционная система должна предоставлять упреждающие меры защиты и быть сконфигурирована с безопасными настройками по умолчанию.
	Да
	

	
	
	Операционная система должна предоставлять механизм управления фиксированными состояниями ключевых объектов безопасности системы, сохраняющий установленные права доступа к объектам файловой системы при обновлении пакетов.
	Да
	

	
	
	Операционная система должна обеспечивать поддержку шифрования по ГОСТ 34.11-2012 в OpenSSL, включая генерацию ключей и создание сертификатов.
	Да
	

	
	
	Операционная система должна предоставлять утилиту для создания и проверки электронной подписи.
	Да
	

	
	
	Подсистема контроля целостности операционной системы должна поддерживать технологии IMA и EVM.
	Да
	

	
	
	Операционная система должна предоставлять возможность запрета запуска выбранных интерпретаторов в интерактивном режиме, отключения возможности создания ссылок на файл, а также установки запрета бита исполнения (SUID), распространяемого на дочерние процессы.
	Да
	

	
	
	Операционная система должна поддерживать файловые системы ext2, ext3, ext4, iso9660, xfs, fat16, fat32, ntfs.
	Да
	

	
	
	Операционная система должна поддерживать сетевые протоколы SMB, NFS, FTP, NTP, HTTP(S).
	Да
	

	
	
	Операционная система должна предоставлять возможность доустановки необходимого программного обеспечения с диска или из репозитория, а также установки обновлений. Система должна обеспечить автоматическую проверку зависимостей (apt или эквивалент), а также возможность комплексного обновления системы с отдельным процессом установки ядра.
	Да
	

	
	
	Исходные коды, обновления, инструменты для сборки серверной ОС должны находиться в том же репозитории (хранилище), где хранятся исходные коды, обновления и инструменты для ОС рабочих станций.
	Да
	

	
	
	Операционная система должна предоставлять единую систему для установки прикладного программного обеспечения в системе (eepm или аналог). Также должна быть обеспечена возможность установки сторонних приложений в форматах deb, tgz, tbz, tbz2, apk, pkg.gz.
	Да
	

	2
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную. Бессрочная лицензия с сертификатом ФСТЭК с установочным комплектом дисков и документации

	Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных Минкомсвязи РФ по классу «операционные системы».
	Да
	1

	
	
	Операционная система должна соответствовать требованиям документов «Требования безопасности информации к операционным системам» (ФСТЭК России, 2016) и «Профиль защиты операционных систем типа «А» четвертого класса защиты ИТ.ОС.А4.ПЗ» (ФСТЭК России, 2017). 
	Да
	

	
	
	Операционная система должна соответствовать Приказу ФСТЭК от 2 июня 2020 г. №76 «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» по четвертому уровню доверия.
	Да
	

	
	
	Разработчик должен иметь собственную инфраструктуру разработки полного цикла, зарегистрированную и находящуюся на территории РФ, в исключительной юрисдикции РФ.
	Да
	

	
	
	Операционная система должна устанавливаться и функционировать на компьютеры с архитектурой x86_64 (64-разрядный процессор Intel или AMD) и i586.
	Да
	

	
	
	Операционная система должна устанавливаться на компьютеры с 64-разрядными intel-совместимыми процессорами с поддержкой EFI (без отключения SecureBoot). Доверенная загрузка должна обеспечивать защиту от уязвимостей типа «Boot Hole» и «Secure Boot Bypass 2021».
	Да
	

	
	
	Операционная система должна иметь в составе ядро не ниже 5.10 для обеспечения корректного функционирования современных средств вычислительной техники. Система должна предоставлять утилиты для установки, удаления и обновления ядра, включая модули, а также для выбора ядра по умолчанию.
	Да
	

	
	
	Операционная система должна обладать русифицированным интерфейсом, а также предоставлять русскоязычную документацию и интерактивную справку.
	Да
	

	
	
	Операционная система должна иметь возможность установки с DVD-диска и USB-накопителя. Операционная система должна предоставлять возможность организации сервера сетевой установки. Операционная система должна предоставлять альтернативные варианты установки по сети: с FTP-сервера, с HTTP-сервера, с NFS-сервера, а также с внешнего жесткого диска.
	Да
	

	
	
	При установке должна быть обеспечена возможность выбора профиля установки системы.
	Да
	

	
	
	Носитель с дистрибутивом ОС должен предусматривать вариант загрузки для проведения работ по восстановлению системы, включая проверку сохранности содержимого файловой системы, диагностику конфигурации аппаратного обеспечения, изменение таблицы и размеров разделов, изменение параметров файловых систем, восстановление удаленных разделов и файлов, проведение резервного копирования, очистку остаточной информации на разделах и дисках. Носитель с дистрибутивом ОС должен предусматривать вариант тестирования оперативной памяти.
	Да
	

	
	
	Операционная система должна иметь возможность установки на программный RAID-массив, размещения разделов в томах LVM и использования маскирования (кодирования) разделов с парольным доступом.
	Да
	

	
	
	Операционная система должна иметь возможность установки в безопасном режиме для отладки проблем с поддержкой оборудования.
	Да
	

	
	
	Операционная система после установки из профиля по умолчанию должна предоставлять пользователю рабочую среду, включающую системное ПО, сетевые службы и сервисы, драйвера устройств, утилиты администрирования, базовый набор приложений.
	Да
	

	
	
	Операционная система должна предоставлять возможность установки пароля на загрузчик для ограничения доступа к опциям загрузки.
	Да
	

	
	
	Операционная система должна предоставлять единый графический модульный интерфейс для администрирования и настроек, а также предоставлять возможность конфигурирования установленной системы через веб (в состав базовых сервисов входят управление пользователями, установка даты/времени, управление системными службами, просмотр системных журналов, управление сетевыми подключениями и настройками межсетевого экрана, настройка квотирования и ограничений на использование внешних носителей, управление выключением удаленного компьютера). Администратор системы должен иметь возможность назначать права доступа для пользователей к определенным модулям настроек системы.
	Да
	

	
	
	Операционная система должна реализовывать возможность хранения аутентификационной информации пользователей, полученной с использованием хеш-функций по ГОСТ Р 34.11-2012.
	Да
	

	
	
	Операционная система должна обеспечивать возможность создания ssh-туннелей, использующих контроль целостности заголовков IP-пакетов в соответствии с ГОСТ Р 34.12-2015.
	Да
	

	
	
	Операционная система должна предоставлять возможность авторизации по смарт-картам в консольном режиме.
	Да
	

	
	
	Операционная система должна предоставлять возможность разграничения доступа к подключаемым устройствам.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации домена: Samba-DC (контроллер домена Active Directory).
	Да
	

	
	
	Операционная система должна иметь возможность интеграции в домен Samba или Active Directory с поддержкой следующего функционала:
· аутентификация рабочих станций;
· авторизация и предоставление ресурсов без дополнительного ввода пароля (Single Sign-On);
· поддержка ролей и привилегий (назначение ролей группам);
· групповые политики (GPO).
	Да
	

	
	
	Операционная система должна предоставлять возможность организации трастовых доменов
	Да
	

	
	
	При работе в гетерогенной среде домена Active Directory должны быть доступны, при использовании инструмента RSAT в среде Windows или с помощью собственного приложения, следующие политики для управления компьютерами и доменными пользователями, работающими на них:
· Включение/Выключение правила запуска любых команд с помощью sudo для локального администратора (члена группы wheel) с его паролем;
· Включение/Выключение доступа к утилитам, предоставляющим возможность записи CD/DVD;
· Включение/Выключение/Ограничение по группе доступа к монтированию пользовательских файловых систем (FUSE);
· Разрешение/Запрет на подключение съемных накопителей для компьютера или отдельных пользователей;
· Включение/Выключение в службе удаленного доступа OpenSSH аутентификации по протоколу Kerberos (GSSAPI);
· Включение/Выключение протокола Kerberos (GSSAPI) для аутентификации в службе удаленного доступа SSH на клиенте;
· Включение/Выключение списка разрешенных групп для службы удаленного доступа OpenSSH;
· Переключение вариантов разрешенных групп для службы удаленного доступа OpenSSH;
· Включение/Выключение создания индивидуальных временных каталогов для пользователей;
· Включение/Выключение проверки сложности пароля для суперпользователя;
· Включение/Выключение поддержки SFTP для службы удаленного доступа OpenSSH;
· Управление ярлыками пользователей (Создание/Удаление/Замена);
· Управление каталогами файловой системы (Создание/Удаление/Пересоздание);
· Включение/Выключение/Ограничение по группе возможности запуска системы виртуализации QEMU/KVM;
· Включение/Выключение возможности переключения в другого пользователя и перехода в режим суперпользователя с помощью утилиты su -;
· Включение/Выключение аутентификации по паролю в службе удаленного доступа OpenSSH;
· Включение/Выключение/Ограничение только беcпарольной возможности аутентификации в службе удаленного доступа OpenSSH для суперпользователя;
· Включение/Выключение передачи переменных среды в режим выполнения команды с помощью sudo.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации и настройки базовых сетевых сервисов и служб:
· sshd;
· DNS;
· DHCP;
· протокол аутентификации LDAP;
· OpenVPN;
· SMTP, POP3/IMAP (postfix, dovecot или эквивалент);
· межсетевой экран;
· проксирование HTTP- и FTP-запросов (squid или эквивалент);
· резервное копирование (bacula или эквивалент);
· сервер сетевой установки с веб-интерфейсом;
· сервер обновлений;
· сервер баз данных (PostgreSQL или эквивалент);
· веб-сервер;
· FTP-сервер;
· сервер мониторинга сетевых ресурсов с графическим интерфейсом (Zabbix, Nagios или эквивалент);
· сервер печати;
· сервер групповой работы с веб-интерфейсом (SOGo или эквивалент);
· сервер файлового обмена.
	Да
	

	
	
	Операционная система должна включать графическое приложение для мониторинга ресурсов и просмотра системных журналов.
	Да
	

	
	
	Операционная система должна предоставлять возможность удаленного администрирования по защищенным протоколам (мониторинг состояния системы, управление системными службами, установка обновлений, в том числе для компьютеров без доступа в интернет, управление пользователями, изменение общесистемных настроек, установка квот, конфигурация сетевых подключений).
	Да
	

	
	
	Операционная система должна предоставлять возможность одновременной работы пользователей в изолированных сеансах. Должны быть предусмотрены:
· отдельное изолированное хранение данных аутентификации каждого пользователя системы таким образом, чтобы процессы аутентификации локального или сетевого пользователя не могли получить доступа к данным аутентификации и авторизации других пользователей системы;
· поддержка изоляции временных пользовательских файлов.
	Да
	

	
	
	Операционная система должна включать автоматизированные средства изоляции приложений, чувствительных к сетевым атакам.
	Да
	

	
	
	Операционная система должна предоставлять упреждающие меры защиты и быть сконфигурирована с безопасными настройками по умолчанию.
	Да
	

	
	
	Операционная система должна предоставлять механизм управления фиксированными состояниями ключевых объектов безопасности системы, сохраняющий установленные права доступа к объектам файловой системы при обновлении пакетов.
	Да
	

	
	
	Операционная система должна обеспечивать поддержку шифрования по ГОСТ 34.11-2012 в OpenSSL, включая генерацию ключей и создание сертификатов.
	Да
	

	
	
	Операционная система должна предоставлять утилиту для создания и проверки электронной подписи.
	Да
	

	
	
	Подсистема контроля целостности операционной системы должна поддерживать технологии IMA и EVM.
	Да
	

	
	
	Операционная система должна предоставлять возможность запрета запуска выбранных интерпретаторов в интерактивном режиме, отключения возможности создания ссылок на файл, а также установки запрета бита исполнения (SUID), распространяемого на дочерние процессы.
	Да
	

	
	
	Операционная система должна поддерживать файловые системы ext2, ext3, ext4, iso9660, xfs, fat16, fat32, ntfs.
	Да
	

	
	
	Операционная система должна поддерживать сетевые протоколы SMB, NFS, FTP, NTP, HTTP(S).
	Да
	

	
	
	Операционная система должна предоставлять возможность доустановки необходимого программного обеспечения с диска или из репозитория, а также установки обновлений. Система должна обеспечить автоматическую проверку зависимостей (apt или эквивалент), а также возможность комплексного обновления системы с отдельным процессом установки ядра.
	Да
	

	
	
	Исходные коды, обновления, инструменты для сборки серверной ОС должны находиться в том же репозитории (хранилище), где хранятся исходные коды, обновления и инструменты для ОС рабочих станций.
	Да
	

	
	
	Операционная система должна предоставлять единую систему для установки прикладного программного обеспечения в системе (eepm или аналог). Также должна быть обеспечена возможность установки сторонних приложений в форматах deb, tgz, tbz, tbz2, apk, pkg.gz.
	Да
	

	3
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную общего назначения. Бессрочная лицензия. Страна происхождения: Российская Федерация 
	Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных Минкомсвязи РФ по классу «операционные системы».
	Да
	1

	
	
	Разработчик должен иметь собственную инфраструктуру разработки полного цикла, зарегистрированную и находящуюся на территории РФ, в исключительной юрисдикции РФ.
	Да
	

	
	
	Наличие в России локализованной сервисной и/или технической поддержки.
	Да
	

	
	
	Операционная система должна устанавливаться и функционировать на компьютеры с архитектурой x86_64 (64-разрядный процессор Intel или AMD). Должна быть обеспечена поддержка процессоров AMD Zen 3, Intel Rocket Lake и Alder Lake, а также графики Intel Gen12/Xe.
	Да
	

	
	
	Операционная система должна устанавливаться на компьютеры с 64-разрядными intel-совместимыми процессорами с поддержкой EFI (без отключения SecureBoot). Доверенная загрузка должна обеспечивать защиту от уязвимостей типа «Boot Hole» и «Secure Boot Bypass 2021».
	Да
	

	
	
	Операционная система должна иметь в составе ядро не ниже 5.10 для обеспечения корректного функционирования современных средств вычислительной техники. Система должна предоставлять графические утилиты для обновления ядра, включая модули, а также для выбора ядра по умолчанию.
	Да
	

	
	
	Операционная система должна обладать русифицированным интерфейсом, а также предоставлять русскоязычную документацию и интерактивную справку.
	Да
	

	
	
	Операционная система должна иметь возможность установки с DVD-диска и USB-накопителя. Операционная система должна предоставлять альтернативные варианты установки по сети: с FTP-сервера, с HTTP-сервера, с NFS-сервера.
	Да
	

	
	
	Носитель с дистрибутивом ОС должен предусматривать вариант загрузки для проведения работ по восстановлению системы, включая проверку сохранности содержимого файловой системы, диагностику конфигурации аппаратного обеспечения, изменение таблицы и размеров разделов, изменение параметров файловых систем, восстановление удаленных разделов и файлов, проведение резервного копирования, очистку остаточной информации на разделах и дисках.
	Да
	

	
	
	Операционная система должна иметь возможность установки на программный RAID-массив, размещения разделов в томах LVM и использования шифрования разделов.
	Да
	

	
	
	Операционная система должна иметь возможность установки в безопасном режиме для отладки проблем с поддержкой оборудования.
	Да
	

	
	
	Операционная система после установки из профиля по умолчанию должна предоставлять пользователю полноценную рабочую среду, включая системное ПО, сетевые службы и сервисы, драйвера устройств, утилиты администрирования, базовый набор приложений.
	Да
	

	
	
	Операционная система после установки должна обеспечивать возможность загрузки других ОС, присутствующих на жестком диске.
	Да
	

	
	
	Операционная система должна предоставлять вариант установки средств разработки для создания рабочего места разработчика. Для разработки должна предоставляться версия glibc не ниже 2.32.
	Да
	

	
	
	Операционная система должна предоставлять возможность установки пароля на загрузчик для ограничения доступа к опциям загрузки.
	Да
	

	
	
	Операционная система должна предоставлять пользователю графическую среду MATE.
	Да
	

	
	
	Операционная система должна предоставлять единый графический модульный интерфейс для администрирования и настроек, а также предоставлять возможность конфигурирования установленной системы через веб (в состав базовых сервисов входят управление пользователями, установка даты/времени, просмотр системных журналов, управление сетевыми подключениями, настройка квотирования). Администратор системы должен иметь возможность назначать права доступа для пользователей к определенным модулям настроек системы.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации домена
Samba-DC (контроллер домена Active Directory);
	Да
	

	
	
	Операционная система должна иметь возможность интеграции в домен Samba или Active Directory с поддержкой следующего функционала:
· аутентификация рабочих станций;
· авторизация и предоставление ресурсов без дополнительного ввода пароля (Single Sign-On);
· поддержка ролей и привилегий (назначение ролей группам);
· групповые политики (GPO).

	Да
	

	
	
	Операционная система должна предоставлять графический инструмент для работы с доменом Active Directory и групповыми политиками.
	Да
	

	
	
	Операционная система должна предоставлять возможность организации трастовых доменов.
	Да
	

	
	
	При работе в гетерогенной среде домена Active Directory должны быть доступны, при использовании инструмента RSAT в среде Windows или с помощью собственного приложения, следующие политики для управления компьютерами и доменными пользователями, работающими на них:
· Включение/Выключение правила запуска любых команд с помощью sudo для локального администратора (члена группы wheel) с его паролем;
· Включение/Выключение доступа к утилитам, предоставляющим возможность записи CD/DVD;
· Включение/Выключение/Ограничение по группе доступа к монтированию пользовательских файловых систем (FUSE);
· Разрешение/Запрет на подключение съемных накопителей для компьютера или отдельных пользователей;
· Включение/Выключение в службе удаленного доступа OpenSSH аутентификации по протоколу Kerberos (GSSAPI);
· Включение/Выключение протокола Kerberos (GSSAPI) для аутентификации в службе удаленного доступа SSH на клиенте;
· Включение/Выключение списка разрешенных групп для службы удаленного доступа OpenSSH;
· Переключение вариантов разрешенных групп для службы удаленного доступа OpenSSH;
· Включение/Выключение создания индивидуальных временных каталогов для пользователей;
· Включение/Выключение проверки сложности пароля для суперпользователя;
· Включение/Выключение поддержки SFTP для службы удаленного доступа OpenSSH;
· Управление ярлыками пользователей (Создание/Удаление/Замена);
· Управление каталогами файловой системы (Создание/Удаление/Пересоздание);
· Включение/Выключение/Ограничение по группе возможности запуска системы виртуализации QEMU/KVM;
· Включение/Выключение/Ограничение по группе возможности запуска виртуальной машины VirtualBox;
· Включение/Выключение возможности переключения в другого пользователя и перехода в режим суперпользователя с помощью утилиты su -;
· Включение/Выключение аутентификации по паролю в службе удаленного доступа OpenSSH;
· Включение/Выключение/Ограничение только беcпарольной возможности аутентификации в службе удаленного доступа OpenSSH для суперпользователя;
· Включение/Выключение передачи переменных среды в режим выполнения команды с помощью sudo.

	Да
	

	
	
	Операционная система должна предоставлять возможность организации и настройки базовых сетевых сервисов и служб:
· DNS;
· DHCP;
· OpenVPN;
· SMTP, POP3/IMAP (postfix, dovecot или эквивалент);
· межсетевой экран;
· проксирование HTTP- и FTP-запросов (squid или эквивалент);
· резервное копирование;
· сервер обновлений;
· сервер групповой работы с веб-интерфейсом (SOGo или эквивалент);
· сервер баз данных (PostgreSQL или эквивалент);
· веб-сервер;
· FTP-сервер;
· сервер видеоконференций с веб-интерфейсом (Jitsi Meet или эквивалент);
· сервер печати;
· сервер файлового обмена;
	Да
	

	
	
	Операционная система должна обеспечивать возможность работы с виртуальными машинами (создание, модификация, эксплуатация).
	Да
	

	
	
	Операционная система должна предоставлять многоплатформенный брокер подключений для создания и управления виртуальными рабочими местами и приложениями (OpenUDS или аналог).
	Да
	

	
	
	Операционная система должна включать графическое приложение для мониторинга ресурсов и просмотра системных журналов.
	Да
	

	
	
	Операционная система должна предоставлять возможность удаленного администрирования по защищенным протоколам (мониторинг состояния системы, управление системными службами, установка обновлений, в том числе для компьютеров без доступа в интернет, управление пользователями, изменение общесистемных настроек, установка квот, конфигурация сетевых подключений).
	Да
	

	
	
	Операционная система должна предоставлять возможность одновременной работы пользователей в изолированных сеансах. Должны быть предусмотрены:
· отдельное изолированное хранение данных аутентификации каждого пользователя системы таким образом, чтобы процессы аутентификации локального или сетевого пользователя не могли получить доступа к данным аутентификации и авторизации других пользователей системы;
· поддержка изоляции временных пользовательских файлов.
	Да
	

	
	
	Операционная система должна включать автоматизированные средства изоляции приложений, чувствительных к сетевым атакам.
	Да
	

	
	
	Операционная система должна предоставлять упреждающие меры защиты и быть сконфигурирована с безопасными настройками по умолчанию.
	Да
	

	
	
	Операционная система должна предоставлять механизм управления фиксированными состояниями ключевых объектов безопасности системы, сохраняющий установленные права доступа к объектам файловой системы при обновлении пакетов.
	Да
	

	
	
	Операционная система должна предоставлять утилиту для создания и проверки электронной подписи.
	Да
	

	
	
	Операционная система должна поддерживать файловые системы ext2, ext3, ext4, iso9660, fat16, fat32, ntfs.
	Да
	

	
	
	Операционная система должна поддерживать сетевые протоколы SMB, NFS, FTP, NTP, HTTP(S).
	Да
	

	
	
	Операционная система должна предоставлять возможность доустановки необходимого программного обеспечения с диска или из репозитория, а также установки обновлений. Пользователю должна быть предоставлена графическая оболочка для работы с пакетами. Система должна обеспечить автоматическую проверку зависимостей (apt или эквивалент), а также возможность комплексного обновления системы с отдельным процессом установки ядра.
	Да
	

	
	
	Операционная система должна предоставлять средства установки бинарных rpm-пакетов для прикладного программного обеспечения. Также должна быть обеспечена возможность установки сторонних приложений в форматах deb, tgz, tbz, tbz2, apk, pkg.gz.Исходные коды, обновления, инструменты для сборки серверной ОС должны находиться в том же репозитории (хранилище), где хранятся исходные коды, обновления и инструменты для ОС рабочих станций.
	Да
	







Приложение 4
к описанию объекта закупки 

Технические характеристики поставляемых АРМ

Таблица 1 - Технические характеристики 
	№ п.п
	Наименование
	Характеристики
	Кол-во, штук

	
	Компьютер персональный настольный (Моноблок) 

	Процессор
	73

	
	
	Количество ядер процессора, штука
	≥ 4
	

	
	
	Количество потоков процессора, штука
	≥ 8
	

	
	
	Частота процессора базовая, Гигагерц
	≥ 3.6
	

	
	
	Объем кэш памяти третьего уровня процессора (L3), МБ
	≥ 6
	

	
	
	Видеокарта
	

	
	
	Тип видеокарты
	Интегрированный
	

	
	
	Оперативная память
	

	
	
	Объем установленной оперативной памяти, Гигабайт
	≥ 8
	

	
	
	Тактовая частота оперативной памяти, Мгц
	≥ 2666
	

	
	
	Тип оперативной памяти
	DDR4
	

	
	
	Максимальный объем оперативной памяти, Гигабайт
	≥ 32
	

	
	
	Накопители
	

	
	
	Количество накопителей типа SSD, установленных внутри корпуса
	≥ 1
	

	
	
	Объем накопителя SSD, Гигабайт
	≥ 512
	

	
	
	Количество накопителей типа SSD, установленных внутри корпуса
	≥ 1
	

	
	
	Объем накопителя SSD, Гигабайт 
	≥ 256
	

	
	
	Интерфейс накопителя SSD
	SATA/NVMe
	

	
	
	Порты и разъемы
	

	
	
	Наличие выходных видео разъемов
	HDMI
	

	
	
	Наличие выходных видео разъемов
	Display Port
	

	
	
	Наличие в корпусе порта Gigabit Ethernet 8P8C (RJ-45)
	Да
	

	
	
	Наличие в корпусе разъемов подключения для наушников и микрофона
	Да
	

	
	
	Беспроводная связь
	Wi-Fi
	

	
	
	Беспроводная связь
	Bluetooth
	

	
	
	Количество встроенных в корпус портов USB 2.0, штука
	≥ 2
	

	
	
	Количество встроенных в корпус портов USB 3.2 Gen 1 (USB 3.1 Gen 1, USB 3.0), штука
	≥ 4
	

	
	
	Разрешение вэб-камеры, Мпиксель
	≥ 5
	

	
	
	Возможность механической блокировки видеопотока камеры
	Да
	

	
	
	Наличие встроенного микрофона
	Да
	

	
	
	Устройство отображения информации (монитор)
	

	
	
	Размер диагонали, дюйм
	≥ 23.8
	

	
	
	Разрешение экрана
	1920x1080
	

	
	
	Тип матрицы
	IPS 
	

	
	
	Возможность поворота экрана в портретный режим
	Да
	

	
	
	Наличие сенсорного экрана
	Нет
	

	
	
	Максимальная регулировка экрана по высоте, Миллиметр
	< 130
	

	
	
	Комплектность
	

	
	
	Наличие клавиатуры с раскладкой QWERTY/ЙЦУКЕН в комплекте
	да
	

	
	
	Наличие манипулятора мышь в комплекте

	да
	

	
	
	Прочие требования
	

	
	
	Операционная система
	Совместимость с ОС Альт 8 СП имеющейся у Закзачика
	





Приложение 5
к описанию объекта закупки 

Проведение инструктажей технических специалистов Заказчика
В рамках исполнения Контракта Исполнитель должен провести технические инструктажи по компонентам ПАК «ИТ-инфраструктура» для технических специалистов представителя Заказчика с Таблицей 1.
	№
	Компонент ПАК
	Темы инструктажа
	Характеристики

	1
	Сервис виртуализации;
	Архитектура решения;
Управление хостами виртуализации;
Управление общим хранилищем;
Управление виртуальными машинами (создание, удаление, управление ресурсами);
Управление кластером;
Управление сетями;
Мониторинг виртуальных машин.

	-дистанционное обучение;
-суммарная длительность инструктажей не менее 5 академических часов;
- предоставление записи в формате avi или mpeg;
-число слушателей не более 10

	2
	Сервис Система управления АРМ;
	Архитектура решения;
Разграничение прав доступа;
Управление группами АРМ (создание, объединение, автоматическое распределение);
Управление настройками (создание, создание шаблонов, применение к АРМ, изменение параметров);
Управление приложениями на АРМ; 
Обзор разработанных настроек.

	

	3
	Сервис Портал совместной работы;
	Архитектура решения;
Разграничение прав доступа к документам;
Обзор панели администрирования;
Управление пользователями (создание, удаление, модификация)
Управление квотами хранилища.

	

	4
	Сервис Файловый сервер;
	Архитектура решения;
Предоставление общего доступа к файловым ресурсам;
Разграничение прав доступа к файлам;

	

	5
	Сервис Сервер печати;
	Архитектура решения;
Установка сетевых принтеров;
Разграничение доступа к сетевым принтерам;
Управления очередями печати;
Установка сетевого принтера на АРМ.

	

	6
	Сервис Система резервного копирования.
	Архитектура решения;
Настройка заданий резервного копирования;
Мониторинг выполнения заданий резервного копирования;
Выполнение восстановления из резервных копий;
Управление хранилищами резервного копирования.

	












Приложение №6
к Описанию объекта закупки
ФОРМА
АКТ
приема-передачи исключительных прав
	г. Новосибирск
	            «__» ______ 20__ г.



ПРИОБРЕТАТЕЛЬ: Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области»
ПРАВООБЛАДАТЕЛЬ: _____________________

КОНТРАКТ: от ___.___.20___ № _______________________
на оказание услуг по _______________________________________________________________

ИСКЛЮЧИТЕЛЬНЫЕ ПРАВА НА РЕЗУЛЬТАТЫ ОКАЗАНИЯ УСЛУГ ПО ___ ЭТАПУ: 
	№
пп
	Результат оказания услуг
	Формат передачи результата оказания услуг

	1
	
	

	2
	
	



Мы, нижеподписавшиеся, от Приобретателя – _______________________, действующий на основании ________________, с одной стороны, от Правообладателя – ____________, действующий на основании _________, с другой стороны, вместе в дальнейшем именуемые «Стороны», принимая во внимание условия контракта от __.__.20__ № _________________ на оказание услуг по __________________ (далее – Контракт), составили настоящий акт о том, что:
1. Правообладатель передает Приобретателю в полном объеме, а Приобретатель получает исключительное право на ____________________ (далее – исключительное право).
1. Стоимость исключительного права включена в цену Контракта, составляет ____ (_________________________) рубля __ копейки, подлежит уплате в соответствии с условиями Контракта, отдельно Приобретателем не оплачивается.
1. Исключительное право переходит от Правообладателя к Приобретателю в момент подписания Заказчиком документа о приемке в порядке, установленном разделом 4 Контракта.
1. Настоящий акт составлен в 2 (двух) экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из сторон.

ПОДПИСИ СТОРОН
	Приобретатель:
	Правообладатель:



Приложение № 7
к Описанию объекта закупки
ФОРМА
ЛИЦЕНЗИОННЫЙ ДОГОВОР 
	  г. Новосибирск
	 «___»_______ 202__ г.

	
	


Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области», в лице [указать должность и ФИО подписанта], действующего на основании ______________, именуемое в дальнейшем «Лицензиат», с одной стороны, и ___________________________, в лице [указать должность и ФИО подписанта], действующего на основании ________________________,  именуемое в дальнейшем Лицензиар, с другой стороны, вместе именуемые «Стороны» и каждый в отдельности «Сторона», принимая во внимание условия государственного контракта [указать №, дату заключения и наименование государственного контракта (при наличии)] (далее – Контракт), заключили настоящий Лицензионный договор (далее  – Договор) о нижеследующем:
1. ПРЕДМЕТ ДОГОВОРА
3.  По настоящему Договору Лицензиар предоставляет Лицензиату право использования программного обеспечения (программ для ЭВМ) (далее – Программное обеспечение) на условиях простой (неисключительной) лицензии (неисключительные (пользовательские) права использования) в пределах и способами, изложенных в настоящем Договоре, а Лицензиат обязуется принять (обеспечить приемку) передаваемого права на использование.
Наименование и характеристики Программного обеспечения, а также количество лицензий (объем использования) указаны в Приложение 1 к Договору.
3. Договор заключается в рамках исполнения обязательств Лицензиара, предусмотренных условиями Контракта.
3. Лицензиар дает согласие Лицензиату на предоставление права использования Программного обеспечения Конечным пользователям: __________________________________________________ (далее «Конечные пользователи»), на условиях, в пределах и способами, изложенных в настоящем Договоре. 
Лицензиат вправе заключать договор (договоры) на предоставление права использования Программного обеспечения Конечному пользователю (Конечным пользователям) без дополнительного получения письменного одобрения Лицензиара по каждому такому факту.
3. Лицензиат и Конечные пользователи могут использовать Программное обеспечение без ограничения срока действия (в течение срока действия исключительного права на Программное обеспечение) и только в пределах тех прав и теми способами, которые предусмотрены настоящим Договором.
3. Лицензиат не несет ответственность перед Лицензиаром за действия Конечных пользователей.
3. Лицензиат не обязан представлять Лицензиару отчеты об использовании Программного обеспечения.
3. Лицензиар гарантирует, что на момент заключения настоящего Договора права на Программное обеспечение принадлежат или предоставлены Лицензиару на законных основаниях и в достаточном объеме, что подтверждается _____________________________________________. Лицензиар обязан предоставить копии вышеуказанных документов Лицензиату до подписания Сторонами Акта в порядке, установленном п. 3.2. Договора.
3. Лицензиар гарантирует и подтверждает, что он обладает всеми законными основаниями для предоставления Лицензиату права использования Программного обеспечения по Договору, а также, что на момент предоставления Лицензиату прав использования они не заложены, не арестованы, не являются предметом исков третьих лиц.
1. ОБЪЕМ И ПРЕДЕЛЫ ПРЕДОСТАВЛЯЕМЫХ ПРАВ
4. Лицензиат и Конечные пользователи имеют право использовать Программное обеспечение на условиях простой (неисключительной) лицензии путем:
2.1.1. воспроизведения и использования Программного обеспечения в соответствии с его функциональным назначением в целях ___________________________, 
2.1.2. изготовления копии Программного обеспечения для архивных целей в соответствии с подпунктом 2 пункта 1 стать 1280 Гражданского кодекса Российской Федерации, 
2.1.3. переработки (модификации) и/или адаптации Программного обеспечения (внесения изменений, осуществляемых исключительно в целях функционирования программы)  в целях____________________________.
2.1.4.[дополнить иными способами использования при необходимости].
Настоящим Договором определена следующая территория использования простой (неисключительной) лицензии на Программное обеспечение: Новосибирская область, Российская Федерация.
1. ПОРЯДОК ПЕРЕДАЧИ ПРАВ
5. Сумма вознаграждения за передаваемое по Договору право использования Программного обеспечения включена в Цену Контракта. Сумма вознаграждения подлежит уплате в соответствии с условиями Контракта, отдельно Лицензиатом не оплачивается.
3.2. В подтверждение факта предоставления права использования Программного обеспечения (передачи простой (неисключительной) лицензии) Стороны составляют Акт (приложение 2 к Договору), который подписывается Сторонами в 2-х экземплярах. 
4.ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
4.1. Во всем, что не предусмотрено условиями Договора, Стороны руководствуются действующим законодательством Российской Федерации.
4.2. В случае нарушения условий Договора Лицензиат лишается права на использование Программного обеспечения.
4.3. Договор составлен в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по 1 (одному) для каждой Стороны.
4.4. Неотъемлемой частью Договора являются:
приложение 1 - Наименование и характеристики Программного обеспечения; 
приложение 2 - Акт.

	Лицензиат:
	Лицензиар:

	
	

	___________________/____________/
	_________________/____________/

	М.П.
	М.П.






Приложение 1
к Лицензионному договору 
№ ____ от «__» _______20__ г. 

Наименование и характеристики Программного обеспечения


	№ п/п
	Наименование Программного обеспечения и его характеристики (описание), номер в реестре российского программного обеспечения (если применимо)
	Единица измерения
	Количество лицензий

	
	
	
	




	Лицензиат:
	Лицензиар:

	
	

	___________________/____________/
	_________________/____________/

	М.П.
	М.П.

	
	






Приложение 2
к Лицензионному договору 
№ ____ от «__» _______20__ г. 
АКТ

г. Новосибирск                                                                                  «____»_________20__ г.

Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области», в лице [указать должность и ФИО подписанта], действующего на основании ______________, именуемое в дальнейшем «Лицензиат», с одной стороны, и ___________________________, в лице [указать должность и ФИО подписанта], действующего на основании ________________________,  именуемое в дальнейшем Лицензиар, с другой стороны, вместе именуемые «Стороны» и каждый в отдельности «Сторона», составили настоящий акт к Лицензионному договору №_____ от «___»_________20__г. (далее – Договор) о нижеследующем:

1. Лицензиар предоставил Лицензиату право использования программного обеспечения (программ для ЭВМ) (далее – Программное обеспечение) на условиях простой (неисключительной) лицензии (неисключительные (пользовательские) права использования) в пределах и способами, изложенных в Договоре, а Лицензиат принял передаваемое права на использование.
Наименование, характеристики Программного обеспечения, а также количество лицензий (объем использования): 
	№ п/п
	Наименование 
Программного обеспечения и его описание, номер в реестре российского программного обеспечения
	Единица измерения
	Количество
лицензий

	
	
	
	


1. Копии документов, указанных в п. 1.7. Договора, переданы Лицензиаром Лицензиату до подписания настоящего акта.
1. Настоящий акт составлен в двух экземплярах, по одному для каждой Стороны.

Передал:	Принял:
Лицензиар	Лицензиат
	
	
	


М. П.	М. П.

	«
	
	»
	
	20
	
	 г.	«
	
	»
	
	20
	
	 г.





ФОРМА АКТА СОГЛАСОВАНА

Лицензиат                                                                                  Лицензиар

_______________ / ___________                                          _______________ /______________
М.П.                                                                                        М.П.


Приложение №8
к Описанию объекта закупки
ФОРМА
СУБЛИЦЕНЗИОННЫЙ ДОГОВОР 
	  г. Новосибирск
	 «___»_______ 202__ г.

	
	


Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области», в лице [указать должность и ФИО подписанта], действующего на основании ______________, именуемое в дальнейшем «Сублицензиат», с одной стороны, и ___________________________, в лице [указать должность и ФИО подписанта], действующего на основании ________________________,  именуемое в дальнейшем Лицензиат, с другой стороны, вместе именуемые «Стороны» и каждый в отдельности «Сторона», принимая во внимание условия государственного контракта [указать №, дату заключения и наименование государственного контракта (при наличии)] (далее – Контракт), заключили настоящий Сублицензионный договор (далее  – Договор) о нижеследующем:
1. ПРЕДМЕТ ДОГОВОРА
1.1. По настоящему Договору Лицензиат предоставляет Сублицензиату право использования программного обеспечения (программ для ЭВМ) (далее – Программное обеспечение) на условиях простой (неисключительной) лицензии (неисключительные (пользовательские) права использования) в пределах и способами, изложенных в настоящем Договоре, а Сублицензиат обязуется принять (обеспечить приемку) передаваемого права на использование.
Наименование и характеристики Программного обеспечения, а также количество лицензий (объем использования) указаны в Приложение 1 к Договору.
1.2. Договор заключается в рамках исполнения обязательств Лицензиата, предусмотренных условиями Контракта.
1.3. Лицензиат дает согласие Сублицензиату на предоставление права использования Программного обеспечения Конечным пользователям: __________________________________________________ (далее «Конечные пользователи»), на условиях, в пределах и способами, изложенных в настоящем Договоре. 
Сублицензиат вправе заключать договор (договоры) на предоставление права использования Программного обеспечения Конечному пользователю (Конечным пользователям) без дополнительного получения письменного одобрения Лицензиата по каждому такому факту.
1.4. Сублицензиат и Конечные пользователи могут использовать Программное обеспечение без ограничения срока действия (в течение срока действия исключительного права на Программное обеспечение) и только в пределах тех прав и теми способами, которые предусмотрены настоящим Договором.
1.5. Сублицензиат не несет ответственность перед Лицензиатом за действия Конечных пользователей.
1.6. Сублицензиат не обязан представлять Лицензиату отчеты об использовании Программного обеспечения.
1.7. Лицензиат гарантирует, что на момент заключения настоящего Договора права на Программное обеспечение принадлежат или предоставлены Лицензиату на законных основаниях и в достаточном объеме, что подтверждается _____________________________________________. Лицензиат обязан предоставить копии вышеуказанных документов Сублицензиату до подписания Сторонами Акта в порядке, установленном п. 3.2. Договора.
1.8. Лицензиат гарантирует и подтверждает, что он обладает всеми законными основаниями для предоставления Сублицензиату права использования Программного обеспечения по Договору, а также, что на момент предоставления Сублицензиату прав использования они не заложены, не арестованы, не являются предметом исков третьих лиц.
2. ОБЪЕМ И ПРЕДЕЛЫ ПРЕДОСТАВЛЯЕМЫХ ПРАВ
2.1. Сублицензиат и Конечные пользователи имеют право использовать Программное обеспечение на условиях простой (неисключительной) лицензии путем воспроизведения, ограниченного правом инсталляции, копирования, запуска, адаптации Программного обеспечения и изготовления копии Программного обеспечения для архивных целей в соответствии с подпунктом 2 пункта 1 стать 1280 Гражданского кодекса Российской Федерации, [дополнить иными способами использования при необходимости].
2.2. Настоящим Договором определена следующая территория использования простой (неисключительной) лицензии на Программное обеспечение: Новосибирская область, Российская Федерация.
3. ПОРЯДОК ПЕРЕДАЧИ ПРАВ
3.1. Сумма вознаграждения за передаваемое по Договору право использования Программного обеспечения включена в Цену Контракта. Сумма вознаграждения подлежит уплате в соответствии с условиями Контракта, отдельно Сублицензиатом не оплачивается.
3.2. В подтверждение факта предоставления права использования Программного обеспечения (передачи простой (неисключительной) лицензии) Стороны составляют Акт по форме, установленной приложением 2 к Договору, который подписывается Сторонами в 2-х экземплярах. 
4. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
4.1. Во всем, что не предусмотрено условиями Договора, Стороны руководствуются действующим законодательством Российской Федерации.
4.2. В случае нарушения условий Договора Сублицензиат лишается права на использование Программного обеспечения.
4.3. Договор составлен в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по 1 (одному) для каждой Стороны.
4.4. Неотъемлемой частью Договора являются:
приложение 1 - Наименование и характеристики Программного обеспечения; 
приложение 2 - Акт (форма).

	Cублицензиат:
	Лицензиат:

	
	

	___________________/
	_________________/

	М.П.
	М.П.






Приложение 1
к Сублицензионному договору 
№ ____ от «__» _______20__ г. 

Наименование и характеристики Программного обеспечения

	№ п/п
	Наименование 
Программного обеспечения и его характеристики (описание), номер в реестре российского программного обеспечения (если применимо)
	Единица измерения
	Количество
лицензий

	
	
	
	




	Cублицензиат:
	Лицензиат:

	
	

	___________________/____________/
	_________________/____________/

	М.П.
	М.П.

	
	






Приложение 2
к Сублицензионному договору 
№ ____ от «__» _______20__ г. 
АКТ
(форма)
г. Новосибирск                                                                                   «____»_________20__ г.

Государственное бюджетное учреждение Новосибирской области «Центр информационных технологий Новосибирской области», в лице [указать должность и ФИО подписанта], действующего на основании ______________, именуемое в дальнейшем «Сублицензиат», с одной стороны, и ___________________________, в лице [указать должность и ФИО подписанта], действующего на основании ________________________,  именуемое в дальнейшем Лицензиат, с другой стороны, вместе именуемые «Стороны» и каждый в отдельности «Сторона», составили настоящий акт к Сублицензионному договору №_____ от «___»_________20__г. (далее – Договор) о нижеследующем:

1. Лицензиат предоставил Сублицензиату право использования программного обеспечения (программ для ЭВМ) (далее – Программное обеспечение) на условиях простой (неисключительной) лицензии (неисключительные (пользовательские) права использования) в пределах и способами, изложенных в Договоре, а Сублицензиат принял передаваемое права на использование.
Наименование, характеристики Программного обеспечения, а также количество лицензий (объем использования): 
	№ п/п
	Наименование 
Программного обеспечения и его описание, номер в реестре российского программного обеспечения
	Единица измерения
	Количество
лицензий

	
	
	
	


2. Копии документов, указанных в п. 1.7. Договора, переданы Лицензиатом Сублицензиату до подписания настоящего акта.
3. Настоящий акт составлен в двух экземплярах, по одному для каждой Стороны.

Передал:	Принял:
Лицензиат	Сублицензиат
	
	
	


М. П.	М. П.

	«
	
	»
	
	20
	
	 г.	«
	
	»
	
	20
	
	 г.



	

ФОРМА АКТА СОГЛАСОВАНА

Сублицензиат                                                                                  Лицензиат

_______________ / ___________                                          _______________ /______________
М.П.                                                                                        М.П.
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ПРИЛОЖЕНИЕ № 2
к Контракту
от «__» __________ 20__ г. №____

[bookmark: Par1076]
[bookmark: Par1048]ГРАФИК ИСПОЛНЕНИЯ ЭТАПОВ ПО КОНТРАКТУ

	Наименование этапа
	Срок исполнения Сторонами этапов Контракта в полном объеме

	Этап 1
	В течение 36 календарных дней с даты заключения Контракта

	Этап 2
	В течение 97 календарных дней с даты заключения Контракта

	Этап 3
	Со дня, следующего за днем окончания 2 этапа, по 29.11.2023

	Этап 4
	Со дня, следующего за днем окончания 3 этапа, по 29.12.2023






Заказчик                                                        Исполнитель
_______________/ С.В. Брумм                   _______________/ ______________

«___» ____________ 20__ г.                  	 «___» ___________ 20__ г.

МП (при наличии)                                         МП (при наличии)










Приложение № 3 к Контракту
от «__» __________ 20__ г. №____


СПЕЦИФИКАЦИЯ

	№ п/п
	Наименование
	Ед. изм.
	Кол-во
	Цена за ед. без НДС, руб.
	Стоимость без НДС, руб.
	Ставка НДС, %
	Цена за ед. с НДС, руб.
	Стоимость с НДС, руб.

	1
	Оказание услуг по созданию и внедрению ПАК «ИТ – инфраструктура», в т.ч.:
	усл. ед.
	1
	60 078 128,32
	60 078 128,32
	20
	71 533 624,00
	71 533 624,00*

	1.1
	Создание архитектуры ПАК «ИТ-инфраструктура», технического описания, содержащего общие принципы работы ПАК, структурные схемы ПАК, технический расчет необходимых лицензий и аппаратных ресурсов, план реализации
	усл. ед.
	1
	554 166,66
	554 166,66
	20
	665 000,00
	665 000,00

	1.1.1
	Работы по созданию и внедрению ПАК «ИТ-инфраструктура» 
	усл. ед.
	1
	554 166,67
	554 166,67
	20
	665 000,00
	665 000,00

	1.2
	Создание и внедрение компоненты ПАК «ИТ-инфраструктура» часть 1.: 
-поставка и ввод в эксплуатацию оборудования для размещения серверной части ПАК «ИТ-инфраструктура»;
-передача неисключительных (пользовательских) прав на ПО серверной части ПАК «ИТ-инфраструктура»;
-создание компоненты ПАК «ИТ-инфраструктура» Сервис Система виртуализации, в том числе:
	усл. ед.
	1
	45 296 908,32
	45 296 908,32
	20
	53 796 160,00
	53 796 160,00

	1.2.1
	Сервер виртуализации 
	ед.
	3
	2 285 857,50
	6 857 572,50
	20
	2 743 029,00
	8 229 087,00

	1.2.2
	Система хранения данных
	ед.
	1
	29 433 669,17
	29 433 669,17
	20
	35 320 403,00
	35 320 403,00

	1.2.3
	Сервер Сервиса «Система резервного копирования»
	ед.
	2
	2 499 621,67
	4 999 243,34
	20
	2 999 546,00
	5 999 092,00

	1.2.4
	Сетевое оборудование – коммутатор агрегации
	ед.
	2
	602 886,67
	1 205 773,34
	20
	723 464,00
	1 446 928,00

	1.2.5
	Предоставление (передача) неисключительных (пользовательских) прав на систему виртуализации
	ед.
	3
	599 000,00
	1 797 000,00
	Без НДС
	599 000,00
	1 797 000,00

	1.2.6
	Предоставление (передача) неисключительных (пользовательских) прав на систему резервного копирования
	ед.
	3
	167 150,00
	501 450,00
	Без НДС
	167 150,00
	501 450,00

	1.2.7
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную. Бессрочная лицензия с сертификатом ФСТЭК
	ед.
	17
	27 360,00
	465 120,00
	Без НДС
	27 360,00
	465 120,00

	1.2.8
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную. Бессрочная лицензия с сертификатом ФСТЭК с установочным комплектом дисков и документации
	ед..
	1
	29 160,00
	29 160,00
	Без НДС
	29 160,00
	29 160,00

	1.2.9
	Предоставление (передача) неисключительных (пользовательских) прав на операционную систему серверную общего назначения. Бессрочная лицензия. Страна происхождения: Российская Федерация
	ед.
	1
	7 920,00
	7 920,00
	Без НДС
	7 920,00
	7 920,00

	1.3
	Создание и внедрение ПАК «ИТ – инфраструктура» часть 2:
1.	Создание компонент ПАК «ИТ – инфраструктура»: 
–	Сервис Система управления АРМ;
–	Сервис Портал совместной работы;
–	Сервис Файловый сервер;
–	Сервис Сервер печати;
–	Сервис Система резервного копирования.
3. Разработка эксплуатационной документации.
4. Проведение приемочных испытаний.
	усл. ед.
	1
	2 216 666,67
	2 216 666,67
	20
	2 660 000,00
	2 660 000,00

	1.3.1
	Работы по созданию и внедрению ПАК «ИТ-инфраструктура» часть 2
	усл. ед
	1
	2 216 666,67
	2 216 666,67
	20
	2 660 000,00
	2 660 000,00

	1.4
	Создание и внедрение ПАК «ИТ – инфраструктура» часть 3:
-поставка оборудования клиентской части ПАК «ИТ-инфраструктура»;
-создание клиентской части ПАК «ИТ-инфраструктура» на основе поставляемых и имеющихся у представителя Заказчика АРМ; 
-перенос ИСС «Кодекс» и ИСС «Гарант» в Сервис Система виртуализации ПАК «ИТ – инфраструктура», подключение к ним клиентской части ПАК «ИТ-инфраструктура», в том числе:
	усл. ед.
	1
	12 010 386,67
	12 010 386,67
	20
	14 412 464,00
	14 412 464,00

	1.4.1
	Компьютер персональный настольный (моноблок)
	ед.
	73
	126 066,67
	9 202 866,91
	20
	151 280,00
	11 043 440,00

	1.4.2
	Работы по созданию и внедрению ПАК «ИТ-инфраструктура» часть 3
	усл. ед
	1
	2 807 520,00
	2 807 520,00
	20
	3 369 024,00
	3 369 024,00



Итого к оплате: 71 533 624 (семьдесят один миллион пятьсот тридцать три тысячи шестьсот двадцать четыре) рубля 00 копеек, в том числе НДС – 20% (двадцать процентов), 11 455 495 (одиннадцать миллионов четыреста пятьдесят пять тысяч четыреста девяносто пять) рублей 68 копеек. 


*Показатели будут откорректированы в соответствии с ценовым предложением победителя электронной процедуры.
**В случае, если Поставщик не является плательщиком НДС, цена за единицу продукции соответствует колонке № 5 Таблицы».


Заказчик	Исполнитель
_______________/ С.В. Брумм	_______________/ _____________
«___» ____________ 20__ г.	«___» ____________ 20__ г.
М.П. (при наличии)	М.П. (при наличии)
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-OCTaBKa 06OPYROBaHHs knnentekol yactu ITAK «HMT- 08.12.2023

knuenTcxoit yactu [NAK
«HMT-nndpacrpykrypa» B
COOTBETCTBUH C
TpeboBaHuAMH,
YKa3aHHbIMU B .6.4.1;
-CO3iaHNE KITMEHTCKOM
vactu ITAK «UT-
BHOPacTPYKTYpa» Ha
OCHOBE NOCTaBJISEMbIX 1
HMEIOLHXCS Y

HHDPACTPYKTYpa» B COOTBETCTBHH
¢ TpeBOBaHUAMH, YKA3aHHBIMH B
n.6.4.1;

-co3jaHa KineHTcKas dacTs [TAK
«UT-nudpacTpyxTypa» Ha OCHOBE
FIOCTABASAEMBIX ¥ UMEIOIUXCH Y
npencTaBuTen 3akazduka APM B
COOTBETCTBHH € 11.6.4.2 JaHHOrO
003;
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npeAcTaBHTENs 3aka3unka
APM B COOTBETCTBHH C
1.6.4.2 nanxoro O03;
-neperoc UCC «Kopexe» n
HCC «I"apant» B Cepriuc
Cucrema BUpTYanu3alun
TTAK «UT ~

-nepenecens MCC «Koneke» u
HCC «I'apant» B Cepeuc Cucrema
supTyanmzawuy ITAK «MT —
HH(PACTPYKTYPa», NOAKIIOHEHA K
HuM KiueHTckas yacTk [TAK «MT-
HH(PACTPYKTYpa» B COOTBETCTBHH
¢ 1.6.4.3 naunoro 003,

HH(PACTPYKTYpa»,
NOAKIIOUEHHE K HUM
kinenTekoit gacti [TAK
«AT-undpacrpykrypa» 8
cooTBeTCTBIH ¢ 11.6.4.3
npanHoro O03.

Hroro: 71 533 624 (ceMbAECAT OAMH MUIUIHOH NATLCOT TPHAUATh TPH THICAUM MIECTLCOT ABAALATH YETHIPE)
py6is 00 komeek, B tom uncne HAC 11455 495(oauHHAaUATs MHARHOHOB YeTHIPECTA MATHACCAT MATH THICAY

YeThIpecTa JIEBJHOCTO NATh) pyOneit 67 Koneek.

Texurueckue Tpebopanus x annaparHoMmy obecneuenmo [TAK «MT — uappactpyktypa»

Ne /i HanmenoBanue Koa-Bo Llena, B py6. Cymma B py6.
CepBep BHpPTyaauzauuu 3 2743 029,00 8229 087,00
Koa no3nunun KTPY:

26.20.14.000-00000189

Kon nozmuun OKIIA2:

1 26.20.14.000: Mauuss!
BBIYHCIIUTENBHbBIC SIEKTPOHHBIS
uMppoBkIe, NOCTaBIsEMblE B BUIE
CHUCTEM 4717 aBTOMaTHYECKOi
06paboTKH JaHHBIX

CHereMa XpaHeHHs! JAHHBIX 1
Koa nosuuun KTPY:
26.80.13.000-00000002

2 Koa nosnunn OKIIA2:
26.80.13.000: HocuTenu naHHbIX
MPOYHE, BKIOYAsS MATPULBI H
OCHOBBI U151 IPOM3BOACTRA AMCKOB
3 Cepgep Cepeuca «Chcrema 2
Pe3epBHOTO KOMHPOBAHNS»
Koa nozuunun KTPY:
26.20.14.000-00000189

Kon nozuunn OKIA2:
26.20.14.000: MawnHbt
BLIYHCAHTEABHBIE JTEKTPOHHbIE
uuppoBEIE, NOCTABNAEMBIE B BRIE
CHCTeM [ aBTOMAaTHYecKoM
06paboTky JaHHBIX

35 320 403,00 35 320 403,00

2 999 546,00 5999 092,00

4 Cerepoe o60pyaoBanme - 2 723 464,00 1 446 928,00
KOMMYTaTOp arperamiy.

Koa nosuunn KTPY:
26.30.11.110-00000041

Koa nosnunn OKITA2:
26.30.11.110 - Cpenctsa cBs3y,
BLUTOJIHAIOIHE PYHKLIIO cHCTEM

KOMMYTauHuu

Hroro: 50 995 510(IlaTeaecaT MULIHOHOB IEBATHCOT AEBSHOCTO MATH ThICAY MATHCOT AecaTh) pybneit 00 koneek, B T.4

HJIC 8 499 251 (Bocemb MUNIMOHOB YEThIPECTa AEBAHOCTO AEBATh THICAY ABECTH MATBACCAT OQUH) py6b 67 Komeek
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Texuuueckue Tpebopanus x I10 ans coznanus ceppuca BUPTYanu3auuu

HEUCKITHOMHTEIbHBIX
(MoNb30BATENBCKMX) NPaB Ha
CUCTEMY BHPTYaIH3aALMH.

Ne n/n HaumeHopanue Kon-so Llena, B pyd., Ges Cymma, B pyb., 6e3
HIAC HAC
1 Ipenocrasnexue (nepenaya) 3 599 000,00 1797 000,00

Hroro: 1 797 000(Oamu MIILTHOH CEMBECOT AEBAHOCTO CeMb Thicstu) pyOineit 00 xoneex 6e3 HIIC.

Texunyeckue TpedoBanus k [10O mia cospanus Ceperica CHcTeMa Pe3ePBHOTO KOHPOBAHHS

CHCTEMY PE3EPBHOIO KONUPOBAHMA.

Ne i/ Hanmenosanue Kon-so Ilena B pyo., 6e3 Cymma B py6., Ges
HIC HIC
1 TIpenocrapnenue (nepenaya) 3 167 150,00 501 450,00
HEHCKITIOUHTENLHBIX
(IOJIb30BATEAbCKHX) npaB Ha

Uroro: 501 450 (TlatecoT 0fiHa ThICAYA HYeThIPeCTa MAThAecAT) py6neit 00 koneex 6e3 HAC.

Texunueckne TpeGoBanus k OC mna pasmemenus [TAK «UT — uadpactpyktypa»

Ne ni/nu

HaumenoBanne

Kon-so

Ilena, B py0., ez
HAC

Cymma B py6., Ge3
HAC

Ipenoctapnenue (nepenada)
HEUCKITIOYHTENBHBIX
(110/1530BATENBCKHX) TIPaB Ha
OIIEPALIMOHHYIO CHCTEMY
ceprepHyto. Beccpounas nueH3nsa
c cepruduxarom PCTIK.

17

27 360,00

465 120,00

Tpenocrapnenue (nepenaya)
HEUCKITHOYHTENBHBIX
(TIONB30BATENLCKHX) NPaB Ha
OTIEPALMOHHYIO CHCTEMY
cepBepHyto. Becepounas uueH3us
¢ cepruduxarom OCTIK ¢
YCTaHOBOYHBIM KOMIIIEKTOM
JAMCKOB M IOKYMEHTALMY

29 160,00

29 160,00

Tpenocraenenue (nepenaya)
HEUCKIOUHUTEIIBHBIX
(nonb30BaTENbCKUX) MpaB HA
ONEPALMOHHYIO CHCTEMY
CEPBEPHYI0 OOIET0 HA3HAUSHHA.
Beccpounas nuuensua. Ctpana
npoucxoxackus: Poccuiickas

Penepauus

7 920,00

7 920,00

Hroro: 502 200 (T1aTbcoT ABe Thicsun ABecTH pyOieit) 00 koneek 6e3 HIC.

TexHIuecKkne XapakTepHCTHKY nocTaBlisieMblXx APM

Ne i

Haumenosanne

Kon-Bo,
WITYK

Hena, B pyo.

Cymma B py6.

KoMmbloTep nepcoHanbHbii
HacToAbHBLH (MoHOGI0K)

73

151 280,00

11 043 440,00

Hroro: 11 043 440 (OnunHanuaTh MULIHOHOB COPOK TPH THICAYH HYeThIpecTa copok) py6uneii 00 koneek, B T.4.

HJC 1 840 573 (Onuu MURIHMOH BOCEMBCOT COPOK THICAY NATHCOT CEMBACCAT TPH) pyGns 33 koneHku.
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O6beM OKa3bIBaGMbIX YCIYT

Otan Onucanue Ilena B py6.
Otan 1 | PaGotsl no cosaanmio apxurekrypbl ITAK «MT-nndpactpyktypa» 665 000,00
Otan 3 | Pa6otel no co3nanuio u BHeapenuto [NAK «UT — undpactpykrypa yacts 2 2 660 000,00
Otan 4 | Pa6otel no co3nanuio u BHeapenuto [TAK «UT — unppactpykrypa» 4acthb 3 3 369 024,00

Hroro: 6 694 024 (IllecTh MMIIMOHOB IIECTHCOT AEBAHOCTO YETHIPE THICAYM ABAALATH 4eThipe) pybis 00

koneek, B T.4. HJIC 1 115 670,67 (OanH MUJUTHOH CTO MATHAALUATH THICAY LIECTHCOT CeMbIecAT) pyOieii 67 koneek.

JIONOTHUTEILHO MOATBEPKIAEM, YTO OOIIECTBO C OTPAHNYEHHOM OTBETCTBEHHOCTLIO «I"anske H» kak yuacTHHK
COOTBETCTBYET TpeOOBaHUAM, YCTAaHOBIGHHBIM MookeHusIMH 4. 1 cT. 31 DenepanbHoro 3akona oT 05.04.2013 Ne
44-®3 «O KoHTpaKTHOI1 cucTeMe B cdepe 3aKyINoKk TOBApOB, paboT, yciayr s obecredeHus rocyl1apcTBEHHbIX U
MYHHLHUNATBHBIX HYKI».

CpoK OKa3aHus yCIIyr: ¢ AaThl 3aKI04YeHHs KoHTpakTa 10 08.12.2023 .

Cpoxk nelicTBHst KoMMepueckoro npeioxkenns no 30.08.2023 r.

TapanTuiinblit cpok Ha 060pya0BaHKE COCTABNAET 36 (TPUALATH IECTh) MECALEB.

TapaHTHITHBIH CPOK Ha OKa3bIBAEMblE YCITyTH COCTaBiseT 12 (IBeHaAUaTh) MECALIEB.

05,
520,

o AN

MCronHUTENbHBIH AMPEKTOp %%\ H.IL. Cbiuesa
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Wcx. 474 ot 21.07.2023 .

FOCYAPCTBEHHOE BOKETHOE YUPEXEHVE
HOBOCHBWPCKOM OBJIACTU
«LIEHTP MH®OPMALIMOHHBIX TEXHO/OM I
HOBOCVIBMPCKO OBJIACTV»

(TBY HCO «LUT HCO»)

YBaxaeMsble rocroga!

000 «CepBepTpeiia» 6naroaaput Bac 3a BO3MOXHOCTb NPeAOCTaBUTL KOMMEPUYECKOe NMPeAsoXeHNe Ha
oKasaHue ycnyr no cosaanuio u BHeapeHnuto MAK «UT — uHdpacTpykTypa» cornacHo npunaraeMoMy onucaHuio obbekTa

3aKymnKu.
3Tan Onucanue Pesynbtat [AnuTtenbHocTb LieHa, B py6.
3Tana
1 CozpaHvie apxuTekTypbl MAK B cootBeTCTBMM C N.6.1 B TeyeHue 15 710 000,00
«UT-uHdpacTpykTypa» B AaHHoro 003 co3gaHa KaneHaapHbIX
cooTBeTCTBMM € N.6.1 AaHHOro TEXHUYECKOe onucaHne [Hel ¢ patbl
003, TexHM4eckoro onucaHus, apxuTekTypbl NAK «UAT- 3aKoyeHns
cofiepxallero obLve NpUHLMMLI | MHPPaCTpyKTypa» KoHTpakTa
paboTbl MAK, cTpyKTypHble [OKyMeHTaLms,
cxeMbl MAK, TEXHUYECKMIA pacyeT | coaepxallas oblime
HEoBX0ANMBIX NMLIEH3UI 1 NpUHLUMMbI paboTbl,
annapaTHbIX pecypcoB, MaH CTPYKTYpHble cxeMmbl MAK,
peanusauuu TeXHWUYecKUii pacyeT
HeobXoANMbIX IMLIEH3UI 1
annapaTHbIX pecypcos,
nnaH peanusauuu
2 Co3paHve U BHeapeHue MNpoBeaeHo co3gaHue u CO AHA 54 526 195,00
koMmroHeHT MAK «UT- BHEpEHNE KOMMOHEHT cnegyoLero 3a
MHpacTpyKkTypa» YacTb 1, B MAK «UT- AHeM
COOTBETCTBUM C M.6.2.: MHPaCcTpyKTypa» YacTb 1, | okoHuYaHus 1
-nocTaBka v BBOA B B COOTBETCTBMM C N.6.2: 3Tana no
3KcnnyaTaumio obopyaoBaHUs -NnocTaBfieHo 8.09.2023r.

LS pa3MelLeHns cepBepHoOn
vactu MAK «UT-
MHpacTpykTypa» B

COOTBETCTBUU C TpeboBaHNAMK,
yKasaHHbIMU B 11.6.2.1 aaHHOro

003;

-nepefayda HeNCKIloUNTENbHBIX
(nonb3oBaTenbckux) npas Ha MO

cepBepHoit YacTu MAK «UT-
UHGPaCTPyKTypa» B

COOTBETCTBUU C TpebGoBaHMSMU,
yKa3zaHHbIMU B N.6.2.2 AaHHOro

003;
-co3AaHne KoMnoHeHTbl MAK

«UT-uHdpacTpykTypa» Cepsuc

CucTtema BUPTYanu3aumm B

COOTBETCTBUU C TDeGOBaHVIﬂMVI,

yKasaHHbiMK B N.6.2.3

obopyaosaHue Ans
cepBepHoit yactu MAK
«UT-nHDpacTpykTypa» B
COOTBETCTBUU C
TpeboBaHMsMH,
yKasaHHbiMK B n.6.2.1
nAaHHoro 003;
-nepefaHbl
HENCKIIOUNTENbHbIE
(nonb3oBaTenbCckuX) nNpasa
Ha MO cepBepHoli YacTv
MNAK «UT-
MHdpaCcTpyKTypa» B
COOTBETCTBUM C
TpeboBaHusMU,
YKa3aHHbIMK B 1.6.2.2
nAaHHoro 003;

-co3/aHa koMrnoHeHTa MAK
«UT-nHbpacTpykTypa»
Cepsuc Cucrema
BUpTYanusauuu B
COOTBETCTBUM C
TpeboBaHMsMK,
YKa3zaHHbIMK B 1.6.2.3
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MHPaCTPyKTypa» B
COOTBETCTBUM C TpeboBaHMAMU,
yKasaHHbIMK B N.6.4.1;
-Co34aHne KIMEHTCKON YacTu
MNAK «UT-uHdpacTpykTypa» Ha
OCHOBE MOCTaBNSEMbIX W
MMEIOLLMXCS Y NpeAcTaBUTeNs
3aka3uunka APM B COOTBETCTBUM
c n.6.4.2 gaHHoro 003;
-nepeHoc NCC «Kopekc» n UCC
«[apaHT» B CepBuc Cucrema
supTyanusaumm MNAK «UT —
MHPPaCTPyKTypa», NOAKII0YeHNe

060pyaoBaHUe KIIMEHTCKOM
vactu MAK «UT-
MHbpacTpykTypa» B
COOTBETCTBUU C
TpeboBaHMsIMK,
YKa3zaHHbIMK B .6.4.1;
-Co3AaHa KIMeHTcKas
Yactb NAK «UT-
MHPPaCTpyKTypa» Ha
OCHOBE MOCTaB/SEMbIX U
MMeloLLMXCs Y
npeacTasuTens 3akasyuka

CozpaHvie n BHegpeHue MNAK «UT | MposeaeHo co3paHue u CO AHA 2710 000,00
— WHDPaCTpyKTYypa» YacTb 2, B BHegpeHue MAK «UT — cnegytollero 3a
COOTBETCTBUM C M.6.3 AaHHOTO MHPaCTPyKTypa» YacTb 2, | AHEM
003: B COOTBETCTBMM C N.6.3 OKOHYaHWA 2
1. Co3gaHue KOMMOHEHT AaHHoro 003: 3Tana no
NAK «UT — nHdpacTpykTypa»: 1. CozpaHbl 08.11.2023
- Cepsuc Cucrema koMrnoHeHTbl MAK «UT —
ynpaenexus APM, B MHbPaCTpyKTypa»:
CcooTBeTCTBUM € N.6.3.1 faHHoro | — Cepsuc Cucrema
003; ynpaenexus APM, B
- Cepsuc Moptan cooTBeTcTBMM C N.6.3.1
COBMECTHOIA paboTbl, B nAaHHoro 003;
COOTBETCTBUM € N.6.3.2 faHHoro | — Cepswc MopTan
003; COBMECTHOIA paboThbl, B
- Cepauc daiinosbii COoOTBETCTBMM C N.6.3.2
cepsep, B COOTBETCTBUU C nAaHHoro 003;
n.6.3.3 gaxHoro 003; - Cepauc daiinosbiii
- Cepsuc Cepsep nevat, | cepsep, B COOTBETCTBUM C
B COOTBETCTBUM C N.6.3.4 n.6.3.3 gaHHoro 003;
nAaHHoro 003; = Cepsuc Cepsep
- Cepsuc Cucrema neyaTu, B COOTBETCTBUM C
pe3epBHOro KOMMPOBaHUs, B n.6.3.4 gaHHoro O03;
COOTBETCTBUM C N.6.3.5 faHHoro | — Cepsuc Cucrema
003. pe3epBHOro KOMMpoBaHUs,
3. Pa3pabotka B COOTBETCTBMM C M.6.3.5
3KCNyaTaumoHHoM AaHHoro 003.
[OKyMeHTauuu, B cooTBeTCTBUM C | 3. Pa3paboTaHa
n.6.3.6 gaHHoro 003. 3KCnayaTaumoHHas
4. MNposeaeH1e NpUeMoYHbIX [IOKyMeHTauus, B
UCTbITaHWI, B COOTBETCTBUM C COOTBETCTBUM C 1.6.3.6
n.6.3.7 aaHHoro 003 naaHHoro 003.
4. MNMpoBepaeHbl
NPUEMOYHbIE UCMbITaHUS, B
COOTBETCTBUM C 1.6.3.7
aaHHoro 003.
Co3zpaaHve n BHeapeHve MAK «UT | MposeaeHo cosaaHue v €O AHA 14 536 298,00
— WHDPaCTpyKTYypa» YacTb 3, B BHeapeHue NAK «UT — ceaytoLero 3a
COOTBETCTBWM C M.6.4 JAaHHOTO MHMPaCTpyKTypa» YacTb 3, | AHEM
003: B COOTBETCTBUM C M.6.4 OKOHYaHus 3
-rnocTaBka o6opyaoBaHus fAanHoro 003: 3Tana no
KMeHTCkoi YacTv NAK «UT- -nocTaBfeHo 08.12.2023
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K HUM KIMeHTCKoi yacTv MAK
«UT-uHdpacTpykTypa» B
COOTBETCTBUM C 1.6.4.3 AaHHOrO
003.

APM B COOTBETCTBUN C
n.6.4.2 paHHoro 003;
-nepeHeceHsbl NCC
«Kopeke» n NCC «lapaHT»
B Cepsuc Cucrema
supTyanu3auum MNAK «UT
— MH(PaCTpyKTYpa»,
noAKIIoYeHa K HUM
KnneHTckas vactb MAK
«UT-nHdpacTpykTypa» B
COOTBETCTBUM C 1.6.4.3
aaHHoro 003.

Wroro

72 482 493,00
B T.4. HAC
11 613 640,50

TexHnyeckne TpeboBaHus K annapaTHoMy obecnevenuto MAK «UT — nHdpacTpykTypa»

N2 n/n HanmeHoBaHve

Kon-Bo | LleHa, B py6.

CymMa B py6.

Cepsep BupTyanusaumumn
Koa nosuumm KTPY:
26.20.14.000-00000189
Kop nozuummn OKNA2:
26.20.14.000: MalumHbl

umdposble, nocTaBnseMble B
BUAE CUCTEM ANSt
aBTOMaTUYeCKol 06paboTku
[aHHbIX

BbIYNCIUTENbHbIE 3/IEKTPOHHbIE

3 2 843 269,00

8 529 807,00

CucteMa xpaHeHUst AaHHbIX
Kop nozuummn KTPY:
26.80.13.000-00000002
Koa nosuummn OKNA2:

OCHOBbI A/151 POU3BOACTBA
AVCKOB

26.80.13.000: Hocutenu gaHHbIX
npouue, BKIOYas MaTpuLibl 1

1 35 714 900,00

35714 900,00

3| Cepsep Cepsuca «CucremMa
pe3epBHOro KonupoBaHus»

Kopa nosuuwm KTPY:
26.20.14.000-00000189
Koa nosuuumn OKMA2:
26.20.14.000: MalumHbl

uncpoBble, NocTaBnsieMble B
BUAE CUCTEM ANs
aBTOMaTU4eCKol 06paboTku
[aHHbIX

BbIYUC/IUTENIbHbIE 3/IEKTPOHHbIE

2 3010 263,00

6 020 526,00

4 | CereBoe obopyaoBaHue -
KOMMyTaTop arperauuu.

Kop nosuummn KTPY:
26.30.11.110-00000041
Kopa nozuummn OKNA2:

2 730 156,00

1460 312,00





image13.jpeg
Cepseplpeiin

BCErOA B ABMXXEHUN

OB6LLECTBO C OrpaHUYEHHOM OTBETCTBEHHOCTbIO "CepBepTpena”
WNHH 5406637664, KMM 540701001, OrPH 1105476035367
Poccus, 630007, r. Hosocubupck, yn. Cnapraka, 8/4, od. 29
TenedoH: +7 (383) 233-12-10

E-mail: info@server-trade.ru

www.server-trade.ru

26.30.11.110 - Cpepncrsa cBs3m,
BbINO/HSOLWME DYHKUMIO cucTeM

KOMMyTauuun

51 725 545,00

Wtoro B T.u. HAC
8 620 924,17
TexHuyeckvie Tpebosanus K M0 Ansa co3faHus cepsrca BUPTyanusaumu
N2 n/n HanmeHoBaHue Kon-Bo LleHa, B py6., 6e3 CymMa, B pyb., 6e3
HAC HAC
1 MpepoctaBneHve (nepepaya) 3 599 000,00 1797 000,00
HENCKIIOUUTENbHBIX
(nonb3oBaTenbCckuX) Npas Ha
cUCTeMy BUpTYanu3aLmu.
Wtoro 1 797 000,00
Be3 HAC
TexHnyeckne TpeboBaHus k MO Ans cosaaHns Cepsuca CuctemMa pesepBHOro KOMMpoBaHuS
Ne n/n HanmeHosaHne Kon-so LleHa B py6., 6e3 CymmMa B pyb6., 6e3
HAC HAC
1 MNpepocTasnexve (nepepaya) 3 167 150,00 501 450,00
HENCKIIOUUTENBHBIX
(nonb3oBaTeNbCKWX) NpaB Ha
CUCTEMY pe3epBHOrO KOMMPOBaHHUS.
Wtoro 501 450,00
Be3 HAC
Texnunyeckue Tpebosanus K OC ana pasmeluenns MAK «UT — nHdpacTpykTypa»
N2 n/n HaunmeHoBaHne Kon-Bo Llera, B py6., 6e3 CymmMa B pyb6., 6e3
HAC HAC
1 MNpepocrasnexve (nepeaaya) 17 27 360,00 465 120,00
HEUCKIIOUUTENBbHbIX
(nonb3oBaTeNbCKWX) Npas Ha
onepaLyoHHYI0 CUCTEMY
cepBepHyto. beccpoyuHas nuueHsvs
¢ ceptudpmkatom OCTIK.
2 MNpepocrasnexne (nepeaaya) 1 29 160,00 29 160,00
HENCKIOYUTENbHbIX
(nonb3oBaTenbCKWX) Npas Ha
ornepaLyoHHYI0 cucTemy
cepsepHyto. beccpouHas nuueHsvs
¢ ceptudpmkatom OCTIK ¢
YCTaHOBOYHbLIM KOMM/IEKTOM AUCKOB
1 [LOKYMeHTaLum
3 MNpenocraBnenve (Nepeaava) 1 7 920,00 7 920,00
HENCKIIOUMTENBbHbIX
(nonb3oBaTenbckux) Npas Ha
orepaLyoHHYI0 cucTemy
cepBepHyto obLLero HasHayeHus.
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Poccus, 630007, r. Hosocubupck, yn. Cnapraka, 8/4, od. 29
TenedoH: +7 (383) 233-12-10
E-mail: info@server-trade.ru
www.server-trade.ru

BeccpouHas nuueH3mus. CtpaHa
npoucxoxaeHus: Poccuiickas
Depepaums

WToro 502 200,00
Be3 HAC
TexHn4eckue xapakTepucTukm nocrasnsembix APM
N2 n/n HaumeHoBaHne Kon-Bo, LleHa, B py6. CymmMa B py6.
WTYK
1 KoMnbtoTep nepcoHabHbIi 73 152 055,00 11 100 015,00
HacTonbHbI (MoHO6/OK)
Wroro 11 100 015,00
B T.4. HAC
1 850 002,50
O6beM oKasblBaEMbIX YCIyr
Jtan Onucanve LleHa B py6.

31an 1 | PaboTbl No cospanuto apxuTekTypbl MAK «UT-uHbpacTpyKTypa» 710 000,00
3tan 3 | PaboTbl no cozaaHuio n BHeaperuto MAK «UT — nHdpacTpykTypa YacTb 2 2 710 000,00
31an 4 | PaboTbl No cozaanuio u BHeapeHwuio MAK «UT — uHdpacTpykTypa» yacTtb 3 3 436 283,00
UToro 6 856 283,00
B T.4. HAC
1142 713,83

Tawke cooblaem, uto 00O «CepsepTpena»,

KaK Yy4YaCTHWK COOTBETCTBYET TpeboBaHUsM,

YCTaHOBMIEHHbIM MONOXeHUsAMM 4. 1 cT. 31 ®eaepanbHoro 3akoHa oT 05.04.2013 N2 44-®3 «O KOHTpaKTHOM
cncTeMe B cdepe 3aKymnok TosBapos, paboT, ycnyr ans obecneyveHunss rocyfapCTBEHHbIX U MyHULMMaNbHbIX

HYXa».

Cpok oka3zaHus ycnyr: go 08.12.2023.

[apaHTWIHbIN cpok:

- Ha obopyzoBaHue cocTaBnsieT 36 MecsiLeB.

- Ha OKa3blBaeMble yC/yrv coctaBnseT 12 Mecsues.
Cpok fieficTBIS KOMMepYeckoro npeanoxenus: 30.08.20237r.

C yBaXkeHVeM,

leHepanbHbIi gupekTop 000 «CepeepTpena»

BenbTmaHgep A. .
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fIBIOTEPBI U CETU»
DO7, r. HoBocubupcek,

®DakT. agpec: 630

Ten:: +7 (383) 236 -lan@c-lan.ru

Jns: TBY HCO «UUT HCO»
Ucx. Ne T'K-2023/07/24 — 10934 ot 24.07.2023r.
Ha Bx. Ne 451/3213 ot 14.07.2023 1.

Kommepueckoe npeaoxenune

B otBer ma Bam 3ampoc, OOO «I'K «Kommbioteps! n Cetn» mpemocraBinsieT Bam crommocTs Ha
oKazaHue ycuyr 1o cosaanuio U BHeapenuto [TAK «T — undpactpyKkrypay coriiacHo npujiaraeMoMy OIUCaHUIO
00BbEKTa 3aKYTIKH:

JUIS pa3sMEILeHHs CepBEPHOM
qacta [TAK «AT-

nH)pacTPyKTypa» B
COOTBETCTBUM C TPEOOBAHUAMH,

«UT-undpactpykrypa» B
COOTBETCTBUH C
TpeGOBaHUSIMH, YKa3aHHBIMH
B 11.6.2.1 marHoro OO3;

yKa3aHHbBIMH B 11.6.2.1 JaHHOrO | -nepeaHbl

003; HEHCKJIIOUUTEIbHbIE
-Tepejaya HeUCKITIOUHTEIbHBIX | (II0JIb30BaTENILCKUX) IIpaBa Ha
(110J1b30BaTEIIbCKHX) LIPAB Ha 1O cepseproii yactu [TAK

10 cepBepnoii uactu [TAK
«UT-undpactpykrypa» B
COOTBETCTBHH C TpeOOBaHUAMH,
YKa3aHHBIMH B 11.6.2.2 JaHHOTO
003;

-cosziaHue xomnoneHTsl [TAK
«UT-un¢ppactpykrypa» Cepsuc
CucTemMa BHpTyaTH3alui B

«UT-undpactpykrypa» B
COOTBETCTBHH C

TpeGOBaHUAMY, YKa3aHHBIMH
B 11.6.2.2 nannoro O03;
-co3/1aHa KomnoHeHTa ITAK
«UT-undpactpyxrypan
Cepsuc Cucrema
BHPTyaIH3alU B

Oran Omnucanne Pesyabrar Jmutensrocts | ILlena, B pyo.
jTana
1 Co3znanue apxurektypbl [IAK B coorsercrBui ¢ 11.6.1 B TeyeHHe 15 700000,00
«UT-undpactpyKktypa» B nanHoro OO3 co3nana KaJleH/IapHBIX
COOTBETCTBHH C 11.6.1 JaHHOTO | TEXHHYECKOE OTMCAHHE JTHEH ¢ 1aThl
003, TexHHYecKoro onucaHus, | apxutektypsl ITAK «T- 3aKJIFOYCHHS
coziepikallero obuue uHppacTpyKTypay Kontpakra
TpHHIHMIE paboTs! ITAK, JIOKYMEHTAIHs, coJiepKanias
cTpyKTypHble cxeMsl [TAK, oO6Ie IPUHIUIIBI paboThI,
TEXHUYESCKUU pacyer cTpykTypHble cxemsl [TAK,
HeOOXOMMMBIX JINTICH3HUH H TEXHHYCCKHH pacyeT
aImapaTHbIX PecypcoB, IIaH HEeOOXOUMBIX JIMIEH3HH 1
peaau3anuu aInapaTHbIX PECYpCOB, ILUIaH
peanu3aluy
2 Co3zaanue U BHeIpeHIE IIposeneHo cosanue u CO JIHs 55289461,00
xommoneHT [TAK «1T- BHezpeHne kommoHeHT [TIAK | ciaemyromero 3a
HH(PACTPYKTypa» 4acTh 1, B «AT-uHppacTpyKTypa» 4acTb | JHEM
COOTBETCTBHH C I11.6.2.: 1, B cooTBeTcTBHY C 11.6.2: OKOHYaHUs |
-TOCTaBKa 1 BBOJ B -TIOCTaBJICHO 060pYI0BaHUE STamna mno
SKCILTyaTaIio obopyioBanus | Juis cepepHoit yacTi [TAK 8.09.2023r.

www.c-lan.ru
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fIBIOTEPBI U CETU»
DO7, r. HoBocubupcek,

®DakT. agpec: 630
Ten.: +7 (383) 236

-lan@c-lan.ru

COOTBETCTBHH C TPEOOBAHUSMH, | COOTBETCTBHH C
yKa3aHHBIMH B 11.6.2.3 TpeOOBaHUAMH, YKa3aHHBIMH
B1.6.2.3

3 Cozpnanue u BHeapeHue [TAK IIpoBeneHo co3nanue U Co JHA 2980000,00
«UT — undpacrpykrypa» yactp | BHeapenue [TAK «UT — CIIEJIYIOLIIETO 3a
2, B COOTBETCTBHH € 11.6.3 HH(PACTPYKTypa» 4acTh 2, B | JTHEM
nanHoro O03: COOTBETCTBHH € 11.6.3 OKOHYaHHA 2
1. Co3s/laHie KOMIIOHEHT nanHoro O03: 3Tamna 1o
ITAK «HT — undpactpykrypa»: | 1. Co3nanbl 08.11.2023
- Cepsuc Cucrtema KkomioHeHTb! ITAK «UT —
ympasienust APM, B HHppaCTPyKTypa»:

COOTBETCTBHH ¢ 11.6.3.1 - Cepsuc Cucrema
nanHoro O03; ympasieHus APM, B
- Cepsuc Ilopran COOTBETCTBHH ¢ 11.6.3.1
COBMECTHO# paboTEI, B manroro O03;
COOTBETCTBHH ¢ 11.6.3.2 - Cepsuc ITopran
nanHoro O03; COBMECTHOH paboThl, B
- Cepsuc Daiinosrit COOTBETCTBHH ¢ 11.6.3.2
cepBep, B COOTBETCTBHHU C JnanHoro O03;
11.6.3.3 nanHoro OO3; - Cepauc DaitoBblit
- Cepsuc Cepsep cepBep, B COOTBETCTBHH C
TIeYaTH, B COOTBETCTBUH C 1.6.3.3 marHoro OO3;
11.6.3.4 nannoro OO3; - Cepauc Cepsep
- Cepsuc Cucrema 1e4yaTH, B COOTBETCTBHH C
pe3epBHOTO KOIMPOBaHMs, B 11.6.3.4 nannHoro OO3;
COOTBETCTBHHU ¢ 11.6.3.5 - Cepsuc Cucrema
nannoro O03. PE3epBHOIO KOLIMPOBaHUs, B
3. Paszpabotka COOTBETCTBHH ¢ 11.6.3.5
3KCIUTyaTallMOHHOH nanHoro O0O3.
JIOKYMEHTAL1H, B 3. PaspaGorana
COOTBETCTBHH ¢ 11.6.3.6 SKCILTyaTallHOHHAs
nandoro O03. JIOKyMEHTaLsl, B
4. IlpoBe/ieHre IPHEMOYHbBIX COOTBETCTBHH ¢ 11.6.3.6
HUCTBITAaHUH, B COOTBETCTBHH C nmanroro O03.
1.6.3.7 nannoro OO3 4. IlpoBeieHbl IPHEMOYHbIE
HCIBITAHUs, B COOTBETCTBUU C
1.6.3.7 mannoro OO3.

4 Co3zpnanue u BHeapeHue [TAK IIpoBeneHo co3anue U co JIHA 15293500,00
«UT — undpacrpykrypa» yactb | BHeapenue ITAK «UT — CIIEJIYIOLIETO 3a
3, B COOTBETCTBUH C 11.6.4 HH(PPACTPYKTypa» 4acTh 3, B | JAHEM
JnanHoro O03: COOTBETCTBHH ¢ 11.6.4 OKOHYaHHsA 3
-110cTaBKa 060pyA0BaHUsA nandoro 003: 3Tamna 1o
xmentckoii yactn [TAK «MT- | -nocrapieno odopynoBanue 08.12.2023
uH}pacTpyKTypa» B kiuenTcekoit yactu ITAK «MT-

COOTBETCTBUH ¢ TpeOOBaHUAMY, | HHPPACTPYKTypa» B
YyKa3aHHBIMH B 1.6.4.1; COOTBETCTBHH C

-CO3/laHUe KIMEHTCKOI yacTu TpeGOBaHMAMH, yKa3aHHBIMH
ITAK «UT-undpactpyxrypar B1.6.4.1;

Ha OCHOBE ITOCTABIISIEMBIX H -co3/[aHa KIMEHTCKast 4acTh
umetronuxces y npencrasurens | ITAK «UT-undpactpykrypa»

www.c-lan.ru
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®DakT. agpec: 630

Ten:: +7 (383) 236 -lan@c-lan.ru
3axazunka APM B Ha OCHOBE MTOCTABISIEMbIX H
COOTBETCTBHH ¢ 11.6.4.2 HMMEIOIIMXCA Y PEeACTaBUTENS
nanroro O03; 3aka3unka APM B
-neperoc UCC «Koneke» u COOTBETCTBUH ¢ 11.6.4.2
HCC «I"apant» B CepsHc nanHoro O0O3;
Cucrema suptyanusanuu ITAK | -nepenecenst ICC «Kopeke»
«UT — uadpacTpykTypar, u CC «I"apant» B Cepsuc
TOZIKITIOUSHHE K HUM CucreMa BUpTyalIu3aliu
winentckoit yactu I[TAK «MT- | ITAK «UT -
HHPACTPYKTypa» B HHPPACTPYKTypay,
COOTBETCTBHH ¢ 11.6.4.3 MOJIKITIOUEHa K HUM
nanHoro 003. KkiaueHTckas yactb ITAK «T-
uH(pacTpyKTypa» B
COOTBETCTBHH ¢ 1.6.4.3
nanHoro 003.

Hroro: 74262961 (ceMbiiecAT YeThbIpe MUJUTHOHA JIBECTH MIECTHACCAT ABE THICAYM JICBATHCOT MIECTHACCAT
oxuH) pyons 00 koneek, B ToM ynciae HIC B cymme 11910385,17 (oaMHHALATh MIIHOHOB IEBATHCOT
JIeCSATD THICSY TPHCTa BOCEMBJICCAT IIATh) pyOueit 17 komeek.

TexHuueckue TpeboBanus K amnnaparHomy obecnieuenuto [TAK «UT — undpactpykrypa»

Ne n/n HaumenoBanue Koua-Bo Lena, B pyo. Cymma B pyo.
1 CepBep BHPTYaIH3aLHH 3 2980050,00 8940150,00
Koxa nmosunun KTPY:

26.20.14.000-00000189

Kox mosuuuun OKITI2:
26.20.14.000: MammHs!
BBIYHCIUTEIBHBIC SICKTPOHHBIC
uudpoBsle, MOCTaBIIEMbIE B BHJIE
CHCTeM JUISl aBTOMaTHICCKOH
06paboTKH TaHHBIX

2 Cucrema XpaHeHHsl JAHHBIX 1 35997261,00 35997261,00
Koa nosuuun KTPY:
26.80.13.000-00000002

Kox mo3uuuu OKIIJI2:
26.80.13.000: Hocutenu 1aHHbIX
npouwe, BKIIF0Yasi MaTPUIIBI K
OCHOBBI JUIS IPOM3BOJCTBA
JIMCKOB

3 Cepsep Cepauca «Cucrema 2 3020500,00 6041000,00
Pe3epBHOr0 KOMHPOBAHHSD

Kon nosuuun KTPY:
26.20.14.000-00000189
Koa nosuuuu OKITI2:
26.20.14.000: Marusb

www.c-lan.ru
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®DakT. agpec: 630
nmncetn Ten.: +7 (383) 236 _lan@c-lan.ru

BBIYHCIIHTEIEHBIC JNIEKTPOHHbBIC
LH(POBBIC, ITOCTaBISICMBIC B BUIC
CHCTEM JUIsl aBTOMAaTHIECKON
06pabOTKH TaHHBIX

4 CereBoe 000pyaoBanue - 2 755200,00 1510400,00
KOMMYTATOp arperauuy.

Koa mosnuun KTPY:

26.30.11.110-00000041

Kox no3uuuu OKIII2:

26.30.11.110 - CpencTBa cBs3H,

BBIMOJHSAIONINE QYHKIIMIO CHCTEM

KOMMYTaLuu

Uroro: 52488811 (IlarpmecsiT ABa MIWIIMOHA 4YEThIpECTa BOCEMBAECAT BOCEMb ThICSY BOCEMBCOT
OJIMHHA/LATh) pyoueii 00 koneek, B ToM yncie HIC 8748135 (BoceMb MUIUTHOHOB CEMBCOT COPOK BOCEMb
TBICSY CTO TPUJLATh IsiTh) pyOuel 17 koneek

TexHuveckue Tp€6OBaHl/UI k [1O UL Co3/laHusl cepBUcCa BUpTyald3alluu

Ne i/ HaumeHoBanue Koa-Bo Ilena, B pyo., Ge3 Cymma, B pyo0., 6e3
HAC HAC
1 TIpenocraBnenue (mepenadva) 3 599000,00 1797000,00
HCUCKJIFOYUTEIBHBIX
(11071b30BaTEbCKHX) IIPaB Ha
CHCTeMy BUPTYyaTH3aliH.

Hroro: 1797000 (OuH MHIITHOH CEMBCOT JICBSIHOCTO CeMb ThIcsY) py6ueii 00 komeek 6e3 HIIC.

Texuuyeckue TpedoBanus k 110 11 coznanus Ceppuca CrcteMa pe3epBHOIO KONUPOBAHUS

Ne n/m HaumenoBanue Koa-Bo Ilena B pyo0., Ge3 Cymma B pyo0., 6e3
HJIC HIAC
IIpenocraBnenue (nepenaya) 3 167150,00 501450,00
HEUCKJIIOUUTENBHBIX

(TT07TB30BaTENBCKHX) TIPaB Ha
CHCTEMY Pe3epBHOTO
KOIUPOBaHHUSI.

Hroro: 501450 (TIatecoT ofHa ThICAYa YeThIpecTa MAThAecAT) pyouneit 00 koneek 6e3 HJIC.

www.c-lan.ru
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Texuunueckue TpedoBanus k OC st pasmentennst [IAK «UT — undpactpykrypar

Ne n/n HaumenoBanue Kou-Bo ena, B pyo., 6e3 Cymma B pyo6., Ge3
HJIC HAC
1 Ipenocrasnenne (mepegayia) 17 27360,00 465120,00
HEHCKITIOUUTEIIBHBIX

(110J1b30BaTEIIbCKHX) IIPaB Ha
OIIEpallUOHHYIO CUCTEMY
cepBepHyIo. beccpounas
JINIICH3HA C CepTHq}HKaTOM
OCTIK.

2 Ipenocrasnenne (mepeada) 1 29160,00 29160,00
HEHCKITIOUUTEIIBHBIX
(110J1b30BaTEIIbCKHX) IIPaB Ha
OTIePaIMOHHYIO CHCTEMY
cepaepHyto. beccpounas
JIMLEH3MS ¢ cepTUUKATOM
OCTIK ¢ ycTaHOBOUHBIM
KOMIIIEKTOM JIHCKOB U
JIOKyMEHTaLluU

3 [penocrasienue (nepegaya) 1 7920,00 7920,00
HEeHCKITIOYNTEIIBHBIX
(TMoJIb30BaTENbCKHX ) TIPaB Ha
OIEPAIMOHHYIO CHCTEMY
CepBepHyIo 00IIero Ha3HauCHHUSL.
Beccpounas muuensus. CrpaHa
npoucxoxaeHus: Poccuiickas
Deneparys

Hroro: 502200 (TIaTbcOT ABE THICSYH ABecTH py6ueir) 00 komeek 6e3 HIC.

TexHnyeckne XapaKTepUCTHKH TTocTaBsieMbix APM

Ne i/ HaumenoBanue Koa-so, Iena, B pyo6. Cymma B py6.
WTYK
1 | KommbioTep nepcoHaIbHbIH 73 154520,00 11279960,00
HacTonbHBIH (MOHOGITOK)

www.c-lan.ru
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Uroro: 11279960 (OxuHHAIIATS MIJUTHOHOB JBECTH CEMBIECAT JEBATH THICSY JEBITHCOT IIECTHIECHT)
py6ueit 00 xomeek, B ToM unciae HIC 1879993 (OnuH MIUIHOH BOCEMBCOT CEMBICCST ICBATH THICAY

JIeBATHCOT JEBSIHOCTO TpH) py6irst 33 komeiku

OGBeM OKa3BIBaCMBIX YCIIyT

Otan Ornncanne IleHa B py6.
Oran | | Pabotsl no cosmanuto apxurektypsl [IAK «UT-uudppactpykrypa» 700000,00
Oran 3 | Paborsl no cosnanuto u BHeapeHuto ITAK «MT — undpactpykrypa yacts 2 2980000,00
Otan 4 | PaGots! 110 co3nanuio U BHeapennio ITAK «1T — uHppacTpyKkTypa» 9acTb 3 4013540,00

Hroro: 7693540 (CeMb MIIITHOHOB TICCTHCOT JACBIHOCTO TPH THICSYN MATHCOT COPOK) pybueit 00 komeek, B
ToM yucite HJC 1282256 (OauH MIJUTHOH JBECTH BOCEMbBICCAT JBC THICSYH ABECTU IMSATHACCAT LICCTh)
py6uieii 67 komeex

Taxxe coobuiaeM Bam o ToM, yro OOO «'K «Kommbtoreppl u CeTw» KaK YYaCTHHK COOTBETCTBYET
TpeOOBaHHAM, YCTaHOBJICHHBIM MONOKeHMAMH 4. 1 cT. 31 ®enepanpHoro 3akoHa ot 05.04.2013 Ne 44-®3 «O
KOHTPAKTHOIT cHcTeMe B cepe 3aKyIIOK TOBApoB, paboT, yCIyT As 06eCIIedeH st TOCYAapCTBEHHBIX 1 MyHHUIUITAIBHBIX

HYXID».

TapanTuiiHbIH cpok Ha oGopyoBaHue: 36 MecsleB.
TapaHTHIiHBIA CPOK Ha OKa3blBacMble YCIyry: 12 Mecsies.
Cpoxk oka3aHUsI yCIIyT: ¢ IaThI 3aKI0oueHus KoHTpakTa 10 08.12.2023.

Cpok fieficTBHA KoMMepueckoro npemtoxkeHns - 30.08.2023 r.

Jupexrop OO0 «I'K «KomnbroTepsr n CeTi» /Tacenko I'.B./

www.c-lan.ru
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Cepsuc Cucrema ynpasineHnuss APM
Cepsuc Cucrema pe3epBHOr0 KONMMPOBAHHs
Cepsuc [Topran coBmMecTHOH paboThl

Pykosoaurens 'BY HCO «LITUT HCO» ~ = C.B.bpymm
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COI''TACOBAHO

MUHUCTD umbpo,a’pro D&3BWFH$1 1

OBPAIIEHHE
O COIIACOBAHMH 3aKYIIKH

B coorBerctBHM ¢ pacnopsbkenneM [lpaButenbctBa HoBocubGupckoi obnactw
ot 05.07.2016 Ne 230-pn mpolny corjiacoBaTh 3aKylKy TOBapoB (pabor, yciayr) co
CJIeIIOLIMMH XapaKTepPUCTUKAMM:

1 |3aka3uuk (nonuoe |['ocynapcTBeHHOe  OIOIKETHOE  yupexeHHe
HaMMEHOBaHUE) HoBocubupckoi obnactu «LlenTtp
MH(POPMaIIMOHHbIX TEXHOJIOTUH
HoBocubupckoi odaactu»
2 |OI'PH 1135476155430
3 |MHH/KIIII 5406762016/540601001
4 |MecTo HaXOXAeHUs 630007, r. HoBocubupck, yin. Ceepasosa, 14
S |Tenedon/daxc 296-99-26
6 |Anpec 37eKTpOHHOW mMouThl, Ha|citinfo@nso.ru
KOTOPbI HE0OX0AUMO
HarpaBUThb  YBEJOMJIEHHS H
NPOTOKOJBl O  PacCMOTPEHUH
oOpalleHus
7 | ®.M.O. KOHTAKTHOrO J11La TymanoB Anapei EBrenbeBud
8 |HanmeHnoBaHue obObekTa | Oka3zaHue yclyr 110 CO3JaHHUIO U BHEIPEHHIO
3aKYIKH [TAK «MT — undpactpykrypa»
9 |Konp OKIIA 2 U ero|62.01.11.000

HauMeHOBaHUs (pacliuPpPOBKH)

Veayru 1o NpOoeKTHPOBAHUIO M pa3padoTke
MH(GOPMaALMOHHBIX TEXHOJIOTUH TSt
MPUKIaAHBIX  33Jady M TECTUPOBAHHUIO
MporpaMMHOro odecrneyeHus

26.20.14.100
CepBepsl

26.30.11.110
CpenctBa CBSi3H,

BBIMOJIHAIOIINE  (YHKLHIO
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cacrex xouneyTamn

5829.50.000
Vemyrn mo mpesocrastemmo mmemsui mal
opazo  memomssosats  xowmsioTepoe

nporpainisoe obecnenerme

26:20.15.140
Morosnoss

0

71533 624 pybuet 00 xomeex

1

Hevammas  (uarcmiamsas)
nema xompasta

Otsex Gamancozoro
obecnenenz an

ocymecranemns  saxymm
yxasammex: xoza xnaccaurammn
pacxonos Gromxeros

TGK.
194.23.0001 244 228 — 71 533 624 py6az 00
Cpencrsa Gropxer yspeemuit

o Grorersss oSssareasers 2023 roza

7

Symmm @ momouoms
Saasuma, am peammsammm
rs— ocymectanzerca
saxymaa (¢ yxasammen  ma
mysers yorasa  (momomennz)
Er——

B cooTaeTCTERE ¢ Y CTABONM TOCY AaPCTRCHHOTS
Grozxernoro  yupesaeana Hosocubupexod
oomacrn  llemtp  mmopuammomsx|
rexmonormi  Hosocmbupeof  obmactm,
yreepaaEmmsn  mpmsaso  smmmcrepersal
aposoro passmraz  cass Hosocubupexo
obaacts ot 05.10.2022 -1

3

Hamteacsanue  seponpaara
P —
(sezocTsemmoR)  mporpaist
Hosocutmpexofi  onacta (¢
yrasamme mymsra  mepewa
steponpraTit mporpanm 1 e
pexzsizon)

Tocyaapersenmios sagamie rocyaapeTsentoro
Grozxernoro  yupesaeana  Hosocubupexod
oomacrn  llemtp  mmopuammomscx|
zexsonormit Hosocnsupexoit ofaacrin»
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